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lle jest warta informacja wie ten, kto jq stracit (ujawnil) autor
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Historia informacji - jej pozyskiwania, gromadzenia, przechowywania
i przekazywania siega prawdopodobnie samego poczatku gatunku homo sapiens.
Prawdopodobnie, bo obecnie nikt nie jest w stanie temu wiarygodnie zaprzeczy¢
lub to potwierdzi¢'. W okresie XIX-XX wieku ludzie przekazywali sobie wiado-
mosci piszac listy, stosujac alfabet morsa i stuchajac radia. Wigkszych zastrzezen
nie budzi stwierdzenie, ze istotnym elementem kazdej spotecznosci, nie tylko
ludzkiej, ale i zwierzecej, jest komunikacja (przekazywanie informacji). Bez
takiej czy innej formy komunikacji nie mozna mowi¢ o spotecznosci, lecz, co
najwyzej, o jakim$ luznym zbiorowisku. Spoteczno$¢ bowiem wymaga wspot-
dziatania, wspotpracy, a tych nie bedzie bez komunikacji. Komunikat moze mie¢
r6zng forme 1 by¢ skierowany do wszystkich zmystéw. Zbior osob, tworzacych
spoteczenstwo ludzkie, potrzebuje wielu zréznicowanych form przekazywania
informacji.

Gromadzenie i przekazywanie informacji mialo miejsce niemal od zawsze.
Informacja to (tac. informatio), wyobrazenie, wyjasnienie, zawiadomienie. Oma-
wiane pojecie, w zasadzie niedefiniowalne ze wzglgdu na jego pierwotny, ele-
mentarny charakter, rozpatrywane jest najczesciej w trzech aspektach:

» syntaktycznym — dotyczy ilosci informacji, jaka moze by¢ potencjalnie
zawarta w danej wiadomosci. W tym przypadku definiuje si¢ informacje

' https://www.komputerswiat.pl/recenzje/sprzet/komponenty-pc/zarys-historii-nosnikow-
informacji-czesc-pierwsza-wczoraj/w4peyq2 [dostep: 27.03.2024].
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albo poprzez ilo$¢ (miare¢) informacji (informacji - teoria), albo jako syno-
nim pojecia dane;

* semantycznym — znaczenia i zawartosci tresciowej wiadomosci;

* pragmatycznym — przydatnosci informacji, tj. warto$ci informacji zawartej
w wiadomosci ze wzgledu na realizowany przez odbiorce cel®.

Literatura przedmiotu oferuje szereg definicji informacji odmiennie pojmo-
wanej w obrebie nauk humanistycznych, biologicznych, matematycznych, tech-
nicznych czy ekonomicznych?®. Jacek Janowski uwaza, ze nie jest mozliwe zdefi-
niowanie informacji na poziomie ogélnonaukowym i zaproponowat trzy metody
skutecznego postugiwania si¢ tym terminem:

* podejscie opisowe — postugiwanie si¢ terminem ,,informacja” za pomoca
wskazania jej cech lub funkcji;

* podejscie intuicyjne — traktowanie informacji jako pojecia niedookreslo-
nego, rozumianego w sposéb intuicyjny, umozliwiajacym formutowanie
bardziej ztozonych definicji;

* podejscie systemowe — postugiwanie si¢ terminem ,,informacja” na pod-
stawie istniejacych juz definicji, w obrebie konkretnej dziedziny, sytuacji.

W obszarze badan nad informacjg stosowane sg elementy wszystkich wska-
zanych metod. Powszechnie przyjeto podzial na obiektywny i subiektywny
(kognitywistyczny) model ujmowania informacji*. Podziat ten zwigzany jest
z przytoczonym powyzej rozréznieniem na syntaktyczny, semantyczny oraz
pragmatyczny aspekt informacji. Subiektywny punkt widzenia informacji cze-
$ciej znajduje zastosowanie w ramach nauk humanistycznych, biologicznych,
ekonomicznych oraz prawnych. Natomiast obiektywny punkt widzenia informa-
cji stanowi gtéwnie domeng nauk S$cistych, w ktérych informacja jest definio-
wana poprzez parametry fizyczne lub strukturalne obiektow®.

2 Hasto: ,,Informacja”, Encyklopedia PWN: Zrodlo wiarygodnej i rzetelnej wiedzy, https://www.
bing.com/search?q=informacja&form=ANSPH1&refig=792fd7d423674e7e9be7cb9d99361537
&pc=US531 [dostep: 05.01.2023].
M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien terminologicznych,
Wydawnictwo Uniwersytetu Slaskiego, Katowice 2017, s. 19-24.
J. Janowski, Technologia informacyjna dla prawnikow i administratywistow. Szanse i zagroze-
nia elektronicznego przetwarzania danych w obrocie prawnym i dziataniu administracji, wyd.
Difin, Warszawa 2009.
P. Przybytowicz, Wstep do teorii informacji i kodowania, wstep_do_teorii_informacji - [PDF
Document] (vdocuments.mx) [dostep: 20.04.2024].
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Na potrzeby niniejszego opracowania wlasciwe wydaje si¢ przywotanie
definicji cybernetycznej, ktora, jak zauwaza Maciej Ktodawski, pozwala na sze-
rokie ujmowanie informacji®:

Informacje¢ stanowi nie tylko wszelki opis, lecz takze nakazy, zakazy, pole-
cenia, dyrektywy dziatania. Z punktu widzenia formy informacja moze by¢ wyra-
zona nie tylko w dowolnym je¢zyku, lecz takze za pomoca dowolnego kodu, np.
kodu genetycznego, kodu impulséw elektronicznych, kodu impulséw nerwo-
wych, kodu hormonow itd. To ujecie informacji umozliwia potraktowanie jako
jej nadawcy i odbiorcy zaréwno cztowieka, jak i organizmoéw zywych, ich orga-
now, a takze maszyn i organizacji’.

Dla analizy bezpieczenstwa informacji podjetej w tym opracowaniu wazna
jest takze ilosciowa teoria informacji Shannona (1948), ktora zaktada, Zze cecha
informacji jest zmniejszanie entropii (niepewnosci, niewiedzy) odbiorcy. Shan-
non nie definiuje samej informacji, a jedynie jej ilo§¢, utozsamia informacjg
z danymi. Natomiast Langefors (1973) rozréznia informacje od danych i zwraca
uwage na uwzglednienie wymagan uzytkownikow informacji. Uwaza, ze infor-
macja moze jedynie powsta¢ w umysle cztowieka jako proces interpretacji
danych. Opracowat tzw. rownanie infologiczne, wyrazajace si¢ wzorem:

1=1i(D,S,t)gdzie:
I - informacja, i — proces interpretacji, D — dane, S — przedwiedza, t — czas

Wedtug podanego wzoru informacje¢ nalezy definiowac jako ,,proces inter-
pretacji danych w oparciu o posiadang wiedze a priori w czasie”. Informacja ma
subiektywny charakter, co oznacza, ze z okreslonych danych rézni ludzie moga
odczyta¢ rozne informacje®.

W dzisiejszych czasach coraz bardziej jestesmy zalezni od rozwoju tech-
niki i informacji. Informacja stata si¢ walutg (posiada swoja wartos¢), przy-
noszac korzysci temu, kto jest w jej posiadaniu. Informacja, posiadajgc swoja
wartos¢, zacheca czlowieka do tego, aby nie zawsze wykorzystywat jg zgodnie

¢ M. Ktodawski, Pojecie informacji w naukach teoretycznoprawnych, w: Z.E. Zielinski (red.),

Rola informatyki w naukach ekonomicznych i spotecznych. Innowacje i implikacje interdyscypli-
narne, ,,Portal Innowacyjnego Transferu Wiedzy w Nauce” 2012, t. 2, Wydawnictwo Wyzszej
Szkoty Handlowej Kielce, s. 379-390.
7 J. Wroblewski (red.), Wstep do informatyki prawniczej, Panstwowe Wydawnictwo Naukowe,
Warszawa 1985, s. 6.
M. Grabowski, A. Zajac, Dane, informacja, wiedza — proba definicji, ,,Zeszyty Naukowe Uni-
wersytetu Ekonomicznego w Krakowie”, 2009, nr 798, s. 99-116.



BEZPIECZENSTWO INFORMACYJNE. CYBERTERRORYZM, PRZESTEPCZOSC KOMPUTEROWA

z przeznaczeniem. Przestepcy internetowi wykorzystujac stabe zabezpiecze-
nia, brak przestrzegania ustalonych zasad bezpieczenstwa przez uzytkownikow,
a czasem naiwnos$¢ czy zwykla glupote, kradna nasze dane, pieniadze i rozne
informacje, ktore mogg sprzeda¢ lub wykorzysta¢ do wtasnych potrzeb.

W Polsce Ustawa o Krajowym Systemie Cyberbezpieczenstwa okreslita
sposob sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy
zdefiniowanych w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.
W ustawie okreslono obowiazki operatoréw ustug kluczowych, zasady wdro-
zenia systemu zarzadzania bezpieczenstwem w systemach informacyjnych. Dla
przyktadu poprzez $wiadczenie ustugi kluczowej mozemy zapewni¢ w systemie
informacyjnym:

* prowadzenie systematycznego szacowania ryzyka wystapienia incydentu
oraz zarzadzania tym ryzykiem;

» wdrazanie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rod-
koéw technicznych i organizacyjnych;

» zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosci do
sprawnego wdrozenia i uzytkowania nowych rozwigzan informatycznych.
Takie dziatanie skutkowaé¢ powinno pozyskaniem wysoko kwalifikowa-
nego personelu, ktory zapewni bezpieczenstwo systemow informacyj-
nych.

Zasadniczym celem pracy jest przeanalizowanie i usystematyzowanie
zagrozen zwigzanych z cyberterroryzmem i przestgpczoscig komputerowa oraz
ustalenie jakie rozwigzania (metody) nalezy zastosowa¢ w celu ochrony przed
tymi zagrozeniami.

W pracy zatozono nastepujaca hipoteze roboczg: Cyberterroryzm i prze-
stepczos¢ komputerowa stanowig zagrozenie dla panstw, organizacji i instytucji
oraz firm, a tym samym i obywateli. Zagrozenia te mozna identyfikowac i poszu-
kiwa¢ nowoczesnych, skutecznych rozwigzan (biometria i kryptografia) dla
zapewnienia odpowiedniego poziomu bezpieczenstwa informacyjnego (infor-
matycznego). Istniejace akty prawne w Polsce zapewniaja odpowiedni poziom
bezpieczenstwa informacyjnego, a instytucje odpowiedzialne za jego utrzymanie
powinny realizowaé¢ zawarte w nich ustalenia.

W pracy przeprowadzono analize zagrozen zwigzanych z cyberterrory-
zmem i przestepczoscia komputerowa. Dokonano analizy dost¢pnych rozwigzan
z biometrii i kryptografii oraz roli i zadan administratora systemu informatycz-
nego. Zatozono, ze zastosowanie tych rozwigzan moze zapewni¢ skuteczng walke
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z zagrozeniami i zabezpieczy¢ organizacje, instytucje i firmy oraz uzytkownikow
przed ktopotami i stratami finansowymi.

Druga metoda badawcza zastosowang w pracy jest synteza. Metoda ta
pozwolita opracowac wnioski generalizujgce dotyczace zagrozen z jednoczesnym
wskazaniem dostgpnych na rynku rozwigzan, ktére moga zapewni¢ bezpieczne
korzystanie z systemow informacyjnych. W pracy przeanalizowano takze akty
prawne i rozwigzania pozwalajace zapewni¢ odpowiedni poziom bezpieczenstwa
informacyjnego.

Praca, w ktorej przeprowadzono analiz¢ zagrozen cyberterrorystycznych
i przestgpczosci komputerowej oraz zaproponowano wykorzystanie nowo-
czesnych rozwigzan zapewniajacych bezpieczenstwo informacji, sktada si¢ ze
wstepu, siedmiu rozdziatow i zakonczenia.

We wstepie dokonano wprowadzenia do tematyki pracy, ustalono cel pracy,
hipoteze robocza oraz przedstawiono metody badawcze (analize i syntezg).

Pierwszy rozdzial wprowadza zagadnienia bezpieczenstwa na ptaszczyznie
informacyjnej. Przedstawia strategie, zrodta i rodzaje informacji strategicznych
oraz opisuje koncepcje systemu informatycznego jako istotnego ogniwa strategii
organizacji. W rozdziale tym zwrocono uwage na rosngca role bezpieczenstwa
informacyjnego w panstwie w podmiotach gospodarczych oraz wsrdéd obywateli.
Opisano ksztattowanie i zarzadzanie oceng bezpieczenstwa informacyjnego.

W drugim rozdziale przedstawiono sposoby pozyskiwania informacji jako
elementow wojny elektronicznej. Analizie poddano mechanizmy wojny informa-
cyjnej, cyberterroryzmu i przestepczosci komputerowej oraz ustalono jak ksztat-
tuje si¢ polityka bezpieczenstwa informacji.

W rozdziale trzecim dokonano charakterystyki cyberterroryzmu i prze-
stepczosci komputerowej jako zagrozenia bezpieczenstwa.

W rozdziale czwartym zaprezentowano wspotczesne zagrozenia cyber-
netyczne i ustalono co stanowi teleinformatyczne rezerwy (zasoby) strategiczne
panstwa polskiego. Dokonano charakterystyki potencjatu teleinformatycznego ze
szczegodlnym opisem sieci komputerowych, systemow, sprz¢tu i oprogramowa-
nia oraz specjalistow i firm, ktore stanowig potencjat infrastruktury krytycznej.
Ponadto przedstawiono wykorzystanie potencjatu teleinformatycznego organi-
zacji i instytucji odpowiedzialnych za zapewnienie bezpieczenstwa do przeciw-
dziatania cyberterroryzmowi i przestgpczosci komputerowej, W koncowej czesci
tego rozdziatu analizowano bezpieczenstwo teleinformatyczne Polski w systemie
UE i NATO.
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W rozdziale piatym dokonano analizy biometrii jako metody identyfikacji
niepowtarzalnych cech cztowieka i wskazano obszary i wybrane rozwiazania,
ktoére mozna wykorzysta¢ do zapewnienia bezpieczenstwa informacyjnego.

W kolejnym rozdziale analizie poddano kryptografi¢. Przedstawiono histo-
ryczne przyktady, w ktorych kryptografia miata znaczacy wplyw na bezpieczen-
stwo informacji, a przez to znaczacy wptyw na losy konfliktow zbrojnych. Szcze-
gbélowa analiza pokazuje, ze rowniez w obecnych czasach znajduje zastosowanie
w wielu dziedzinach, zapewniajac bezpieczenstwo informacyjne.

Rozdzial siodmy omawia role i zadania administratora systemu informa-
tycznego i jego wptyw na bezpieczenstwo informacji.

W zakonczeniu podsumowano przeprowadzone badania, ustalono, czy cel
pracy zostat osiaggnigty i, wykorzystujac metode badawcza synteze, zdefiniowano
wnioski generalizujace.

Szybki rozwdj technologii informacyjnych (informatycznych) przynosi nie-
ograniczony dostep do wielu informacji, a przez to do szeregu udogodnien. Wraz
z rozwojem nowoczesnych technologii informacyjnych nastapit wzrost cyber-
terroryzmu i przestepczosci komputerowej. Opracowanie to jest probg, w ktorej
dokonano analizy korzysci, jak i strat, jakie niesie ze soba rozwdj nowoczesnych
technologii informacyjnych. Autor ma $§wiadomos$¢, ze nie wszystko udato si¢
zidentyfikowaé, tym samym podda¢ analizie i opisa¢, poniewaz rdzne zagroze-
nia powstaja niemal codziennie. Te zagrozenia cyberterrorystyczne i zwigzane
z przestgpczoscia komputerowg czekaja na dalsze badania i analizy, by¢ moze
w nastepnej publikacji.



The value of information is appreciated by those who lost (revealed) it.

INTRODUCTION

History of information, its collecting, processing and distributing probably
dates back to the beginnings of homo sapiens. Probably, as nobody can reliably
deny or confirm that thesis’. From the 19" to 20" century people passed infor-
mation writing letters, with Morse alphabet or by the radio. It not a surprising
that the crucial element of every community, not only human but also animals is
communication (information dissemination). The group of people without com-
munication in that form or another cannot be defined as a community but only
a loose gathering. Community is created by collaboration and cooperations which
involve communication. The announcement can have various forms and affect
various senses. The group of people who create a community requires variety of
forms of information dissemination.

Collecting and disseminating information have been known for ages. The
term information (Lat. Informatio) - notion, explanation, announcement is gener-
ally not defined because of its basic, primary nature and is analyzed in terms of:

* Syntax (amount of information potentially included in a message), informa-
tion is defined by quantity (amount) of information or as a synonym of data.

* Semantics (meaning and content of a message)

* Pragmatics (usefulness of information, i.e., value of information included in

a message, measured by the aim of a recipient)'.

°  https://www.komputerswiat.pl/recenzje/sprzet/komponenty-pc/zarys-historii-nosnikow-infor-
macji-czesc-pierwsza-wczoraj/wapeyq2 [dostep: 27.03.2024].

10 Keyword ,,Informacja”, Encyklopedia PWN: zrodto wiarygodnej i rzetelnej wiedzy,
https://www.bing.com/search?q=informacja&form=ANSPH1 &refig=792f d7d423674e-
7e9be7cb9d9936f537&pc=US531 [accessed: 05.01.2023].
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Literature provides variety of definitions. Information is differently defined
in humanities, biology, mathematics, technical science or economics. Jacek
Janowski notices that it is impossible to define information on the general scien-
tific level and suggests three methods of using the term:

* Descriptive approach — using the term “information” by indicating its
characteristics and functions;

* Intuitive approach — information is considered as not define term, under-
stood intuitively and allows to elaborate more complex definitions.

* Systemic approach —using term “information” referring to already existing
definitions in the specific scientific field and situation.

All these methods are applied in the studies on information. Generally
applied models of how the information is considered, are divided into objective
and subjective (cognitive) ones''. This division builds on the previously discussed
syntactic, semantic and pragmatic aspects of information. Subjective perceptions
of information in more often applied in humanities, biology, economics and law.
Whereas an objective perception is typical of science which defines the informa-
tion by its structural and physical parameters'?.

For this analysis referring to cybernetic definition of information seems
to be useful, as it, in Maciej Klodawski opinion'?, gives the wider perspective:
Information does not mean only a description but also orders, bans, instructions,
directives. For its form, information can be expressed not only in any languages
but also with any code, e.g.: genetic code, electromagnetic impulse code, elec-
tronic code, neural impulse code, hormone code, etc. In this approach to infor-
mation, its sender and its receiver can be human, living organism, their organs,
machines and organizations”'.

For the analysis of information security conducted in this book, Claude
Shannon’s information theory (1948) is crucial, as it assumes that the basic

' M. Baranski, Informacja w ujeciu prawnym przez pryzmat zagadnien terminologicznych,
Wydawnictwo Uniwersytetu Slaskiego, Katowice 2017, s. 19-24.

J. Janowski, Technologia informacyjna dla prawnikow i administratywistow. Szanse i zagroze-
nia elektronicznego przetwarzania danych w obrocie prawnym i dziataniu administracji, Wyd.
Difin, Warszawa 2009.

P. Przybylowicz, Wstep do teorii informacji i kodowania, https://www.scribd.com/docu-
ment/49766365/wstep-do-teorii-informacji [accessed: 10.02.2023].

M. Ktodawski, Pojecie informacji w naukach teoretycznoprawnych, w: Z.E. Zielinski (red.),
Rola informatyki w naukach ekonomicznych i spotecznych. Innowacje i implikacje interdyscypli-
narne, ,,Portal Innowacyjnego Transferu Wiedzy w Nauce”, 2012, t. 2, Wydawnictwo Wyzszej
Szkoty Handlowej Kielce, s. 379-390.
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function of information is minimizing a receiver’s entropy (uncertainty, igno-
rance). Shannon does not define information itself, only its quantity and equates
it with data. Whereas Borje Langefors (1973) differentiates information and data
and emphasizes needs of information users. He claims that information can be
created only in human’s mind as a process of data interpretation and elaborated
the infological equation:

I1=1(D,S,1)

Where: I — information, [ — interpretation, D- data, S- prior knowledge, t- time.

According to this equation information should be defined as “a process of
data interpretation based on the previously gained knowledge in a specific time”".

Nowadays societies depend more and more on technology and informa-
tion development. Information has become an asset (it has its value) benefits
its owner. Information which is valuable encourages a human to use it not with
its intended purpose. Cyber criminals prey on weak protection, braking defined
security procedures by users and sometimes users’ gullibility or ignorance. They
steal data, money and various information which they can sell or use for their
private purposes.

In Poland Law on National Cyber-Defense System defines the way how to
supervise and control implementation and execution of regulations of Cyberse-
curity Strategy of The Republic of Poland. This law specifies the responsibilities
of key services operators, procedures for implementation of security system man-
agement in information systems, e.g.: providing key service ensures:

* Regular risk assessment of incidents and risk management;

* Implementing technical and organizational measures proportionate to
assessed risk;

* Collecting information about cyber threats and vulnerabilities to imple-
ment and use new, effective IT solutions. This should consequently initiate
recruiting the highly qualified personnel for securing information systems.
The main aim of this book is to analyze the literature, provide deeper insight

into threats of cyberterrorism, cybercrime and identify what solutions (methods)
can be used to protection information against them.

15 J. Wroblewski J., Wstep do informatyki prawniczej, Panstwowe Wydawnictwo Naukowe, War-
szawa 1985, s. 6.
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The working hypothesis is: Cyberterrorism and cybercrime pose a threat
to states, organizations, institutions, companies and citizens. These threats can be
identified and new, effective solutions (biometrics, cryptography) can be adopted
to provide the expected level of information and computer security. The existing
legal acts in Poland support the expected level of information security and the
institutions responsible for information security should implement them.

The book includes the analysis of cyberterrorism and cybercrimes, the latest
biometric methods, cryptographic techniques and tasks of administrators in the
field of information systems security. It is assumed that the analyzed solutions
can fight the frets effectively and protect organizations, institutions, companies
and users against troubles and financial loss. The book includes also the analysis
of the legal acts and regulations for ensuring an adequate level of information
systems security. The second method used in the research is synthesis to elaborate
general conclusions about threats and indicating available solutions which ensure
the secure information systems exploitation.

The effect of research ordered in introduction, seven chapters and conclu-
sion. Introduction presents the problem, aim of the research, working hypothesis
and research methods.

The first chapter introduces problem of information security, strategies,
sources and kinds of strategic information as well as the conception of the infor-
mation system as the crucial element of the organizational strategy. It draws atten-
tion to a growing role of information security for a state, business entities and
citizens. The chapter describes how information security is shaped and managed.

The second chapter presents the ways of information acquisition as ele-
ments of electronic warfare. The information warfare, cyberterrorism and cyber-
crime are characterized and analyzed as well as information security policy is
discussed.

The third chapter characterizes cyberterrorism and cybercrimes as a security
threats.

The fourth chapter discusses contemporary cyberthreats and identifies the strate-
gic tele-informatics reserves (assets) of Poland. The characteristic of tele-infor-
matics capacity includes the detailed description of computer networks, systems,
equipment and software as well as experts and companies who are the part of
a critical infrastructure capacity. Moreover, it presents how the tele-informatics
capacity of organization and institutions responsible for security, is exploited to
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prevent cyberterrorism and cybercrime. The end of the chapter includes the anal-
ysis of ICT security of Poland in the UE and NATO systems.

The fifth chapter analyzes biometrics as a method of identification of the
unique features of a person and indicates the areas and selected solutions for pro-
viding information security.

The next, sixth chapter analyzes cryptography, presents historical examples
when the cryptography play the significant role in information security and con-
sequently in military conflicts. It proves that also in present times cryptography is
applied in many areas for information security.

The seventh chapter presents the role and tasks of administrator of an infor-
mation system, their influence of information security.

In conclusion the summary of the research proves that the aim has been achieved.
The general findings were formulated with synthesis as a method.

The rapid development of information (computer) technologies gives the
unlimited access to information and also conveniences. Along the development
of new ICT technologies, the cyberterrorism and cybercrime has been growing.
The book is an attempt of the benefits and losses analysis of ICT development.
The Author is aware that it was impossible to identify, analyze and describe all
problems as new threats are being created almost every day. They are to be ana-
lyzed in the next research.






1. BEZPIECZENSTWO NA PtASZCZYZNIE
INFORMACYJNE)J

1.1. Od danych do informacji — z teorii problemu. Informacja
a spoteczenstwo

., ... by zachowa¢ posiadang tajemnice nie wystarczy samo milczenie”.
Paul Claudel

Komunikacja jest jednym z najstarszych procesow spotecznych, towarzy-
szacym cztowiekowi od chwili, gdy zaczat zy¢ w grupach. Przyktady z histo-
rii: Wielki Mur Chinski jest jednym z najznakomitszych i najbardziej morder-
czych dokonan budowlanych wszechczasow. Jego budowa zostata rozpoczgta po
roku 220 p.n.e. i trwata okoto 10 lat, a jej pomystodawca byt pierwszy wtadca
zjednoczonych Chin — okrutny despota, zatozyciel dynastii Cin, Szy Huang-ti
(Czeng). Mur wit si¢, wznoszac i opadajac, wsrod gor, pustkowi i moczardw.
Zbudowano go na kamiennych fundamentach, z ziemi pokrytej cegla. Sygnaly
dymne, a w nocy ogniska, pozwalaly z niesamowitg szybkoscig przesyta¢ infor-
macje z wiez strazniczych przez caty kraj.

Do przesytania wiadomosci w starozytnej Persji i Egipcie zastosowano gote-
bie pocztowe. W Grecji wykorzystywano je najczesciej do przekazywania wia-
domosci o zwycigzcach Olimpiad. W XII wieku muzulmanie w wojnach z Krole-
stwem Jerozolimskim uzywali ich do wzywania pomocy. Golebie te powszechnie
wykorzystywano w czasie | wojny Swiatowe;.

Juz wiele lat temu Sun Tzu stwierdzil, Ze wojna to sztuka wprowadzania
przeciwnika w btad. Niewiele zmienito si¢ przez wieki. Dlatego rownie aktualne
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jest stwierdzenie, ze pierwsza ofiarg wojny pada prawda. Gdy rozpoczynaja si¢
wojny gospodarcze strony usiluja dezinformowaé przeciwnika. Kazda stosuje
rozne fortele i pozoracje, ktore maja zmyli¢ przeciwnika, przerzucaja si¢ tez
oskarzeniami o spowodowanie strat wlasnych i korzysciach strony przeciwne;j.
Na koncu okazuje si¢ zawsze, ze wszyscy ktamali, tyle ze zwycigzcy — jak czgsto
sami twierdzg — nie podlegaja osadzeniu.

Istnienie spoleczenstwa polega na komunikowaniu si¢ (wymianie informa-
¢ji miedzy ludzmi) oraz na przekazywaniu dziedzictwa kulturowego z pokolenia
na pokolenie. Bezposrednim celem komunikowania si¢ zbiorowego jest doin-
formowanie i dowarto$ciowanie czlonkow grupy na zasadzie petlnego partner-
stwa w nadziei, ze przyczyni si¢ ono do stwarzania klimatu wzajemnego zaufania
i zrozumienia mi¢dzy nadawcg a odbiorcami informacji. Dzigki temu osiggniemy
lepsza motywacje i pozytywne zachowania kazdego na rzecz calej grupy'®.

Przeprowadzona analiza wskazuje, ze na przetomie wiekéw wystepo-
waly r6zne formy komunikowania si¢. Komunikacja (z tac. communicatio)
to: wymiana, tacznos$¢, rozmowa. Mozemy tutaj wyr6zni¢ nastepujace rodzaje
komunikacji migedzyludzkie;:

* komunikacja interpersonalna:

v’ bezposrednia (,,twarzg w twarz”);

v’ posrednia (telefon, SMS, faks, list, Internet).
* komunikacja zbiorowa (spoleczna):

v’ bezposrednia (wyktad, dyskusja, lekcja, kazanie, obrzedy, uroczysto$ci,

spektakl teatralny);

v' posrednia (masowe $rodki przekazu: prasa, radio, TV, ptyty, ksigzki,

Internet: grupy dyskusyjne, portale spotecznosciowe, e-learning).

O formach tych obecnie mozemy powiedziec¢, ze byly bardzo niedoskonate,

a ich najbardziej charakterystyczng ceche stanowito to, ze docieraty do odbior-
cOw wolno i w ograniczonym zasi¢gu. Do zasadniczych sposobdéw komunikacji
zaliczamy w'’:

* gesty, miny, obrazy;

» sygnaly dzwigkowe (tam-tamy, gwizdki, tuby, trabki);

* sygnaly dymne;

* golebie pocztowe;

16 H. Bieniok, Sztuka komunikowania sig, negocjacji i rozwigzywania konfliktow, AE, Katowice
2005, s. 12.
17" https://mfiles.pl/pl/index.php/Warunki_efektywnej komunikacji [dostep: 27.03.2024].
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* rozmowy, konwersacje, dyskusje;
» listy, teksty (ksiazka, gazeta, broszura, ulotka, folder reklamowy, wizytowka);
» telegraf, faks, rozmowy telefoniczne;
» znaki wyryte w kamieniach, tablicach kamiennych czy metalach;
* znaki, np. drogowe;
e piktogramy;
» komunikacja internetowa (poczta e-mail, strona internetowa, komunikatory
iin.).
Rozw6j komunikacji miedzyludzkiej obejmuje nastepujace okresy:
» era znakow i sygnaldw wizualnych oraz dzwickowych — od ok. 1,6 min lat
temu (homo erectus);
* rozwo0j mowy artykulowanej — ok. 100-35 tys. lat temu (homo sapiens);
» znaki i rysunki naskalne — ok. 60-30 tys. lat temu;
* era pisma — ok. 8-6 tys. lat temu (Chiny, dorzecze Eufratu i Tygrysu);
* era druku i komunikacji masowej:
— od XV do XVIII wieku — drukarstwo rekodzielnicze, pojawienie si¢
prasy;
— od poczatku XVIII wieku — drukarstwo zmechanizowane;
— od lat 30. XIX wieku — prasa masowa.
* era telekomunikacji i informatyzacji:
— druga potowa XIX wieku: fotografia, telegraf, telefon, fonograf, film;
— pierwsza potowa XX wieku: radio, gramofon elektryczny, kolorowa
prasa, telewizja.
* druga polowa XX wieku:
— telewizja satelitarna, kablowa, cyfrowa;
— plyty CD, DVD, dyski twarde;
— tadmy i kasety analogowe i cyfrowe;
— komputery: strony www, ksigzki elektroniczne, multimedia;
— Internet: poczta elektroniczna, grupy dyskusyjne, nauczanie na odlegtosc.

XXI wiek okreslany jest wiekiem spoteczenstwa informacyjnego. W okre-
sie tym wzrosto uzaleznienie instytucji panstwowych, komercyjnych, podmiotéw
gospodarczych a nawet jednostek od szybkiego, niezawodnego, a przede wszyst-
kim bezpiecznego przetwarzania ogromne;j ilo§ci informacji'®. Termin ,,spoteczen-

18 Stowo ,,informacja” pochodzi od tacinskiego stowa informatio i moze by¢ uzywane w dwoch
kontekstach — jako akt ksztattowania umystu i jako akt przekazywania wiedzy.
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stwo informacyjne” pojawil si¢ w latach sze$cdziesigtych XX wieku w Japonii.
Uzyt go po raz pierwszy w 1963 roku Tadeo Umesao'” na oznaczenie gospodarki
opartej na informacji i technologii informacyjnej. Powstaty termin mial oznacza¢
typ spoleczenstwa charakteryzujacego si¢ dominacja pracy w sferze ustug, cyfro-
wej rewolucji, znacznego przeptywu informacji, zastosowania i wykorzystaniu
w roznych dziedzinach gospodarki mediow i ustug teleinformatycznych. W 1973
roku D. Bella? sformutowat podstawowe cechy spoteczenstwa informacyjnego,
do ktorych zaliczyt:

* dominacja naukowcow, specjalistow w sferze zawodowej;

* wzrost znaczenia wiedzy teoretycznej jako zrodta innowacji;

* nastawienie na sterowany rozwoj techniki;

* tworzenie nowych technologii jako podstaw podejmowania decyzji poli-

tycznych i spotecznych.

Znacznie szerzej do problemu spoteczenstwa informacyjnego podszedt
M. Castells*!. W trzytomowym dziele zatytutowanym The Information Age:
Economy, society and culture przedstawil koncepcje spoleczenstwa sieciowego.
Zauwazyl on, ze zrodtem wspotczesnych przemian sg trzy niezalezne od siebie
procesy:
* rewolucja informatyczna;
* rozwoj kulturowych ruchow spolecznych;
* Kkryzys gospodarczy kapitalizmu oraz radzieckiego socjalizmu, a nie
tylko intensywny rozwoj narzedzi informatycznych.

19 Jak podaje Wikipedia, termin ten zostal uzyty przez T. Umesao w artykule O teorii ewolu-
¢ji spoleczenstwa opartego na technologiach informatycznych, https://pl.wikipedia.org/wiki/
Daniel Bell [dostep: 2.04.2024].

20 D. Bell, amerykanski socjolog, jeden z tworcow koncepcji spoteczefistwa poprzemystowego
oraz ,.konca wieku ideologii”, podano za: http://pl.wikipedia.org/wiki/Daniel Bell [dostep:
27.03.2024].

2l M. Castells, socjolog hiszpanski, bada kondycj¢ cztowieka i spoteczenstwa w kontekscie pro-
cesOw usieciowienia zycia spotecznego. Problematyce zmiany spotecznej wprowadzonej przez
rewolucje¢ technologiczng poswiecit monumentalng trylogi¢ The Information Age: Economy,
Society and Culture, tom pierwszy The Rise of the Network Society (1996, uzupetiona 2000),
tom drugi The Power of Idenity (1997), tom trzeci End of Millennium (1998, uzupetiona 2000).
Trylogia zostala przettumaczona na 12 jezykow, wzbudzita wiele dyskusji i stanowi zrédto
inspiracji dla naukowcdow, zainteresowanych zmianami zachodzacymi we wspolczesnym spote-
czenstwie globalnym. W 2001 napisat ksigzke popularyzujaca idee zawarte w The Information
Age, Galaktyke Internetu, ktorej tytul byl nawigzaniem do dzieta Marshalla McLuhana Galak-
tyka Gutenberga (podano za http://pl.wikipedia.org/wiki/Manuel Castells [dostep: 10.02.2024].
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Procesy te wplywaja na powstanie nowego modelu spoleczenstwa, ktorego
podstawg jest sie¢. W Europie inicjatywa budowy spoteczenstwa informacyjnego
nalezata do Rady Europy. Okreslenie spoteczenstwa informacyjnego zostato
spopularyzowane przez raport D. Bangemanna e-Europa i spoleczenstwo glo-
balnej informacji*, ktory okreslit spoteczenstwo informacyjne jako rewolucje
opartg na informacji oraz rozwoju technologicznym pozwalajacym gromadzic,
przetwarzac¢, przekazywaé i odzyskiwac informacje w dowolnej formie, bez
wzgledu na odleglos¢, czas, wielkos¢. W raporcie tym Bangemann zalecat, aby
podstawg tworzenia spoteczenstwa informacyjnego byty finanse sektora publicz-
nego i mechanizmy rynkowe, natomiast sektor publiczny powinien skupi¢ si¢
na regulacjach prawnych, ochronie obywateli i podnoszeniu $wiadomosci spote-
czenstwa. Ponadto przedstawil 10 inicjatyw w celu rozwoju nowoczesnych tech-
nik teleinformacyjnych w zakresie:

» szkolen na odlegtosc¢ (e-learningu);

* sieci teleinformatycznych;

* jednostek badawczych;

* telepracy;

» zapewnienia powszechnego dostepu do ustug teleinformatycznych;
» dostepu do ustug dla matych i §rednich przedsigbiorstw;

* kontroli ruchu lotniczego;

* sieci na uzytek sektora zdrowia;

* komputeryzacji sektora zamowien publicznych;
 transeuropejskiej sieci administracji publicznej;

* infostrad dla obszaréw miejskich;

* ochrony prywatnosci i bezpiecznego przeptywu informacji®.

W drugiej potowie XX wieku pojawily si¢ srodki masowej komunikacji
(media), ktore docieraty niemal wszedzie. Bylo to mozliwe dzigki rozwojowi
techniki. To niezwykle utatwito komunikacje spoteczng, poszerzyto spoteczno-
Sci, powigkszylo liczbe spelnianych spolecznie zadan i przyspieszyto sam obieg
informacji. Réwnocze$nie jednak te udogodnienia i skuteczno$¢ komunikacyjna
staly si¢ pokusa do sterowania ludzmi w skali dotad niespotykanej. Komunikacja

22 D.Bangemann, e-Europa i spoleczeristwo globalnej informacji, http://www.silesia.org.pl/upload/
Nowak Jerzy Spoleczenstwo informacyjnegeneza i definicje. pdf [dostep: 10.01.2023].

Z https://www.bing.com/search?q=10+inicjatyw+w+celu+rozwoju+tnowoczesnych
+technik+teleinformacyjnych+w+zakresie%3 A+&form=ANSPH1&refig=1 A43EA29F02C44
B9AC243173D4AC582A&pc=U531 [dostep: 10.02.2024].
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oznacza pobieranie, gromadzenie, przesylanie, przetwarzanie danych i informa-
¢ji, moze nastepowac przez>*:
* porozumiewanie si¢ pracownikow;
* wspoldzialanie pracownik — kierownik — dyrektor;
* wspolprace miedzy kierownikami nizszych szczebli a kierownictwem firmy;
* wspolprace cztowiek — komputer — system przetwarzania danych;
*  wspolprace pracownikéw w sieciach komputerowych;
» aktywne kreowanie danych, informacji i przestrzeganie poufnosci danych
i tajemnicy obowigzujacej w firmie;
* komunikowanie si¢ kierownikow z doradcami i ekspertami;
» korzystanie przez pracownikow z baz danych, bankow informacji, Internetu;
» stosowanie w komunikacji nowych srodkow tacznosci: pagery, telefony,
faxy, e-mail, telefony komérkowe, urzadzenia kopiujace;
* stale rozwijang umiejetnos$¢ obshugi komputerow osobistych i programow
stuzacych zarzadzaniu przedsigwzigciami inwestycyjnymi (np. MS Projekt,
CIS, CIM).

Media jako srodki masowego przekazu oddziatywaja na czlowieka, ktory
odbiera je zazwyczaj indywidualnie, gdyz stucha ich lub oglada komunikaty
w domu. Poniewaz jednak odbiera je indywidualnie, nie widzi masowej reakcji
innych ludzi. Swiadomos¢ tego faktu data niestychana przewage tym, ktérzy zaj-
mujg si¢ mediami, poniewaz planuja oni reakcj¢ masowa, a odbiorca nie widzi, ze
jest czescig masy: odbiera indywidualnie — reaguje masowo. W ten sposob utwo-
rzylo si¢ pole mozliwosci niewidzialnego sterowania ludzmi w skali masowe;.

Informacja (tac. informatio — wyobrazenie, pojecie) to pojgcie definiowane
w r6znych dziedzinach. Zasadniczo informacj¢ postrzega si¢ na dwa sposoby.

Pierwszy mozna nazwac obiektywnym. Wywodzi si¢ z fizyki i matema-
tyki, w ktorych informacja oznacza pewng wlasnos$¢ fizyczng lub strukturalng
obiektow.

Zgodnie z drugim, subiektywnym (kognitywistycznym), informacja jest to,
co umyst jest w stanie przetworzy¢ i wykorzysta¢ do wtasnych celow.

Informacja okre$lana jest tym, co zmienia i wspomaga zrozumienie, nato-
miast dane stanowia wejscie kanatu komunikacji. Dane sg materialne i sktadaja
si¢ z numerow, stow, rozmow telefonicznych lub wydrukow komputerowych

2 W.M. Grudzewski, 1. K. Hejduk, Zarzgdzanie wiedzq w przedsigbiorstwach, Difin, Warszawa
2004 ,s. 143.
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wystanych lub otrzymanych. Dane nie stang si¢ informacja dopoki ludzie nie
wykorzystaja ich do poprawy swojego zrozumienia.

Nadawca

DANE

NIE SZUM
INFORMACYJNY

TAK

WIADOMOSC

WIADOMOSC

TAK

INFORMACJA

A A

¥
Odbiorca

Rys. 1. Dane, wiadomosci, informacje

Zrodto: http://www.uci.agh.edu.pl/uczelnia/tad/PSI11/art/Dane_informacje wiedza.pdf [dostep:
12.12.2022].

Informacje w organizacji stanowia podstaw¢ budowania wiedzy wszyst-
kich os6b zaangazowanych w proces jej pozyskiwania i wykorzystywania.
Ksztaltuja swiadomo$¢ o zjawiskach zachodzacych w samym przedsi¢bior-
stwie, firmie czy instytucji oraz ich otoczeniu. Pozwalaja na dostosowywanie do
zmieniajacej si¢ rzeczywistosci i umozliwiaja przeksztatcanie tej rzeczywistosci
w celu sprawnego funkcjonowania. Dzigki informacjom organizacja, instytucja,
przedsigbiorstwo czy firma moze uzmystowic sobie istniejgce problemy i szukac
ich rozwigzania.

Pojecia danych, informacji i wiedzy naleza do termindéw trudno definio-
walnych z uwagi na swoj pierwotny charakter. W jezyku potocznym uzywamy
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ich zamiennie, czesto stosownie do obowigzujacej mody. W sposob szczegdlny
zajmuja sie nimi dwie dziedziny: zarzadzanie wiedza i teoria informacji. W zalez-
nosci od wymienionej dziedziny hierarchia poje¢ poznawczych nosi nazwe pira-
midy lub hierarchii wiedzy lub ewentualnie piramidy lub hierarchii informacji.
Mozna rowniez spotkaé si¢ z terminem DIKW (skrét pochodzacy od pierwszych
stow poszczegdlnych sktadowych®):

* Data (dane);

* Information (informacja);

*  Knowledge (wiedza);

*  Wisdom (madros¢).

Omowienia istoty informacji jako pierwszy podjat si¢ Claude Elwood Shan-
non (1948). Rozwazania Shannona dotyczyty zagadnien transmisji sygnatu przez
kanatl informacyjny, z uwzglgdnieniem szumu informacyjnego, stochastycznego
charakteru procesu oraz cech odbiorcy komunikatu. Badacz uwaza, ze ilo§ciowa
teoria informacji jest w zasadzie teorig komunikacji. Shannon zainspirowany
pojeciem entropii, zaczerpni¢tym z termodynamiki, uwaza, ze cechg informacji
jest zmniejszanie entropii (niepewnosci, niewiedzy) odbiorcy.

Rozpatrujac role i znaczenie informacji dla odbiorcy nalezy stwierdzi¢, ze
istotnym czynnikiem jest jej jako$¢, ktora wynika z takich cech, jak:

* celowos$¢ — informacja musi komus i czemus stuzy¢, musi istnie¢ racjonalna
przestanka, gromadzenia i wykorzystywania informacji;

* rzetelnosé — dotyczy prawdziwosci zarowno zrodta informacji, jak i jej
zawartosci;

» aktualnos$¢ — informacja musi dotyczy¢ okresu decyzyjnego i by¢ dostar-
czona w odpowiednim czasie;

* kompletnos$¢ — informacja nie moze by¢ wyrywkowa, musi uwzgledniac
kontekst decyzyjny;

* wszechstronnos$¢é — powinna przedstawiaé sytuacje decyzyjna z wielu réz-
nych punktéw widzenia;

* odpowiednia dokladno$¢ — informacja nie za szczegdtowa i nie za ogolna;

* uzasadnione naklady finansowe — wykorzystanie informacji musi przyno-
si¢ korzysci przynajmniej pokrywajace naktady poniesione na jej zdobycie®.

2 https://mfiles.pl/pl/index.php/Dane [dostep: 02.02.2024].
26 https://czakalaka.pl/informacja-definicja-charakterystyka-rodzaje/[dostep: 10.01.2023].
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Informacja stanowi jeden z najwazniejszych elementow podejmowania
decyzji. Z kolei informacja i wiedza sa obecnie uwazane za nowy towar na
rynku, podobny do dobr materialnych czy energii. ROwnoczesénie, ze wzgledu
na Internet i inne nowoczesne $rodki przekazu informacji, spoteczenstwo nazy-
wane jest czesto spoteczenstwem informacyjnym (ang. Information Society). Tak
zastosowane pojecie informacji dotyczy rowniez wiedzy faktycznej lub domnie-
manej, a takze regut preferencji w réznych dziedzinach waznosci i uzytecznosci.
W tym sensie, informujgc kogo$ o kim$ lub czyms§, zawiadamiamy go o faktach
lub dzielimy si¢ naszg wiedzg albo preferencjami na dany temat. Informacja jest
przekazywana przez ludzi, moze by¢ takze zdobywana samodzielnie przez stu-
diowanie, nauke, poszukiwanie w zasobach bibliotecznych (tradycyjnych i infor-
matycznych). Zdobywanie, posiadanie i wykorzystanie informacji nastgpuje
zarowno w sposob §wiadomy, jak i pod$wiadomie. Dlatego do podstawowych
poje¢ w obszarze informacji mozna zaliczy¢ sygnaty, dane, informacje, wiedze
oraz madros¢.

Rys. 2. Zakres i powigzania poje¢: sygnaly, dane, informacje, wiedza, madro$é¢

Zrodto: oprac. na podst. R. Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003, s. 72.

» sygnaly — niosg informacje o naturze badanych zjawisk lub systemow.
Sygnal oznacza przeptyw strumienia informacji, przy czym przeptyw moze
odbywac si¢ w jednym lub w wielu wymiarach;

* dane — uporzadkowany zbior nazw, warto$ci i informacji opisujacych okre-
slony obiekt (system, proces, zdarzenie);

* informacje — zbior uporzagdkowanych danych zgodnie z potrzebami
odbiorcy (uzytkownika), okreslajacy jego potencjalne (lub realne) dziatanie;
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* wiedza — zbior informacji wykorzystywanych przez uzytkownika w proce-
sie dziatania;

*  madro$é — wiedza, dzigki ktorej podmiot (uzytkownik) realizuje okreslone
cele, uwzgledniajac przyjety system wartosci?’.

Informacje mozemy klasyfikowa¢ réwniez przyjmujac inne kryteria, takie
jak: dziedzing wiedzy, rodzaj i stopien przetworzenia, sposob gromadzenia, prze-
chowywania i dystrybucji, czegstotliwos¢ wykorzystywania oraz szereg innych
czynnikow.

System informacyjny — posiadajaca wiele poziomow struktura pozwala-
jaca uzytkownikowi na przetwarzanie, za pomocg procedur i modeli, informacji
wejsciowych w wyj$ciowe. Natomiast system informatyczny jest wydzielona,
skomputeryzowang czgscig systemu informacyjnego®®. Nowe technologie wspie-
rajace systemy informacyjne sg coraz powszechniejszym sposobem zwigksze-
nia sprawnos$ci dziatania systemu zarzadzania, poniewaz mimo poczatkowych
wydatkow na szkolenia, oprogramowanie i wdrozenie, system informatyczny
umozliwia formalizacj¢ struktury organizacyjnej, zwigkszenie rozpigtosci kie-
rowania, automatyzowanie zadan, dostarcza niezwlocznie zgdanych informacji,
utatwia prace grupowa w przedsicbiorstwach posiadajgcych wiele oddziatow®.

W teorii zarzadzania system informacyjny to zespot srodkow materialnych,
finansowych, algorytmoéow i ludzi, zapewniajacy sprawne zarzadzanie przedsie-
biorstwem. Na gruncie ekonomiki informacji system informacyjny definiowany
jest jako kompleks powigzanych ze sobg procesow informacyjnych. System
informacyjny jest specyficznym systemem spoleczno-gospodarczym, ktory, obok
proceséw informacyjnych, zawsze wspottworza takze zasoby oraz informacja®.

Podziatu informacji mozemy dokona¢ uwzgledniajac rézne czynni-
ki. W przypadku roli jaka petnia w zarzadzaniu organizacja informacje

dzielimy na®':

M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowang, AON, War-
szawa 2010, s. 24.

J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzqdzania, Placet,
Warszawa 2005, s. 18.

N. Jabnoun, S. Sahraoui, Enabling a TOM structure through information technology, ,,Compe-
titiveness Review” 2004, nr 1-2, American Society for Competitiveness, Pittsburg.

J. Kuck, Nowoczesnos¢ efektywnosc i bezpieczenstwo wspolczesnej logistyki, AON, Warszawa
2014, s. 31.

M. Strzoda, Zarzgdzanie informacjg w organizacji, AON, Warszawa 2004, s. 26.

w
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planistyczne — inspirujace procesy decyzyjne oraz wykorzystywane do
opracowania dokumentow planistycznych i dyrektywnych;

organizacyjne — przyczyniajace si¢ do stworzenia struktury przysztego
dziatania;

kontrolne — pozwalajace na korekte realizowanych planéw oraz dopasowa-
nie ich do zmieniajacych si¢ warunkéw otoczenia i organizacji;
koordynacyjne — pozwalajace na realizacj¢ i dopasowanie dziatania
poszczegdlnych elementow organizacji.

Do prawidtowego zarzadzania organizacja mozna zdefiniowac takze pod-

stawowe grupy informacji, czesto okre$lane mianem informacji biznesowych®*:

pokrzepiajace — dotyczace biezacej sytuacji w organizacji, ktorych celem
jest zapewnienie, ze wszystko przebiega zgodnie z przyjetymi zatozeniami;
rozwojowe — zwigzane z oceng stanu lub przebiegu jakiego$ zjawiska
lub procesu oraz wykazaniem ewentualnych trudnosci zwigzanych z jego
realizacja;

ostrzegawcze — sygnalizujg, iz wystapily okreslone zagrozenia w wyniku
realizacji dzialalnos$ci organizacji lub tez, ze moga one w najblizszym okre-
sie wystgpic;

planistyczne — odnoszace si¢ do poziomu lub stanu przysztego zjawiska lub
proceséw gospodarczych (biznesowych);

operacyjne — okre$laja dzialanie wlasnej organizacji i pozwalaja na jej
umiejscowienie na ,,mapie” dziatalnosci innych podobnych organizacji;
opiniodawcze — dotycza informacji o najblizszym oraz dalszym otoczeniu
organizacji;

kontrolne — maja by¢ przekazane otoczeniu (bankom, mediom, itp.) o dzia-
falnosci organizacji.

Informacje moga by¢ pozyskiwane z réznych zrddet, w tym z zasobow

informacyjnych dostepnych w otoczeniu. Zakres i powigzania poje¢ obejmuja-

cych sygnaty, dane, informacje, wiedze¢ i madro$¢ przedstawiono na rys 1.

Informacja moze tez by¢ okreslana za pomoca takich miernikow jak ilo§é,

jako$é oraz wartosé. Stanowi zbidr wielkosci opisujacych obiekty dowolnej

natury, zawarty w okreslonej wiadomosci i wyrazony w takiej formie, ze pozwala

okreslonemu obiektowi, do ktorego one dotarly, ustosunkowac si¢ do zaistnialej

2 Tamze,s. 26 —27.
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dzigki temu sytuacji i podja¢ odpowiednie dziatania. Powyzsze stwierdzenie

pozwala na wskazanie, ze>:

informacje dotycza obiektow dowolnej natury — realnych (rzeczy, zda-
rzenia, fakty) i abstrakcyjnych (takze wirtualnych), organicznych (biolo-
gicznych) i nieorganicznych (fizycznych), zywych i sztucznych, itp.;
informacje wyrazaja w okreslony sposob cechy (wtasnosci, wlasciwo-
$ci, stany) obiektu, ktorych uzyskanie przez inny obiekt moze zmieni¢ jego
sytuacje;

obiekt odbierajacy informacje moze byé¢ dowolnej miary, lecz silg rze-
czy rozumiemy go jako osobe lub grupe 0sob — spoteczny aspekt pozwala
na lepsze wyrazenie jej istoty;

zmiana sytuacji obiektu uzyskujacego informacje moze oznaczaé
zmiane postawy (dzieki zmniejszeniu nieokreslonosci i niepewnosci beda-
cej jego udzialem) i podjecie dziatan umystowych badz fizycznych;

istotne znaczenie ma postaé (forma informacji), tak aby spelniata wyma-
gania i oczekiwania odbiorcy;

informacje moga rozni¢ sie takze ze wzgledu na przeznaczenie, charak-
ter fizyczny czy warunki metrologiczne.

W procesach decyzyjnych sprawne dziatanie zalezy od wielu czynnikow.

Jednym z istotnych jest informacja. Do sprawnej i efektywnej realizacji procesu

decyzyjnego informacja moze by¢**:

pozyskiwana (zdobywana) i dotyczy¢ okreslonych obiektow;
przesylana pomiedzy co najmniej dwoma uzytkownikami;
przechowywana (magazynowana);

przetwarzana,

udostepniana (rozpowszechniana).

Proces informacyjny stanowi jeden z elementoéw decydujacych o sprawno-

$ci funkcjonowania kazdej organizacji. Zasadniczym celem procesu informacyj-

nego jest zaspokojenie potrzeb informacyjnych okreslonych uzytkownikow. Sys-

tem informacyjny, w ktorym wystepuje informacja jako produkt zwigzany jest

z cztowiekiem, posiada okres$long strukture i sktada sie z kilku czesci:

informacyjnej — odpowiadajacej na pytanie: jak? dlaczego? po co? o czym?
kogo? i jak czesto informowac?;

33 P. Sienkiewicz, Systemy kierowania, PWWP, Warszawa 1989, s. 128.
3 J. Kuck, Nowoczesne technologie w logistyce, AON, Warszawa 2013, s. 14.
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* przestrzennej — okreslajacej miejsca powstania informacji oraz ich prze-
znaczenia, czyli uzytkownikow koncowych;

* technologicznej — odpowiadajacej na pytanie dotyczace sposobow, metod
i technik stosowanych w zbieraniu, utrzymaniu, przetwarzaniu i transferze
informacji;

* technicznej—okreslajgcejarchitekture stosowanego sprzgtukomputerowego;

* organizacyjnej — ktorej celem jest zapewnienie spojnosci wszystkich wyzej
wymienionych struktur®.

Przedstawiona ogolna charakterystyka oraz znaczenie systemu informacyj-
nego pokazuje jego wpltyw i oddziatywanie w procesie zmian zwigzanych z prze-
chodzeniem do nowej epoki rozwojowej (cywilizacji informacyjnej). Wzrost
znaczenia informacji przynosi wymierne korzysci, jednoczesnie powoduje nowe
zagrozenia, ktore wczesniej nie wystgpowaty.

1.2. Strategia, zrodta i rodzaje informacji strategicznych

Strategia w znaczeniu og6lnym oznacza naczelng orientacje¢ gospodarcza,
spoleczng, militarng, ktora wyraza dominujacy kierunek dziatania danego sys-
temu. Ta naczelna orientacja jest gldowng linig i zarazem wytyczng postgpowa-
nia kierownictwa systemu w zwiazku z sytuacjami, jakie zachodza w otoczeniu
i przy uwzglednieniu wlasnego potencjatu kadrowego, organizacyjnego, finanso-
wego i techniczno-produkcyjnego’. Strategia to ogélny plan dziatania. W przy-
padku potrzeby pozyskania informacji strategicznych nalezy:

* pomyslec¢, jakie zrodta informacji sa dostepne i z ktorych najlepiej skorzystac;
* wybra¢ najbardziej efektywne techniki wyszukiwania i pozyskiwania
informacji.

W gospodarce opartej na wiedzy, zasobem zyskujacym coraz to wicksze
znaczenie, ktory jest wykorzystany w procesie zarzadzania, jest informacja.
W tym kontekscie rzetelna, wyczerpujaca informacja pozyskana w odpowiednim
momencie prowadzi do przewagi konkurencyjnej w krajowym czy mig¢dzynaro-
dowym $rodowisku. Dodatkowo informacja ma kluczowe znaczenie dla procesu
zarzadzania strategicznego. Zarzadzanie strategiczne mozna przedstawic jako

3 W. Flakiewicz, Systemy informacyjne w zarzqdzaniu, Wydawnictwo C.H. Beck, Warszawa
2002, s. 34.
3¢ http://pl.wikipedia.org/wiki/Strategia_organizacji [dostep: 27.03.2024].
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proces zlozony z etapow: analizy, planowania, zarzadzania rozumianego jako
etap realizacji opracowanej strategii. W sensie czynno$ciowym analiza strate-
giczna jest zbiorem dziatan diagnozujacych organizacje i jej otoczenie w zakresie
umozliwiajagcym zbudowanie planu strategicznego i jego realizacje?’.

Proces ten i towarzyszace mu analizy strategiczne wymagaja wszechstron-
nego poznania funkcjonowania panstwa, organizacji, firmy i ich otoczenia, a to
pozwala na okre$lenie sytuacji w stosunku do konkurentéw oraz szans i zagrozen
wynikajacych z dzialalno$ci na miedzynarodowym rynku. Strategia powinna by¢
zapisana w formie jednolitego dokumentu. Informacje o znaczeniu strategicznym
dotycza podstawowych kwestii wptywajacych na funkcjonowanie panstwa. Sg to
informacje o:

* nowych produktach i technologiach na rynku;

* sytuacji gospodarczej;

* nowych kontraktach;

* zmianach w prawie;

* konkurentach;

» zmianach na rynku dostawcow i podwykonawcow;
* obecnych klientach;

* nowych sposobach finansowania;

* otoczeniu miedzynarodowym.

System informacji strategicznej jest niezwykle waznym czynnikiem
w procesie pozyskiwania informacji i umozliwia tatwe ich wykorzystanie
w trakcie podejmowania decyzji. W konsekwencji warunkuje to ich racjonalno$¢
wykorzystania i wptywa na efektywnos¢ catego procesu zarzadzania strategicz-
nego. W zwigzku z tym, ze wigkszos¢ podejmowanych decyzji strategicznych
powtarza si¢ w cyklach rocznych lub wieloletnich, uzasadnionym jest, by zasoéb
informacji niezb¢dny do ich podejmowania nie byt pozyskiwany w sposob jed-
norazowy. Racjonalnym jest, aby stanowit wewnetrznie spojny, stale odnawiany
system, tworzony przez panstwo na witasne potrzeby. Taki system nazywamy
systemem informacji strategicznej — SIS**. Zadaniem systemu jest pozyskiwa-
nie, gromadzenie, przetwarzanie, kopiowanie, przechowywanie, ochrona i prze-
kazywanie, przesyltanie (udostepnianie) informacji dla potrzeb powtarzalnych

37 G. Gierszewska, M. Romanowska, Analiza strategiczna przedsigbiorstwa, PWE, Warszawa

1994, s. 13.
http://mfiles.pl/pl/index.php/System_informacji_strategicznej [dostep: 11.01.2023].
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decyzji strategicznych. Dobrze zorganizowany, na biezaco aktualizowany,
odnawiany i dostosowywany system informacji strategicznej pozwala wspierac¢
decyzje strategiczne i ograniczy¢ ryzyko wystepujace przy ich podejmowaniu.
Zaleznos$¢ migdzy funkcjami systemu informacji strategicznej i procesem podej-
mowania powtarzalnych decyzji strategicznych obejmuja:
» dostarczenie informacji do podejmowania poszczegdlnych rodzajow
decyzji;
» informacje o efektach uzyskanych dzigki realizacji poszczeg6lnych decyzji,
wzbogacajg istniejace zasoby informacyjne (bazy danych) systemu.

Umozliwia to wykorzystanie informacji przy podejmowaniu podobnych
decyzji w przysztosci. Mimo, ze kazda z powtarzalnych decyzji strategicznych
wymaga posiadania odregbnie dobranych zasobow informacji, mozna mowic
0 pewnym wspolnym obszarze informacyjnym, wykorzystywanym w trakcie
podejmowania wszystkich powtarzalnych decyzji strategicznych. Obszar ten sta-
nowi baze informacyjng systemu informacji strategicznej®.

Zakres najwazniejszych informacji, ktore powinny si¢ znalez¢ w kaz-
dym systemie informacji strategicznej, obejmuje*:

* informacje o strategicznych zamiarach instytucji centralnych majacych
wplyw bezposredni Iub posredni na funkcjonowanie branzy i sektora;

* informacje o postepie naukowo-technicznym w branzy i sektorze, pracach
badawczych;

* informacje o rozwoju mi¢dzynarodowych stosunkéw gospodarczych i han-
dlowych, majacych wptyw na sektor;

* informacje o ekonomiczno-finansowych uwarunkowaniach gospodarki,

w zakresie branzy i sektora (poziomach cen, stawkach celnych itp.);

* informacje o poziomie atrakcyjnosci i mozliwosciach rozwoju danego sek-
tora i branzy, konkurentach, dostawcach i klientach, itp.;

* informacje o potencjalnych nowych rynkach, poziomie ich atrakcyjnosci
oraz barierach, jakie tam funkcjonuja;

* informacje o sytuacji wewnetrznej konkurentow, ich zamierzeniach, reali-
zowanych strategiach;

3 J. Czerminski, Budowanie systemu informacji strategicznej, Wyd. Dom organizatora, Torun —
Gdansk 2002, s.196-197.
4 Tamze.
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informacje o wtasnych zasobach i $rodkach, mocnych i stabych stronach
przedsigbiorstwa;

informacje o przebiegu wdrazania wybranej strategii dziatania oraz trudno-
$ciach 1 sposobach ich rozwigzania.

Powyzszy zakres informacji obejmuje okreslenie pozycji na rynku, pozycji

kosztowej, oceny rentownosci i potencjalu finansowego, poziomu umiej¢tno-

$ci technologicznych, pozycji wobec dostawcoéw i odbiorcow, image firmy oraz

poziom organizacji i zarzadzania u konkurentow. Przedmiotem systemu infor-

macji strategicznej jest zbidr zmiennych, okreslony réznorodnymi potrzebami

informacyjnymi uzytkownikow*!:

zmienne te odwzorowuja realne procesy i otoczenie, w jakim zachodzg (ist-
nieje mozliwos¢ ich podziatu);

podzbidr zmiennych moze stanowi¢ wzorzec (norme postgpowania, stany
pozadane) i moze by¢ wprowadzony spoza miejsca w ktérym zachodza;
miedzy zmiennymi sg ujawnione powigzania (relacje) niezmienne w czasie.
Moga by¢ to powigzania typu wspotzaleznosc¢, korelacja itp.;

zatozenie niezmiennosci relacji na tle czasu, przestrzeni, klasy, populacji
stanowi istotny element wiedzy potrzebnej do podejmowania decyzji;
zmiennymi pomocniczymi, parametrami stanowigcymi baz¢ odniesienia sg
czas, przestrzen, klasa populacji itp.;

operowanie zmiennymi jest niezb¢dnym elementem dla okreslenia dyna-
miki rozwoju i to w potaczeniu z przyjeta bazg odniesienia;

poziom rozdzielczo$ci jest okreslony dla zbioru zmiennych pomocniczych
i pozwala na okreslenie doktadnosci z jaka system informacji strategicznej
obserwuje zachowania w trakcie realizacji strategii i reakcji otoczenia;
ustanowiona hierarchia dla przyjetych poziomow rozdzielczoséci pozwala
na generalizacj¢ badz dekompozycj¢ informacji w potrzebnych uktadach;
zmienne dajg obraz jakiej$ cechy charakteryzujacej wybrany aspekt obser-
wowanego procesu lub obiektu;

obraz badanej cechy wystepuje zawsze w kontekscie (relacji) do innych
wielkosci;

obserwowalno$¢ zmiennych jest zwigzana ze skonczonym zbiorem warto-
$ci stanow, ktdry reprezentuje zakres przejawiania si¢ odpowiedniej cechys;

4 Tamze.
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» jezeli przebieg zmiennych odbywa si¢ w granicach pewnych stanéw pozada-
nych, to jest to oceniane przez system decyzyjny pozytywnie — nie wymaga
interwencji, korekty itp.;

* stany mogg mie¢ pewng wlasciwo$¢ matematyczng, np. uporzadkowanie,
odlegtos¢, zwigzanie z uptywem czasu;

e powiazania pomi¢dzy zmiennymi majg roznorodny charakter: logiczny,
matematyczny, probabilistyczny, rozmyty i lingwistyczny.

Dla przyktadu w naszym kraju dokument Priorytety zarzadzania portfelem
podmiotow nadzorowanych przez Ministra Skarbu Panstwa do roku 2015 okresla
nadzoér i budowe podmiotéw waznych dla ekonomicznego bezpieczenstwa pan-
stwa, jednocze$nie zmniejszajac zaangazowanie panstwa w obszarach, w ktorych
jego udziat nie jest niezbedny. Dokument zawiera takze liste spotek o strategicz-
nym znaczeniu dla gospodarki. To spotki, ktore budujg wartos¢ dla akcjonariu-
szy, odgrywaja wazng role w procesie tworzenia silnej gospodarki kraju oraz
wspoOttworzg bezpieczenstwo ekonomiczne panstwa.

Podmioty zamieszczone na liscie majg wspiera¢ proces rozwoju gospodar-
czego, innowacyjno$ci oraz bezpieczenstwa panstwa, ze szczeg6lnym uwzgled-
nieniem bezpieczenstwa energetycznego. Nie beda przy tym prywatyzowane. Do
podmiotoéw o znaczeniu strategicznym zostaty zaliczone*:

» Agencja Rozwoju Przemystu;

* Bank Gospodarstwa Krajowego;

* Grupa Azoty;

*  Grupa LOTOS od 1 sierpnia 2022 roku fuzja z PKN ORLEN;
« KGHM Polska Miedz;

* PGE Polska Grupa Energetyczna;

* Polska Wytwornia Papieréw Wartosciowych;
* Polska Grupa Zbrojeniowa;

* Polski Koncern Naftowy ORLEN;

e Polskie Gornictwo Naftowe 1 Gazownictwo;

* Polskie Inwestycje Rozwojowe;

* Polskie Radio;

* Powszechna Kasa Oszczedno$ci Bank Polski;
* Powszechny Zaktad Ubezpieczen;

2 http://tvn24bis.pl/wiadomosci-gospodarcze,7 1/oto-22-strategicznych-spolek-rzad-poznal-ich-
-liste,456522.html [dostep: 20.02.2021].
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* Przedsigbiorstwo Eksploatacji Rurociagéw Naftowych PRZYJAZN;
* Przedsigbiorstwo Przetadunku Paliw Ptynnych NAFTOPORT;

* TAURON Polska Energia;

» Telewizja Polska;

» Totalizator Sportowy;

«  Zarzad Morskich Portéw Szczecin i Swinoujscie;

o Zarzad Morskiego Portu Gdansk;

» Zarzad Morskiego Portu Gdynia.

Informacje strategiczne moga by¢ pozyskiwane z réoznych zrodet, w tym

z zasobdw informacyjnych dostgpnych w otoczeniu. Administracja panstwowa
najczesciej poszukuje informacji w instytucjach finansowych (33%), urzedach
skarbowych (25%) i w Gtéwnym Urzedzie Statystycznym (22%). Przedsiebiorcy
w instytucjach finansowych szukaja gtéwnie informacji o nowych sposobach
finansowania, sytuacji gospodarczej czy o klientach (zar6wno potencjalnych, jak
i obecnych). Z urzgdow skarbowych firmy pozyskuja informacje na temat zmian
w prawie, a z Gtownego Urzedu Statystycznego o obecnej sytuacji gospodarcze;j.
Instytucje z otoczenia biznesu majg ogromny potencjat informacyjny, ktory nie
jest w pelni wykorzystywany przez przedsiebiorcow. Chodzi m.in. o inkubatory
przedsiebiorczosci, Komisje Europejska, Narodowy Bank Polski, Polski Komitet
Normalizacyjny, samorzady gospodarcze. Odpowiednio do swoich kompetencji
instytucje te upubliczniajg informacje, ktore powinny by¢ dla przedsigbiorstw
uzyteczne w trakcie planowania strategicznego. Jednak czesto przedsiebiorcy*:

* nie wiedzg o dostepnosci tych informacji;

 nisko oceniajg ich praktyczng przydatnosc;

* nie wiedza, w jaki sposob moglyby one stac si¢ uzyteczne.

Szczegodlnie ciekawe zrodto stanowi Komisja Europejska. Na podstawie
informacji uzyskanych z tej instytucji mozna przewidywa¢ zmiany w krajowym
prawie, nawet kilka lat do przodu. Jest to istotne w planowaniu dtugookreso-
wym, a szczegodlnie w identyfikowaniu nadchodzgcych szans i zagrozen, ktore
moga wyplywaé ze zmian legislacyjnych. Eksperci ocenili, ze informacje uzy-
skane z izb handlowych, nastepnie z Polskiej Agencji Rozwoju Przedsigbiorczo-
$ci i urzedow wojewodzkich posiadajg zadawalajaca uzyteczno$é*. Jako dobra

# http://www.parp.gov.pl/index/more/14837 [dostep: 20.03.2022].
# R. Maik, A. Gotos, K. Szczerbacz, P. Walkiewicz, Strategiczne Zrédia informacji w dziatalnosci
przedsiebiorstw, PARP, Warszawa 2010.
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praktyke mozna przedstawi¢ publikowanie przez urzedy pracy kompleksowych
prognoz na temat lokalnego rynku pracy, zacie$nieniu wspotpracy z przedsie-
biorcami. Nalezy rowniez wskaza¢ wprowadzenie systemu, za pomoca ktoérego
pracownik urzedu na biezaco opiekuje si¢ grupg ok. 20-30 przedsigbiorcow, prze-
prowadzajac ich przez caty proces pozyskania dofinansowania w ramach fundu-
szy europejskich — od informacji wstgpnej po przypominanie o poszczegolnych
terminach sktadania wnioskow o dofinansowanie®.

1.3. Koncepcja systemu informatycznego jako istotnego
ogniwa strategii organizacji

W tej czesci opracowania przedstawiony zostaje zarys systemu informa-
tycznego jako istotnego ogniwa strategii organizacji‘®.

Budowa systemu (rozwiazania) informatycznego, wspomagajacego dzia-
falno$¢ organizacji firmy czy przedsigbiorstwa w obszarze miedzynarodowym,
narodowym, wewngtrznym, obejmuje przedsigwzigcia daleko wykraczajace
poza sferg czysto techniczng i wymaga wieloaspektowego ujecia. Rozwigzanie
to umozliwia obnizenie kosztow, a takze poprawia efektywnos¢ gospodarki
posiadanymi zasobami. Ponadto zapewnia peing kontrole poszczegolnych pro-
cesOW podejmowania optymalnych i racjonalnych decyzji. Najbardziej ogolnie
na system taki sktadaja si¢*’:

* dynamiczne procesy, realizowane w organizacjach, potaczone z funkcjami
poszczegdlnych jej czgdcei (architektura procesow);

* metody oceniania efektywnos$ci dzialan poszczegdlnych komponentow
organizacyjnych (architektura efektywnosci);

» struktura organizacyjna — w powigzaniu z rolami i zadaniami ludzi tworzy
organizacje;

4 Na podstawie raportu Strategiczne Zrédla informacji w dziatalnosci przedsigbiorstw autorstwa
R. Maika, A. Gotosia i K. Szczerbacza. P. Walkiewicza. Badanie zrealizowano przez konsorcjum
firm ARC Rynek i Opinia oraz Synergia na zlecenie Polskiej Agencji Rozwoju Przedsigbior-
czo$ci. Badanie realizowane w ramach projektu systemowego ,,Znaczenie wiedzy i informa-
cji w zarzadzaniu MSP” wspoétfinansowanego przez Uni¢ Europejska w ramach Europejskiego
Funduszu Spotecznego.

Petne opracowanie zawarlem w ksiazce: Nowoczesne technologie w logistyce, Wyd. AON, War-
szawa 2013, s. 95-119.

D. Samol, J. Kuck, Wspolczesne metody wsparcia informatycznego dla logistyki, kadr i finan-
sow, w: Perspektywy informatyzacji logistyki wojska polskiego, ,,Logis. Wewn.” 2006, nr 4,
s. 46.
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rola i zakres informacji potrzebnej w wymienionych aspektach oraz struk-
tury danych bedacych no$nikami tej informacji wraz ze sposobami ich
przetwarzania;

funkcje i ustugi systemu informatycznego $wiadczone przez poszczegdlne
aplikacje (struktura aplikacji);

infrastruktura techniczna, zapewniajaca srodowisko dziatania poszczegodl-
nym aplikacjom.

Zakres wdrozen i korzysci z nowoczesnych rozwigzan informatycznych

obejmuja:

36

korzysci strategiczne, do ktorych nalezy zaliczy¢:

v’ $rodowisko umozliwiajace wspoélprace,

v' umozliwienie prowadzenia transakcji i zmian,

v’ powstaje elastyczna organizacja, ktora sprawnej adaptuje nowe
rozwigzania,

v’ profesjonalna platforma zapewniajgca sprawno$¢ operacyjng,

v’ tworzenie bazy wiedzy;

korzy$ci wynikajace z adaptowalno$ci gotowych rozwiagzan, ktore

gwarantuje:

v' standaryzacja i optymalizacja procesow gospodarczych, finansowych
i kadrowych,

v’ zmniejszenie liczby poprzednio stosowanych systemow i interfejsow,

v" wykorzystanie dotychczasowych inwestycji w IT dzigki nowoczesnej
architekturze,

v' sprawne planowanie przysztych potrzeb,

v" najlepszy zestaw gotowych komponentow;

rozwigzania, ktére poprzez swoja kompleksowos¢ ulatwia pelne wyko-

rzystanie i pozwolg amortyzowac calkowity koszt w obszarach:

v’ funkcjonowania logistyki, finansow i kadr,

v’ podejmowanie trafnych decyzji,

v" skalowania zdolnosci do globalnego wykorzystania,

v elastyczno$ci organizacyjnej oraz mozliwo$¢ powolania grup
zadaniowych;

ograniczenie ryzyka zwigzanego z:

v podejmowaniem trafnych decyzji,

v do$wiadczeniami, zaangazowaniem i partnerstwem profesjonalnych
firm IT,
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v wdrozeniami dla wielu uzytkownikow,
v’ duza aktywng grupa klientdw z sektora bezpieczenstwa;
v’ korzysciami wynikajgcymi z inwestycji firm IT w badania i rozwoj.

System informatyczny w takim ujeciu jest integralng czg¢scig catej orga-
nizacji — nie istnieje bez niej jako samodzielne rozwigzanie. Wymienione
aspekty sktadaja si¢ na strategi¢ organizacji, ktora wyznacza sposob dziatania
i dopasowania poszczegolnych organizacyjnych elementéw sktadowych. Inaczej
mowiac: strategia organizacji jest rozumiana tutaj jako specyficzne potaczenie
ludzi, Srodkow (zasobéw) i metod dzialania w celu osiggni¢cia celow organiza-
cji w zalozonym czasie. Dopasowanie dziatania platformy systemowej do obiegu
i wykorzystania informacji w organizacji jest bardzo istotne w czasie jej budowy,
jaki w trakcie jej pozniejszego funkcjonowania.

Podstawowy Model Organizacji - z elementami wsparcia
informacyjnego dopasowanego do strategii organizacji

STRATEGIA ORGANIZACH

SRCHITEXTURA D RGARIEZACE

System informacyjmy

ARCHI BXTURA ZA 30 BOW

ETRUKT URA DiR/G ARIE ALY JHA |

PROCEX0W EFERTYAWN0 5C1

BRC HTERTURA W R BRC1A NFIFMATCINESD

FRUKTURA STRUMTURA
homwacs .. Platforma systemowa

ARCHITEXTURA INFRA STRUKTURY
(INFRA STRUKTURA TECHKICINY

Rys. 3. Podstawowy Model Organizacji — z elementami wsparcia informacyjnego dopasowanego
do strategii organizacji

Zrédto: D. Samél, J., Kuck. Wspélczesne metody wsparcia informatycznego dla logistyki, kadr
i finansow, w: Perspektywy informatyzacji logistyki wojska polskiego, SG WP, ,,Logis. Wewn.”
2006, nr 4, s. 48.
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W ptaszczyznie technicznej systemu powinna by¢ takze odwzorowana
struktura organizacyjna, uwzgledniajaca identyfikacje i role uzytkownikow, oraz
zakres uzywanej informacji i miejsc zdarzen. Opracowanie modeléw procesow,
ktore w przejrzysty sposob przekladaja si¢ na wymagane struktury informacji,
obejmuje z reguty: kierowanie, dowodzenie, informowanie, sprawozdawczo$¢,
planowanie i dotyczy wielu dziedzin zwigzanych z logistyka, kadrami i finan-
sami. Jest jednocze$nie kluczowym elementem powodzenia catego przedsigwzie-
cia. Dzieje si¢ tak dlatego, ze ze struktury potrzebnej informacji wynika struktura
zastosowania (aplikacji). Dlatego tez niezmiernie waznym jest, aby oprogra-
mowanie dostarczalo gotowych wzorcow (modeli) referencyjnych, taczacych
w sobie sfer¢ systemu informacyjnego z wymaganymi strukturami platformy
systemowej. Dopiero przy takim wspomaganiu staje si¢ mozliwe stworzenie
wsparcia informacyjnego dla zlozonych procesow, a wdrozenia technologii IT
przebiegaja w zalozonym czasie i budzecie.

Za dobry przyktad rozwoju prac analitycznych moze stuzy¢ Podstawowy
Model Organizacji (rys. 3), w ktorym przedstawiono zwigzek elementow wspar-
cia informacyjnego wynikajacy z dopasowania do strategii organizacji. W kolej-
nym kroku ustalana jest lista celow stawianych rozwigzaniu informatycznemu,
jakim jest w tym przypadku system klasy ERP. Rozwigzanie, w zaleznos$ci od
struktur organizacyjnych, moze by¢ ksztalttowane na réznych poziomach i z r6z-
nych perspektyw. W organizacjach tych powinny powsta¢ odpowiednie zasoby,
a w nich zdolno$ci wyrazone w zgromadzonej wiedzy, wyszkoleniu i gotowosci
do wspotdziatania na platformie informatycznej. Dopiero w powigzaniu z nimi
istotng rol¢ odgrywaja takie elementy, jak struktura informacji, struktura apli-
kacji istruktura techniczna. Innymi slowy — rozwigzanie informatyczne sktada
si¢ w pierwszej kolejnosci z odpowiednio przygotowanych ludzi, ktérzy sa
zdolni do wspolpracy w ramach wspélnej organizacji. Dopiero za nimi poste-
puje technologia i infrastruktura. Wspomniane obszary tematyczne mozna row-
niez zobaczy¢ w perspektywie procesow. Uszczegdtowienie zalozen wystepuje
tu na poziomie wielu rodzajow i kategorii procesow — takich, jak kierowanie
i dowodzenie, informowanie, planowanie, prognozowanie i symulacje, ewi-
dencja i sprawozdawczos$¢, opracowanie struktur i normatywow oraz kontrola
i ocena. Daje to podstawe do wyznaczenia ksztattu rozwigzania informatycznego
w przedstawionymi na rysunku — architekturze procesow, architekturze efek-
tywnosci, architekturze wsparcia informatycznego — w powigzaniu z racjonalnie
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przeprowadzanymi zmianami organizacyjnymi. W takich warunkach system
informatyczny moze okaza¢ swoja petlng przydatnos¢ jako integralna czes¢ calej
organizacji.
Z przedstawionego przyktadu wynika, ze strategia organizacji jest podstawa
formutowania catego rozwigzania informatycznego, ktére powinno by¢ z nig
zharmonizowane. Tym sposobem powstaje catosciowy system dziatajacy na jed-
nej platformie technologicznej, ktory wspomaga strukture organizacyjna, archi-
tekture procesow i architekture efektywnosci (architekture zasobow) zarowno
w aspekcie logistycznym, finansowym, jak i kadrowym. Warto zauwazy¢, ze
opieramy si¢ tutaj na jednolitej (spdjnej) strukturze informacji i zintegrowane;
strukturze aplikacji. Podstawa catosci jest warstwa infrastruktury, ktora w takim
ujeciu nabiera strategicznego znaczenia dla calej organizacji. Istotne metody
zarzadzania informacjg i przetwarzania danych wynikaja rowniez bezposrednio
z analizy modelu sytuacji globalnej. Obecnie technologia informacji dostarcza
bogata palete mozliwosci, w tym kooperacje w ramach prowadzenia przedsie-
wzig¢ o charakterze projektowym i innowacyjnym oraz szkoleniowym.
W dzisiejszych czasach dostepne technologie IT posiadajg duzy potencjat

i s ze sobg zintegrowane warstwowo. Oprocz integracji w warstwie technicznej,
dzicki odpowiedniej funkcjonalnos$ci, zapewnia si¢ tutaj przede wszystkim inte-
gracje na poziomie wspolpracy pomiedzy uzytkownikami. Drugim — nie mniej
waznym zagadnieniem — jest integracja zarzadzania procesami biznesowymi.
Realizuje si¢ ona poprzez odpowiednio przemys$lany dobor i konstrukcje apli-
kacji (metod przetwarzania informacji i programow komputerowych). Trzecim
elementem jest integracja informacji, bez ktorej dwa pierwsze praktycznie nie
moglyby istnie¢. W integracji informacji wazna jest spdjnos¢ i semantyczna jed-
noznaczno$¢. Prowadzi to do sytuacji, w ktdrej procesy sa jednolicie wspoma-
gane w caltym obszarze organizacji, a informacja (i tworzace ja dane) nie sg uwie-
zione w jednej tylko bazie danych lub aplikacji. W takich warunkach jest mozliwe
zapewnienie funkcjonalnosci dla nastepujacych obszarow tematycznych?*®:

e rachunkowo$¢ finansowa i rachunek kosztow;

* planowanie, kierowanie i dowodzenie;

» analizy operacyjne i zapewnienie kontynuacji dziatan;

* nabycie (obstuga procesow zakupowych);

# D. Samol, J. Kuck. Wspélczesne metody wsparcia informatycznego dla logistyki, kadr i finan-

sow, w: Perspektywy informatyzacji logistyki wojska polskiego, ,,Logis. Wewn.” 2006, nr 4,
s. 54.
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* wsparcie logistyczne wykonywanych zadan;

» obsluga eksploatacji i biezacych napraw;

* obsluga konserwacji i remontow;

» zarzadzanie gospodarka materiatowa;

» zarzadzanie infrastruktura;

» zarzadzanie kadrami i obstuga administracyjna kadr.

Kombinacja wymienionych obszaréw z poszczegodlnymi aspektami organi-
zacyjnymi pozwala na formutowanie metod stosowanych w rozwigzaniach infor-
matycznych w obszarach logistyki, finansow i zarzadzania kapitatem ludzkim.
Zastosowana struktura informacji umozliwia tworzenie materiatlowej hierarchii
planistycznej bedacej podstawa do tworzenia planow, symulacji i prognoz na r6z-
nych poziomach szczegdtowosci — do zestawow wiacznie.

Architektura procesow i architektura informacji daja podstawy do efektyw-
nego dziatania. Informacja naprawde istnieje jednak tylko wtedy, gdy dostrzega
ja uzytkownik. Role uzytkownikoéw sg wazne dlatego, ze:

* indywidualna rola uzytkownika okresla jego potrzeby informacyjne;

* rozprzestrzenianie informacji zharmonizowanej z rolami buduje $rodowi-
sko dla zarzadzania wiedza;

» stanowiska dziatania uzytkownikoéw oparte na rolach pozwalaja na tacze-
nie informacji ustrukturalizowanej i nieustrukturalizowanej (dokumentoéw)

z r6znych zrddet;

* role odzwierciedlajg zasady dziatania organizacji — zwtaszcza w srodowisku
migdzynarodowym;
* role sa uzywane do okreslania zasad bezpiecznego dostepu do informacji.

Praktyczna realizacje koncepcji rol uzytkownikéw w postaci portalu infor-
macyjnego prezentujacego informacje pochodzaca z réznych zrodet, kontek-
stowo dopasowang do potrzeb uzytkownika. Przyktadowo uzytkownik postugu-
jac sie mapa numeryczng (cyfrowa) widzi sytuacj¢ w interesujacych go aspektach
zgodnych z jego rola.

Informacja moze przynies¢ efekty dla tego, kto z niej korzysta, wtedy, gdy
jest rzetelna (prawdziwa). Nie powinna by¢ potprawda lub wprowadza¢ uzyt-
kownika w btad. Rzetelnos¢ wynika z doktadnosci i metody rejestrowania rze-
czywistych zdarzen (prawidtowo$¢ metodologiczna). Poziom rzetelnosci zalezy
glownie od precyzji narzgdzi rejestracyjnych i procesu przetwarzania informa-
cji, stopnia obiektywizmu oraz od btedéw metodycznych. Informacja rzetelna
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to informacja wiernie odwzorowujgca rzeczywisto$¢ operacji gospodarczych
1 przebiegdw procesoéw zachodzacych w identyfikowanym $rodowisku.

1.4. Istota bezpieczenistwa informacyjnego

Bezpieczenstwo moze by¢ postrzegane jako brak widocznych zagrozen
i obejmowac niemal wszystkie obszary zycia cztowieka. Termin bezpieczenstwo
ma charakter podmiotowy i jest uzywany do okreslenia stanu pewnosci, spokoju
czy braku zagrozenia.

Abraham Mastow wyr6znia bezpieczenstwo, po potrzebach fizjologicznych,
jako drugie w hierarchii potrzeb cztowieka®. Brak bezpieczenstwa u cztowieka
powoduje poczucie zagrozenia, niepokoj, czesto stres. Zarowno bezpieczenstwo,
jak 1 zagrozenie, sg ze sobg zwigzane. Gdy zagrozenie nie istnieje mamy poczu-
cie bezpieczenstwa. Zagrozeniem okreslamy pewien stan psychiki i §wiadomo-
$ci, wywolany postrzeganiem zjawisk, ktore oceniane sg jako niekorzystne lub
niebezpieczne. Obecnie obserwuje si¢ tendencje do poszerzania si¢ tresci pojecia
bezpieczenstwo, zar6wno o wartosci wewnetrzne podlegajace ochronie, jak i sity

oraz $rodki ochrony stosowane do jego utrzymania.

Potrzeby
rozwoju

Potrzeby spolecine

Potrzeby
hezpieczenstwa

Potrzeby redukeji
odczuwanych
brakiw

Potrzeby fizjologicane

Rys. 4. Hierarchia potrzeb Abrahama Maslowa
Zrédto: https://pl.psichiatria.org/wp-content/uploads/2018/09/piramida-maslowa2-300x225 .png
[dostep: 15.06.2020].

¥ A. Mastow, 4 theory of Human Motivation, ,,Psychogical Review” 1943, lipiec, s. 370-396.
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W zwiazku z cyfrowa rewolucja przemiany techniczne i organizacyjne

powoduja nowe zrdznicowanie w spoteczenstwie, organizacjach i instytucjach,

a nawet panstwach. Do nowych wyzwan towarzyszacych budowie spoteczen-

stwa informacyjnego zalicza si¢*’:

wzrost powszechno$ci stosowania systeméw komunikacji elektroniczne;j
w zastosowaniach administracji publicznej (urzad — urzad, urzad — przed-
sigbiorca, urzad — obywatel);

korzystanie z wydzielonych sieci teleinformatycznych dla wybranych syste-
mow oraz sieci publicznych w relacjach urzad — urzad;

planowany rozw¢j i wdrazanie systemow e-administracja — korzystanie
w szerszym zakresie z sieci Internet, takze w komunikacji w relacji urzad
— urzad;

rozwoj 1 wzrost liczby ofert ustug sieciowych i dodatkowych, realizowa-
nych przez ich dostawcow;

rozwoj technologii dostepowych i sieci radiodostepowych;

wzrost liczby zagrozen, m.in. cyberterroryzmem, szpiegostwem, przestgp-
czoscig 1 kleskami zywiotowymi;

obowiazki na rzecz bezpieczenstwa panstwa, zapewnienia funkcjonowania
ushug w sytuacjach szczegdlnych zagrozen.

Nowe zagrozenia powoduja potrzebe podjecia skutecznych dziatan zapo-

biegawczych. Bezpieczenstwo informacyjne jest przez praktykoéw bardzo cze-

sto rozumiane jako ochrona informacji przed niepozadanym (przypadkowym lub

$wiadomym) ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem

jej przetwarzania. Srodki bezpieczenstwa podejmowane sg w celu zapewnienia

poufnosci, integralnosci i dostepnosci informacji. Glownym celem jest wyelimi-

nowanie zagrozenia informacji*'.

Bezpieczenstwo informacyjne stanowi zbior dzialan, metod, procedur

podejmowanych przez uprawnione podmioty, zmierzajacych do zapew-

nienia integralno$ci gromadzonych, przechowywanych i przetwarzanych

0 J. Janczak, A. Nowak, Bezpieczenstwo Informacyjne Wybrane problemy, AON, Warszawa 2013,
s. 13.

31 Liedel K., Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczen-
stwa narodowego. Wyd. Adam Marszatek, Torun 2006.
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zasobow informacyjnych poprzez zabezpieczenie ich przed niepozadanym,
nieuprawnionym ujawnieniem, modyfikacjq lub zniszczeniem™.

W innym ujeciu bezpieczenstwo informacyjne dotyczy zagwarantowania
sobie przez dany podmiot (np. panstwo) integralnosci, kompletnosci oraz wiary-
godnosci posiadanych zasobow informacyjnych w kazdej formie, nie tylko elek-
tronicznej. Odnosi si¢ wiec zarowno do wszelkiego rodzaju wysitkow stuzacych
ochronie posiadanych informacji, istotnych w kontekscie bezpieczenstwa (a wiec
majacych wptyw na sprawne funkcjonowanie struktur panstwowych i spoleczen-
stwa), jak i zapewnieniu przewagi informacyjnej przez zdobywanie nowych lub
bardziej aktualnych danych oraz akcje dezinformacyjne wobec ewentualnych
przeciwnikow (panstw lub innych podmiotow)>. Z kolei bezpieczenstwo infor-
matyczne (teleinformatyczne) odnosi si¢ do faktu szybkiego upowszechniania
okreslonych metod gromadzenia, przetwarzania, przesylania informacji oraz
wigzacych si¢ z tym konsekwencji w sferze bezpieczenstwa, nie za§ zwickszenia
rangi informacji we wspotczesnym $wiecie®*. Postep w teleinformatyce dopro-
wadzit do sytuacji, w ktorej konfrontacja objeta cyberprzestrzen, co prowadzi
do rozwoju podmiotéow panstwowych (pozapanstwowych) czy jednostek, ktore
mogg staé si¢ rowniez zrodlem powaznych zagrozen dla ich bezpieczenstwa.
Bezpieczenstwo informacyjne laczy ze soba sfere nie tylko militarna, ale takze
pozamilitarng. Wystepuje sposob oficjalny i niejawny zaréwno w czasie pokoju,
jak i w czasie kryzysu oraz wojny, co jest jej cecha charakterystyczna.

Generalng zasada bezpieczenstwa informacji oraz systemow i sieci [T stuza-
cych do ich przetwarzania i przesytania jest ochrona informacji przed nieupraw-
nionym dostepem, ujawnieniem (losowym, zamierzonym) lub nieuprawnionym
zniszczeniem lub modyfikacja, a takze przed opoznieniem lub nieuzasadniong
odmowa jej dostarczenia. W systemach i sieciach IT powinny zosta¢ wprowa-
dzone $rodki i metody zapewniajace atrybuty bezpieczenstwa informacji®. Sa
one powigzane z kryteriami jakie ma spetnia¢ dostarczona informacja:

Potejko P., Bezpieczenstwo informacyjne, w: Bezpieczenstwo panstwa, red. K. A. Wojtaszczyk,
A. Materska-Sosnowska, Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 194.

3 A. Zebrowski, Bezpieczenstwo informacyjne Polski a walka informacyjna, ,, Roczniki Kole-
gium Analiz Ekonomicznych” 2013, nr 29, online: http://rocznikikae.sgh.waw.pl/p/roczniki
kae 729 30.pdf [dostep: 04.03.2024].

M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie bezpieczen-
stwapanstw i systemu miedzynarodowego, w. Bezpieczenstwo teleinformatyczne panstwa, red.
M. Madej, M. Terlikowski, Wydawnictwo PISM, Warszawa 2009, s. 18-19.

S. Nabrdalik, Bezpieczenstwo systemow i sieci teleinformatycznych w Swietle ustawy
o ochronie informacji niejawnych, w: J. Kuck (red.), Wspotczesne zagrozenia w zarzqdzaniu
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poufnosé — dostep do informacji musi by¢ ograniczony do kregu uzytkow-
nikdw uprawnionych/autoryzowanych;

integralnos$¢® — informacja musi by¢ zachowana w swojej postaci orygi-
nalnej, za wyjatkiem przypadkow, gdy jest ona legalnie aktualizowana lub
usuwana przez podmioty do tego uprawnione;

integralnos$¢ systemow — zapewnienie, ze system realizuje swoje funkcje
W sposéb nienaruszony, wolny od nieautoryzowanej manipulacji, przypad-
kowej lub zamierzonej;

dostepnos¢ — wlasciwosé, ze zasdb systemu teleinformatycznego musi by¢
mozliwy do wykorzystania na zadanie, w okreslonym czasie przez podmiot
uprawniony do pracy w systemie;

autentycznos$¢ — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu systemu
jest taka jak deklarowana — dotyczy uzytkownikdw, proceséw, systemow
lub nawet instytucji;

rozliczalno$¢ — dostep do informacji moze by¢ przypisany w sposob jedno-
znaczny tylko okreslonemu podmiotowi;

niezawodnos$¢ — zachowanie i skutki dziatania, np. aplikacji lub urzadzen
systemu sa takie, jak zamierzone.

Chcac mowic o bezpieczenstwie informacji w systemach i sieciach telein-

formatycznych, musimy odpowiedzie¢ sobie na pytanie, co to jest system tele-

informatyczny oraz co rozumiemy pod pojeciem bezpieczenstwa teleinforma-

tycznego. Odpowiedzi na pierwsze pytanie udziela ustawa o $wiadczeniu ustug

droga elektroniczng. Wedlug przepisow tej ustawy, system teleinformatyczny to

zespol wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania,

zapewniajacych przetwarzanie i przechowywanie, a takze wysylanie i odbiera-

nie danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla danego

rodzaju sieci urzgdzenia koncowego®’. Bezpieczenstwo teleinformatyczne docze-

kato si¢ w literaturze bardzo wielu definicji. Mozemy go rozumie¢ jako:

44

i bezpieczenstwie, tom I, Wyd. UKiP J&D Gebka, Katowice 2014, s. 541-542.

W literaturze przedmiotu spotyka si¢ podzial na integralno$¢ informacji i integralno$¢ systemow
rozumianych tak jak w podanych definicjach. Czgsto jednak stosuje si¢ tylko pojecie integral-
nosci, rozumiejgc pod tym pojeciem zardéwno zachowanie informacji w postaci oryginalnej jak
1 zapewnienie, ze system wykonuje swoje funkcje w sposob nienaruszony, wolny od nieautory-
zowanych ingerencji.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (Dz. U. 2002, nr 144,
poz. 1204) art. 2 pkt 3.
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caloksztalt przedsigwzie¢ zmierzajacych do zapewnienia bezpieczenstwa
systemow i sieci teleinformatycznych oraz ochrony danych wytwarzanych,
przetwarzanych, przechowywanych lub przekazywanych w tych systemach
i sieciach przed przypadkowym lub celowym ujawnieniem, modyfikacja,
zniszczeniem lub uniemozliwieniem ich przetwarzania poprzez zastosowa-
nie w sposob kompleksowy technicznych, programowych, kryptograficz-
nych oraz organizacyjnych srodkéw i metod®;

poziom uzasadnionego zaufania i pewnosci, ze potencjalne straty wyni-
kajace z niepozadanego (przypadkowego lub $wiadomego) ujawnienia,
modyfikacji zniszczenia lub uniemozliwienia przetwarzania danych prze-
chowywanych przesytanych za pomoca systemoéw teleinformatycznych, nie
zostang poniesione®.

1.5. Rosnaca rola bezpieczenstwa informacyjnego

w panstwie i podmiotach gospodarczych oraz wsréd
obywateli

W obecnych czasach transformowanie przez uzytkownikoéw okreslonych

informacji wejscia na oczekiwane informacje wyjscia odbywa si¢ najczgsciej

w systemie informacyjnym. Taki system stanowi wielopoziomowa strukture

i dziata za pomocg odpowiednich procedur i modeli. Aby system informacyjny

mogt sprawnie funkcjonowaé i by¢ bezpieczny, powinien mie¢ odpowiednio zor-

ganizowany uktad kanaléw informacyjnych, ktorymi przekazywane sg informa-

cje do konkretnych uzytkownikow®.

58 J. Janczak, A. Nowak, Bezpieczeristwo informacyjne — wybrane problemy, Wydawnictwo AON,
Warszawa 2013, s. 44.
% K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, War-

szawa 2008, s. 13.

% Powigzania komunikacyjne pomi¢dzy menadzerami a ich podwtadnymi tworzone w celu zwigk-

szenia zdolnosci organizacji do przetwarzania informacji — zob. R. W. Griffin, Podstawy zarzq-

dzania organizacjami, PWN, Warszawa 2001, s. 385.
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SYSTEM INFORMACYJNY

Zhiory wiadomodei oraz reguty formalne frodowisko spoteczne i dowaolne frodki

i nieformalne ich preeksztatcania organizac yjrne oraz techniczne

SYSTEM PRZETWARZANIA DANY CH

Sformalizowane reguty preeksztatc ania frodowisko spoteczne | dowolne
wiadomosci w dane, zbiory danych, srodki organizacyjne
proce dury przetwarzania danych oraz techniczne

SYSTEM INFORMATY CZNY

Eazy danyeh na nodnikach mas zynowych Srodowisko spoteczne | system
i progmmy komputerowe korn pute romw

Rys. 5. Ogdlny model relacji zachodzacych migdzy systemem informacyjnym, systemem
przetwarzania danych i systemem informatycznym

Zrodto: Z. J. Klonowski, Systemy informatyczne zarzqdzania przedsiebiorstwem. Modele rozwoju,
wlasciwosci funkcjonalne, Oficyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2004, s. 181.

Wystepujacy w systemie informacyjnym system informatyczny (jako czgsé
sktadowa) obejmuje oprogramowanie, konfiguracje sprzetu, sieci komputerowe,
procedury wspomagajace wyprowadzenie informacji z baz danych w celu wspar-
cia procesu decyzyjnego oraz osiggniecie okreslonych celow w trakcie zarzadza-
nia czy dowodzenia.

W sktad systemu informacyjnego jako catosci wchodzi system informa-
tyczny, ktory jest wyodrgbniong jego czgécig. Umozliwia dziatania na informacji
poprzez komputery, oprogramowanie i sieci do przetwarzania, gromadze-
nia i przesylania danych. Systemy informatyczne w organizacjach, instytucjach
i przedsigbiorstwach wykorzystywane sag w procesie zarzadzania (dowodzenia),
przez co wspieraja realizacj¢ poszczegdlnych funkcji zwigzanych z planowa-
niem, organizowaniem, motywowaniem i kontrolowaniem.

W duzych organizacjach i instytucjach projektowane i wdrazane sa zinte-
growane systemy informatyczne. Sg one najbardziej zaawansowang formg roz-
wigzan informatycznych, wspomagajacych procesy zarzadzania. Majg strukture
modutowa co oznacza, ze s3 budowane (sktadane) z wczesniej zaprojektowanych
uniwersalnych ,,cegietek” programowych (software’owych), nazywanych modu-
tami®!. Zintegrowany system informatyczny charakteryzuje sie:

¢ J. Dhugosz, Nowoczesne technologie w logistyce, Wyd. PWE, Warszawa 2009, s. 55-56.
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kompleksowoscia funkcjonalna, ktora obejmuje wszystkie sfery dziatal-
nosci organizacji, instytucji, przedsi¢gbiorstwa;

integracja danych i proceséw wewnatrz organizacji oraz jej otoczenia
realizowanej w ramach struktury informacyjnej;

elastycznoscig strukturalna, zapewniajacg maksymalne dostosowanie
rozwigzan sprzgtowo-programowych do potrzeb organizacji;

otwartoscia, ktéra gwarantuje zdolno$¢ rozszerzania systemu o nowe
moduly, skalowalng architekture;

zaawansowaniem merytorycznym, zapewniajgcym pelne informatyczne
wsparcie proceséw informacyjno-decyzyjnych z wykorzystaniem mecha-
nizméw ekstrakcji 1 agregacji danych, wariantowania, optymalizacji
1 programowania;

zaawansowaniem technologicznym gwarantujacym zgodno$¢ z aktual-
nymi standardami sprz¢towo-programowymi, mozliwo$cig przenoszenia na
nowe platformy sprzetowe systemow operacyjnych oraz mediow i protoko-
16w komunikacyjnych;

zgodnoscig z aktualnie obowigzujgcymi przepisami normujacymi dzia-
falno$¢ informatyzowanej organizacji®.

Zintegrowany system informatyczny klasy ERP obejmuje w procesie pro-

dukcji okreslone moduty i podsystemy. Do zasadniczych z nich nalezy zaliczy¢

te stuzgce do wspomagania:

planowania i sterowania zdolno$ciami oraz procesami produkcyjnymi;
zarzadzania srodkami trwatymi;

zarzadzania produkcja;

finansow 1 ksiggowosci;

zarzadzania jako$cig;

zarzadzania zasobami ludzkimi;

zarzadzania kontaktami z klientami;

nadzoru i kontroli®.

Narzedzia ERP w obszarze prowadzenia analiz, obstug raportéw wyma-

gaja jeszcze dalszego doskonalenia. Trudnosci pojawiajg si¢ wtedy, gdy wyko-

rzystujemy standardowe, dostarczone wraz z systemami predefiniowane raporty

2 Studium Realizowalnosci Zintegrowanego Systemu Informatycznego Resortu Obrony Narodo-
wej (ZSI RON), t. 1. Model ogdlny systemu (STD-01), SG WP, Warszawa 2005, s. 135-136.
8 J. Kuck, Nowoczesne technologie w logistyce, AON, Warszawa 2013, s. 18.
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uwzgledniajace czesciowo specyfike poszczegodlnych organizacji, instytucji czy
przedsiebiorstw. Brakuje w nich podstawowych elementow, potrzebnych do ana-
lizy i prezentacji danych zwiazanych z:
» graficzng wizualizacjg wynikow;
* rozwigzaniami do wykonania symulacji i $ledzenia wynikéw;
» ustandaryzowanych danych, pozwalajacych na analizy porownawcze wyni-
kéw zwigzanych z procesami produkeyjnymi.

Te niedogodno$ci mozna usungé przez rozwigzanie nalezace do systemow
wspomagania decyzji*. Systemy Wspomagania Decyzji (SWD, ang. DSS,Deci-
sion Support Systems) to uniwersalne narz¢dzia (informatyczne), ktore dostar-
czaja na wszystkich szczeblach organizacji rzetelna informacje, skorelowang
z biezacag sytuacjg danej organizacji 1 wspomagajacg proces podejmowania
decyzji. Rozwoj, ewolucja systeméw DSS w kierunku inteligentnego wspierania
podejmowania decyzji DSS data poczatek narodzin nowej koncepcji systemow,
ktorg nazwano Business Intelligence® (BI), czyli systemy dostarczajace kom-
pleksowych informacji, wspierajace podejmowanie decyzji na wszystkich szcze-
blach zarzadzania organizacja, instytucja czy przedsigbiorstwem.

Do typowych zastosowan systemu Bl w organizacji instytucji i przedsig-
biorstw mozemy zaliczy¢:

 finanse (analizy ryzyka, prognozy rentownosci inwestycji, analiza efektyw-
nosci, zarzadzania kosztami, planowanie budzetu, kontrola i wykrywanie
naduzy¢);

» sprzedazimarketing (analiza rynku, zarzadzanie relacjami z klientem, pla-
nowanie i analiza wynikow sprzedazy, identyfikacja segmentow rynkowych

¢ Systemy wspomagajace decyzje ewoluowaly w ciggu ostatnich kilkunastu lat, poczatkowo od
systemow informowania kierownictwa EIS (Executive Information Systems), poprzez systemy
wspomagania podejmowania decyzji DSS (Decision Support System) 1 systemy wspomagajace
najwyzsze kierownictwo ESS (Executive Sypport Systems), az po systemy analityki biznesowe;j
BI (Business Intelligence).

% Tworca systemu Business Intelligence jest Hans Luhn. Po pierwszej wojnie §wiatowej wyemi-

growat do USA, gdzie zwigzal si¢ z firmg IBM. Termin Business Inteligence — BI, zostat wpro-
wadzony przez firm¢ Gartner Group w 1989 r. jako ,,zestaw koncepcji metodyk majacych na
celu usprawnienie podejmowania decyzji biznesowych przez uzycie systeméw opartych na
faktach” J. Janczak Narzedzia analityki biznesowej w zastosowaniach militarnych, Zeszyty
Naukowe AON nr 2(91) 2013.
Gartner Group jest amerykanska firma doradczo-opiniujaca o wysokiej renomie w zakresie
technologii informacyjnych. Klienci, subskrybujac jeden z kilkudziesieciu oferowanych serwi-
sow informacyjnych IT, nabywaja takze prawo do konsultacji za posrednictwem telefonu, faksu
czy Internetu.
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1 nowych rynkoéw zbytu, rentownos$¢ klientow, segmentacja klientéw, ana-
liza promocji i efektywno$ci kampanii, analiza produktow);

* produkcja i logistyka (optymalizacja procesow produkcyjnych), zarza-
dzanie jakoscia, planowanie wedlug strategii doktadnie na czas JIT
(Just-in-Time);

» zarzgdzani lancuchem dostaw (wydajnos$¢ i optymalizacja dystrybucii,
planowanie popytu, kontrola stanow magazynowych);

» zarzadzanie zasobami ludzkimi (planowanie i optymalizacja czasu pracy,
planowanie i analiza ptac, analiza rotacji kadr);

+ zbilansowanie karty wynikow (Balanced Ccorecard)®.

Obszary funkcjonalne systemu BI moga obejmowac wiele dziedzin zycia.
Dobre efekty osiggamy szczeg6lnie w logistyce, finansach i dziatalnosci kadro-
wej. W finansach mozemy monitorowac kondycj¢ finansowa przedsigbiorstwa,
dokonywac wielowariantowych analiz biznesowych. W logistyce szerokie wyko-
rzystanie dotyczy planowania strategicznego i operacyjnego.

W roku 1999 z inicjatywy federacji europejskiej stowarzyszen informa-
tycznych CEPIS®” powstat projekt Karty Praw Obywateli Spoteczenstwa Infor-
macyjnego. W projekcie tym jest mowa o wejsciu w ere, w ktorej informacja
staje si¢ dobrem uzytecznos$ci publicznej, bedziemy od niej tak samo zalezni, jak
od wody, zywnosci czy elektrycznos¢. W tych nowych czasach obywatele beda
chcieli gwarancji dostgpu do zasobdéw informacji w Internecie. Aby zapewni¢
obywatelom dostep do informacji nalezy kierowaé si¢ nastepujacymi zasadami:

» dostep dozasobow informacyjnych oraz Internetu powinien by¢ powszechny;

* informacja powinna by¢ wiarygodna, nie moze wprowadza¢ w blad;

* obywatele powinni mie¢ mozliwo$¢ dziatania w spoleczenstwie informa-
cyjnym bez obaw, ze dane ich dotyczace mogg byc¢ kiedy$ wykorzystane
przeciwko nim;

» kazdy musi by¢ pewien, ze dostgpne $rodki sg zado$¢uczynieniem w przy-
padku naruszenia autentyczno$ci oraz prywatnosci informacji;

* obywatele musza uzyska¢ pomoc w stosowaniu tych srodkow, jesli zajdzie
potrzeba, zasady odpowiedzialno$ci muszag by¢ jasne i nie zdeformowane
interesami silniejszych uczestnikow zycia spolecznego;

6

=N

J. Janczak, Systemy analityki biznesowej narzedziem wspomagajgcym procesy decyzyjne w logi-
styce wojskowej, AON, Warszawa 2012, s. 258.

¢ CEPIS - Europejska Rada Stowarzyszefn Zawodowych Informatykow; organizacja dazaca do
promowania wysokiej jakosci standardow w zawodzie informatyka.
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* spoteczno$ci majg obowigzek umozliwienia obywatelom zdobycia umie-
jetnosci potrzebnych do uczestnictwa w spoteczenstwie informacyjnym,
a zwlaszcza korzystania z mozliwos$ci i1 stawiania czota wyzwaniom wyni-
kajacym z szerokiego wykorzystania Internetu.

Rzady panstw oraz organizacje migedzynarodowe sa odpowiedzialne za
zagwarantowanie realizacji powyzszych zasad. Kluczowymi strefami sg takie,
w ktorych istnieje zagrozenie ze strony dziatalno$ci wtadz, np.:

* ochrona przed tamaniem zabezpieczen kryptograficznych;

* ochrona przed pozyskiwaniem informacji przez rzady innych panstw w sytu-
acji, gdy obywatele sg nieSwiadomi tego, ze ich dane sg dostepne dla innych
panstw lub tego, ze inne panstwa mogg zbiera¢ taka informacje®®.

1.6. Zasady bezpieczenstwa informacyjnego

Informacja zawsze stanowita element podlegajacy szczegodlnej ochronie.
Do podstawowych aktow prawnych regulujacych problematyke bezpieczenstwa
informacji w Rzeczypospolitej Polskiej naleza Konstytucja RP, ustawy, ratyfi-
kowane umowy migdzynarodowe, rozporzadzenia. Stosowanie aktdow norma-
tywno-prawnych w spoteczenstwie informacyjnym ma znaczacy wptyw na funk-
cjonowanie organizacji, instytucji, firm czy catej gospodarki narodowe;j. Utrata
integralnosci oraz poufnosci informacji moze spowodowac straty finansowe,
konsekwencje prawne, a tym samym wplynac na wizerunek organizacji i przesg-
dzi¢ o jej funkcjonowaniu i istnieniu na rynku. Mozna zdefiniowa¢ wiele metod
ustalenia wymagan zwigzanych z bezpieczenstwem informacyjnym. Do najwaz-
niejszych zalicza sig:
* znajomo$¢ uregulowan prawnych dotyczacych wymaganych dziatan,
zapewniajacych bezpieczenstwo informacji;
* oszacowanie poziomu ryzyka utraty informacji;
* wypracowanie w organizacji odpowiedniej postawy odno$nie zapewnienia
bezpieczenstwa informacji;
» wskazanie obszaroéw, w ktorych zachodzi konieczno$¢ poprawy®.

% Spoleczeristwo informacyjne, praca zbiorowa pod red. S. J. Nowak, G. Blizniuk, PTI — Oddziat
Gornoslaski, Katowice 2005, s. 40.

® J. Janczak, A. Nowak, Bezpieczenstwo Informacyjne Wybrane problemy, AON, Warszawa 2013,
s. 79.
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W celu zapewnienia bezpieczenstwa informacji nalezy zastosowa¢ odpo-
wiednig polityke bezpieczenstwa. Mozna ja podzieli¢ na cztery podstawowe
obszary:

+ polityke organizacyjna — zawierajacg procedury organizacyjne, w tym
procedury utrzymania ciagtosci dziatania oraz plany awaryjne na wypadek
katastrofy, zwigzane z zapasowymi osrodkami przetwarzania;

* polityke ochrony technicznej — zwigzana z ochrong pomieszczen, budyn-
koéw, mienia oraz personelu danej spolecznosci, czy tez organizacji, zawie-
rajaca roznego rodzaju instrukcje zabezpieczen, procedury na wypadek
incydentow bezpieczenstwa lub sytuacji zagrozen;

* polityke personalna — zwiazana z odpowiednim doborem personelu na
dane stanowiska, procedurami dotyczacymi zapoznania pracownikow
z zasadami bezpieczenstwa (BHP, procedury awaryjne, procedury ochrony
informacji), ich szkoleniami oraz procedurami dziatania na wypadek zakto-
cen w pracy personelu;

* polityke bezpieczenstwa informacji — zwigzang z zarzadzaniem i ochrong
informacji stanowigcych tajemnice spotecznosci i informacji prawnie chro-
nionych, dopuszczeniem 0s6b do informacji oraz systemow przetwarzania
informacji do eksploatacji, procedurami kryzysowymi na wypadek incyden-
tow bezpieczenstwa’.

Cykl funkcjonowania i zasady ochrony systemow teleinformatycznych.
Z lektury przepisow zawartych w Rozporzadzeniu Prezesa Rady Ministréw z dnia
20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinforma-
tycznego (Dz.U. 2011, nr 159, poz. 948.) mozna wywnioskowac, ze w zakresie
ochrony systemow i sieci teleinformatycznych maja zastosowanie nastepujace
zasady:

» zarzadzanie ryzykiem — objecie systemu teleinformatycznego procesem
zarzadzania ryzykiem bezpieczenstwa informacji niejawnych przetwarza-
nych w systemie teleinformatycznym;

* ograniczenie zaufania — polega na traktowaniu innych systemow teleinfor-
matycznych jako potencjalnych Zrédel zagrozen oraz wdrozeniu w syste-
mie teleinformatycznym zabezpieczen kontrolujacych wymiang¢ informacji
z tymi systemami teleinformatycznym;

0 Tamze, s. 81.
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* wielopoziomowej ochrony systemu teleinformatycznego, polegajacej na
stosowaniu zabezpieczen na mozliwie wielu r6znych poziomach organizacji
ochrony systemu teleinformatycznego;

* ograniczenie uprawnien, polegajacej na nadawaniu uzytkownikom sys-
temu teleinformatycznego wytacznie uprawnien niezbednych do wykony-
wania pracy;

* minimalizacja funkcjonalnoS$ci, polegajaca na instalowaniu, uaktywnianiu
1 wykorzystywaniu w systemie teleinformatycznym wytacznie funkcji, pro-
tokotow komunikacyjnych i ustug niezbednych do prawidtowej realizacji
zadan, do ktorych system teleinformatyczny zostat przeznaczony;

* okresowych testéw bezpieczenstwa — przeprowadzanie testow bezpie-
czenstwa systemu IT.

Szczegodlne znaczenie na bezpieczenstwo systemow i sieci teleinforma-
tycznych ma przetwarzanie i przesylanie informacji niejawnych. Wedhlug ustawy
o ochronie informacji niejawnych, informacji niejawna to informacja, nieza-
leznie od formy i sposobu jej wyrazenia, ktorej nieuprawnione ujawnienie spo-
wodowatoby lub mogtoby spowodowac szkody dla Rzeczpospolitej Polskiej
albo byloby z punktu widzenia jej interesow niekorzystne takze na etapie jej
tworzenia’'.

Duze znaczenie, z punktu widzenia ochrony systemow i sieci teleinforma-
tycznych, ma klasyfikacja informacji niejawnych. Klauzula jaka jest opatrzona
informacja niejawna implikuje sposob jej ochrony, a tym samym sposob ochrony
i zabezpieczenia systemow i sieci teleinformatycznych.

Ustawa o ochronie informacji niejawnych w art. 5 dokonuje klasyfikacji
informacji niejawnych na: $cisle tajne, tajne, poufne, zastrzezone’?, w zalezno-
$ci od szkody, jaka mogtoby wyrzadzi¢ jej nieuprawnione ujawnienie dla Rze-
czypospolitej albo bytoby z punktu widzenia jej intereséw niekorzystne.

Informacjom niejawnym nadawana jest klauzula $cisle tajne, jezeli ich nie-
uprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla Rzeczypo-
spolitej Polskiej przez to, ze™:

» zagrozi niepodleglosci, suwerennos$ci lub integralno$ci terytorialnej Rze-
czypospolitej Polskiej;

Ustawa z dnia 10 sierpnia 2010 roku o ochronie informacji niejawnych, art. 1 (Dz. U. 2010,
nr 182, poz. 1228).

2 Tamze, art. 5 (Dz. U. 2010, nr 182, poz. 1228).

73 Tamze, s. 4.
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» zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej;

* zagrozi sojuszom lub pozycji migdzynarodowej Rzeczypospolitej Polskiej;

» ostabi gotowo$¢ obronng Rzeczypospolitej Polskie;j;

* doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zotnie-
rzy lub pracownikow stuzb odpowiedzialnych za realizacj¢ zadan wywiadu
lub kontrwywiadu, ktorzy wykonuja czynnos$ci operacyjno-rozpoznawcze,
jezeli zagrozi to bezpieczenstwu wykonywanych czynno$ci lub moze dopro-
wadzi¢ do identyfikacji osob udzielajacych im pomocy w tym zakresie;

» zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotnierzy lub
pracownikow, ktérzy wykonuja czynnosci operacyjno-rozpoznawcze lub
0s6b udzielajgcych im pomocy w tym zakresie;

» zagrozi lub moze zagrozi¢ zyciu lub zdrowiu $wiadkow koronnych lub oséb
dla nich najblizszych albo $wiadkow, o ktorych mowa w art. 184 ustawy
z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego (Dz. U. Nr 89,
poz. 555, z p6zn. zm.) lub o0so6b dla nich najblizszych.

Informacjom niejawnym jest nadawana klauzula tajne, jezeli ich nieupraw-
nione ujawnienie spowoduje powazng szkode¢ dla Rzeczypospolitej Polskiej
przez to, ze™:

* uniemozliwi realizacj¢ zadan zwigzanych z ochrong suwerennosci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej;

* pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub orga-
nizacjami miedzynarodowymi;

» zakldci przygotowania obronne panstwa lub funkcjonowanie Sit Zbrojnych
Rzeczypospolitej Polskiej;

* utrudni wykonywanie czynno$ci operacyjno-rozpoznawczych prowadzo-
nych w celu zapewnienia bezpieczenstwa panstwa lub $cigania sprawcoOw
zbrodni przez stuzby lub instytucje do tego uprawnione;

* w istotny sposob zaktoci funkcjonowanie organdéw $cigania i wymiaru
sprawiedliwosci;

e przyniesie strat¢ znacznych rozmiarow w interesach ekonomicznych Rze-
czypospolitej Polskiej.

7+ Tamze, s. 4.
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Informacjom niejawnym jest nadawana klauzula poufne, jezeli ich nie-

uprawnione ujawnienie spowoduje szkod¢ dla Rzeczypospolitej Polskiej przez

to, ze’:

utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej
Polskie;j;

utrudni realizacj¢ przedsigwzig¢ obronnych lub negatywnie wplynie na
zdolnos$¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

zakloci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone bezpieczenstwa lub podstawowych interesow Rzeczypospolitej
Polskie;j;

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrong porzadku publicznego, bezpieczenstwa obywateli lub $ciganie
sprawcow przestepstw i przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci;

zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Polskiej;
wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

Oznacza to, ze w przypadku informacji niejawnych o klauzulach ,,$cisle

tajne”, ,tajne” 1 ,,poufne” muszg by¢ spelnione tacznie dwie przestanki:

nieuprawnione ujawnienie tych informacji musi zagraza¢é wymienionym
(zroznicowanym adekwatnie do klauzuli) dobrom;

nieuprawnione ujawnienie tych informacji spowoduje dla Rzeczypospolitej
Polskiej — w przypadku ,,$cisle tajnych” — ,,szkode wyjatkowo powazna”,
»tajnych” — ,szkode powazng”, ,,poufnych” — ,,szkodg¢”.

Informacjom niejawnym jest natomiast nadawana klauzula zastrzezone,

jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie

moze mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publiczne;j

lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki

zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci oby-

wateli, wymiaru sprawiedliwos$ci albo intereséw ekonomicznych Rzeczypospo-
litej Polskiej™.

5 Tamze, s. 4.
76 Tamze, s. 5.
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1.7. Ksztattowanie bezpieczenistwa informacyjnego

Bezpieczenstwo informacyjne mozna ksztaltowaé wprowadzajac poli-

tyke bezpieczenstwa informacyjnego, ktora pozwoli zapewni¢ ochrone ist-

niejacych systemow, zagwarantowac panstwu i podmiotom, ktére chroni,

posiadanie, przetrwanie i swobode rozwoju ,,spoleczenstwa informacyj-

nego”. Takie ujecie bezpieczenstwa informacyjnego ma charakter pozytywny.

Srodki polityki bezpieczenstwa informacyjnego budowane w oparciu o ujecie

pozytywne muszg uwzgledniaé, ze'”:

informacja stanowi zasob strategiczny panstw, organizacji i instytucji;
informacja i wynikajaca z niej wiedza oraz technologie informatyczne stang
si¢ podstawowym czynnikiem wytworczym;

wiekszo$¢ dochodu panstwa, organizacji i instytucji zostanie uzyskana
z szeroko rozumianego sektora informacyjnego;

procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego uza-
leznione bedg od systemow przetwarzania i przesytania informacji;
zaklocenie prawidtowosci dzialania systemoéw informacyjno-sterujagcych
nie wymaga wysokich naktadéw materialnych;

rywalizacja pomiedzy przeciwnikami przeniesie si¢ na ptaszczyzne walki
informacyjne;j.

Organizacja ochrony informacji niejawnych oparta jest na kilku podstawo-

wych zasadach, do ktérych przestrzegania sa zobowiazani adresaci ustawy. Naj-

wazniejsze zgrupowano w art. 8 ustawy stanowigcym, ze informacje niejawne,

ktérym nadano okreslong klauzule tajnosci:

mogg by¢ udostgpnione wytgcznie osobie uprawnionej, zgodnie z przepi-
sami ustawy dotyczacymi dostepu do okreslonej klauzuli tajnos$ci;

musza by¢ przetwarzane w warunkach uniemozliwiajacych ich nieupraw-
nione ujawnienie, zgodnie z przepisami okres§lajacymi wymagania doty-
czace kancelarii tajnych, bezpieczenstwa systemow teleinformatycznych,
obiegu materialow i srodkoéw bezpieczenstwa fizycznego, odpowiednich do
nadanej klauzuli tajnosci;

"7 https://ochrona-bezpieczenstwo.pl/ochrona-informacji/prawo/846-bezpieczenstwo- informac-
yjne-panstwa-pozyskiwanie-informacji-i-kontroling-w-systemie-zarzadzania-kryzysowego-w-
panstwie [dostep: 27.03.2024].
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muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnos$ci, z zasto-
sowaniem $§rodkow bezpieczenstwa okreslonych w ustawie i przepisach
wykonawczych wydanych na jej podstawie.

Za realizacj¢ ochrony informacji niejawnych zgodnie z ustawg odpo-

wiada kierownik jednostki organizacyjnej, a powotany przez niego pel-

nomocnik ochrony jest obowigzany do biezgcego nadzoru nad stosowaniem

srodkéw ochrony fizycznej. Przetwarzanie informacji niejawnych w jednostce

organizacyjnej wigze si¢ ze spelnieniem wielu wymogow, jakie stawia ustawa

z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Wigkszos¢ cigzaru

tych wymogdw spoczywa na Pelnomocniku ds. Ochrony Informacji Niejawnych.

Jednym z tych wymogow jest opracowanie odpowiedniej dokumentacji.

W zalezno$ci od klauzuli, Pelnomocnik ds. Ochrony Informacji Niejawnych

zobowigzany jest do opracowania nastepujacej dokumentacji:

1.

56

W przypadku przetwarzania informacji niejawnych oznaczonych klau-

zula: poufne, tajne oraz $cisle tajne:
plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym
w razie wprowadzenia stanu nadzwyczajnego;
dokumentacja okreslajaca poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata;
instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli poufne w podlegtych komérkach organizacyjnych;
instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli zastrzezone w podleglych komodrkach organizacyjnych oraz
zakres 1 warunki stosowania §rodkow bezpieczenstwa fizycznego w celu
ich ochrony;
wykaz 0s6b zatrudnionych lub petnigcych stuzbe w jednostce organizacyj-
nej albo wykonujacych czynnosci zlecone, ktoére posiadajg uprawnienia do
dostepu do informacji niejawnych oraz oséb, ktérym odmdwiono wydania
poswiadczenia bezpieczenstwa lub je cofnieto;
dokumentacja bezpieczenstwa systemow teleinformatycznych przetwarza-
jacych informacje niejawne, tj. Szczegdlne Wymagania Bezpieczenstwa
(SWB) oraz Procedury Bezpiecznej Eksploatacji (PBE) — jesli wystepuje
system teleinformatyczny.
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2. W przypadku przetwarzania informacji niejawnych oznaczonych klau-
zula zastrzezone:

* plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym
w razie wprowadzenia stanu nadzwyczajnego;

* instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli zastrzezone w podleglych komérkach organizacyjnych oraz
zakres 1 warunki stosowania §rodkow bezpieczenstwa fizycznego w celu
ich ochrony;

* wykaz os6éb zatrudnionych lub petnigcych stuzbg w jednostce organizacyj-
nej albo wykonujacych czynnos$ci zlecone, ktore posiadajg uprawnienia do
dostepu do informacji niejawnych, oraz osob, ktorym odméwiono wydania
poswiadczenia bezpieczenstwa lub je cofnicto;

* dokumentacja bezpieczenstwa systemow teleinformatycznych przetwarza-
jacych informacje niejawne, tj. Szczegdlne Wymagania Bezpieczenstwa
(SWB) oraz Procedury Bezpiecznej Eksploatacji (PBE) — jesli wystepuje
potrzeba posiadania systemu teleinformatycznego.

1.8. Zarzadzanie bezpieczenstwem informacyjnym

Celem wyeliminowania lub zminimalizowania zagrozen nalezy wydzie-
li¢ w obiekcie obszary, ktore poddane bgda szczegodlnej kontroli wejs¢ 1 wyjsé
oraz kontroli przebywania, ktore zwane sa strefami bezpieczenstwa. W celu bez-
piecznego przetwarzania informacji niejawnych tworzy si¢ nastgpujace strefy
ochronne (rys. 6):
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STREFA 111

STREFA
SPECIALNA

Rys. 6. Strefy ochronne

Zrodto: opracowanie na podstawie Rozporzadzenia Rady Ministrow z dnia 20 maja 2012 1. w spra-
wie bezpieczenstwa fizycznego informacji niejawnych, Dz. U. z 2012 r., poz. 683.

StrefA ochronna I — obejmujaca pomieszczenie lub obszar, w ktorych informacje
niejawne o klauzuli poufne lub wyzszej sa przetwarzane w taki sposob, ze wstep
do tego pomieszczenia lub obszaru umozliwia uzyskanie bezposredniego dostepu
do tych informacji. Pomieszczenie lub obszar spetniaja nast¢gpujace wymagania:
» wyraznie wskazana w planie ochrony najwyzsza klauzula tajno$ci przetwa-
rzanych informacji niejawnych;
* wyraznie okreslone i zabezpieczone granice;
* wprowadzony system kontroli dostepu zezwalajacy na wstep osob, ktore
posiadaja odpowiednie uprawnienie do dostepu do informacji niejawnych
w zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo
wykonywania czynnosci zleconych;
* wstep mozliwy jest wylgcznie ze strefy ochronne;.

Strefa ochronna II — obejmujaca pomieszczenie lub obszar, w ktérym informa-
cje niejawne o klauzuli poufne lub wyzZszej sa przetwarzane w taki sposob, ze
wstep do tego pomieszczenia lub obszaru nie umozliwia uzyskania bezposred-
niego dostepu do tych informacji; pomieszczenie lub obszar spetniajg nastgpu-
jace wymagania:
» wyraznie okreslone i zabezpieczone granice;
* wprowadzony system kontroli dostgpu zezwalajacy na wstgp osob, ktore
posiadaja odpowiednie uprawnienie do dostepu do informacji niejawnych
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w zakresie niezbednym do wykonywania pracy lub pelnienia stuzby albo
wykonywania czynnosci zleconych;

* w przypadku konieczno$ci wstepu oséb innych niz te, o ktérych mowa
w poprzednim punkcie, zapewnia si¢ nadzor osoby uprawnionej lub rowno-
wazne mechanizmy kontrolne;

* wstep mozliwy jest wylacznie ze strefy ochronne;.

Strefa ochronna III — obejmujaca pomieszczenie lub obszar wymagajacy
wyraznego okreslenia granic, w obrgbie ktorych jest mozliwe kontrolowanie
0s6b 1 pojazdow;

Specjalna strefa ochronna — umiejscowiona w obrgbie strefy ochronnej I lub
strefy ochronnej II, chroniona przed podstuchem, spetniajaca dodatkowo naste-
pujace wymagania:

» stref¢ wyposaza si¢ w system sygnalizacji wlamania i napadu;

» strefa pozostaje zamknigta, gdy nikogo w niej nie ma;

* w przypadku posiedzenia niejawnego strefa jest chroniona przed wstgpem
0s0b nieupowaznionych do udziatu w tym posiedzeniu;

» strefa podlega regularnym inspekcjom przeprowadzanym wedlug zalecen
Agencji Bezpieczenstwa Wewnetrznego albo Stuzby Kontrwywiadu Woj-
skowego, nie rzadziej niz raz w roku oraz po kazdym nieuprawnionym wej-
sciu do strefy lub podejrzeniu, ze takie wejscie mogto mie¢ miejsce;

* w strefie nie moga znajdowac si¢ linie komunikacyjne, telefony, inne urza-
dzenia komunikacyjne ani sprzet elektryczny lub elektroniczny, ktoérych
umieszczenie nie zostato zaakceptowane w sposob okreslony w procedu-
rach bezpieczenstwa.

Pomieszczenie lub obszar w kazdej strefie ochronnej, w ktérych praca nie
odbywa si¢ w systemie catodobowym, sprawdza si¢ bezposrednio po zakon-
czeniu pracy w celu upewnienia sig, ze informacje niejawne zostaty wlasciwie
zabezpieczone.

Na cykl funkcjonowania systemow i sieci teleinformatycznych sktada sie:
planowanie, projektowanie, wdrazanie, eksploatacja i wycofanie. Planowa-
nie polega na definiowaniu:

* przeznaczenia systemu teleinformatycznego;

 ustaleniu maksymalnej klauzuli tajno$ci informacji niejawnych, ktore maja
by¢ przetwarzane w systemie;

* trybu bezpieczenstwa pracy systemu teleinformatycznego;
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ustaleniu liczby uzytkownikow.

Projektowanie polega na:

wstepnym szacowaniu ryzyka dla bezpieczenstwa informacji niejawnych
w celu okreslenia wymagan dla bezpieczenstwa;

wyborze zabezpieczen dla systemu IT w oparciu o wyniki wstepnego sza-
cowania ryzyka;

uzgodnieniu z podmiotem akredytujagcym planu akredytacji obejmujacym
zakres i harmonogram przedsigwzig¢ wymaganych do uzyskania akredyta-
cji bezpieczenstwa teleinformatycznego;

uzgodnieniu z podmiotem zaopatrujacym w klucze kryptograficzne rodzaj
oraz ilo$¢ niezbednych urzadzen lub narzedzi kryptograficznych, a takze
sposob ich wykorzystania;

opracowaniu dokumentu szczegédlnych wymagan bezpieczenstwa.

Wdrazanie polega na:

pozyskaniu i wdrazaniu urzadzen lub narzedzi realizujacych zabezpieczenia
w systemie teleinformatycznym;

przeprowadzaniu testow bezpieczenstwa systemu teleinformatycznego;
przeprowadzaniu szacowania ryzyka dla bezpieczenstwa informacji niejaw-
nych z uwzglednieniem wprowadzonych zabezpieczen;

opracowaniu procedur bezpiecznej eksploatacji;

system teleinformatyczny poddaje si¢ akredytacji bezpieczenstwa
teleinformatycznego®.

Eksploatacja obejmuje:

utrzymanie zgodnosci systemu teleinformatycznego z jego dokumentacja
bezpieczenstwa;

zapewnienie cigglo$¢ procesu zarzadzania ryzykiem w systemie
teleinformatycznym;

okresowo, przeprowadzenie testow bezpieczenstwa w celu weryfikacji
poprawnosci;

sprawdzenie poszczegolnych zabezpieczen oraz usuwanie stwierdzonych
nieprawidlowosci;

8 Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 w sprawie podstawowych wyma-
gan bezpieczenstwa teleinformatycznego, §18 (Dz. U. 2011, nr 159, poz. 948).
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* wzaleznosci od potrzeb wprowadza si¢ zmiany do systemu teleinformatycz-
nego oraz jezeli jest to wlasciwe, wykonuje testy bezpieczenstwa, a takze
uaktualnia dokumentacj¢ bezpieczenstwa systemu teleinformatycznego.

Wycofanie (zakonczenie pracy sytemu):

» zaprzestaje si¢ eksploatacji systemu teleinformatycznego;

* powiadamia si¢ pisemnie ABW albo SKW o wycofaniu systemu
z eksploatacji;

» zwrot do ABW albo SKW $wiadectwa akredytacji bezpieczenstwa systemu
teleinformatycznego, jezeli system teleinformatyczny przeznaczony byt do
przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyzszej;

* usuwa si¢ informacje niejawne z systemu teleinformatycznego, w szcze-
g6lnosci przez przeniesienie ich do innego systemu teleinformatycznego,
zarchiwizowanie lub zniszczenie informatycznych no$nikow danych”.

Zarzadzanie ryzykiem i analiza ryzyka sg to podstawowe procesy, ktore
muszg mie¢ miejsce przed etapem projektowania i budowy systemow i sieci
teleinformatycznych stuzacych do przetwarzania i przesylania informacji nie-
jawnych. Zarzadzanie ryzykiem jest calkowitym procesem identyfikacji, kon-
trolowania i eliminacji lub ograniczenia prawdopodobienstwa zaistnienia ewen-
tualnych zdarzen, ktdére mogg mie¢ wptyw na zasoby systemu informatycznego.
Posiada kluczowe znaczenie w aspekcie bezpieczenstwa informacji i bezpie-
czenstwa teleinformatycznego. Pozwala za pomoca analizy ryzyka, zidentyfiko-
wac ryzyka na jakie narazone sa informacje przetwarzane w systemie informa-
tycznym, a nastepnie, za pomocg doboru odpowiednich zabezpieczen, osiggnac
efektywng ochrong przed zidentyfikowanymi zagrozeniami poprzez kontrolowa-
nie, unikanie lub minimalizowanie skutkéw zamierzonych lub przypadkowych
atakéw na system i jego zasoby. Zarzadzanie ryzykiem jest procesem cigglym,
wprowadzonym juz na etapie projektowania systemu i kontynuowanym pod-
czas catego okresu zycia systemu, gdzie pozwala kontrolowac i minimalizowacé
ryzyka, reagujac na zmiany $rodowiska.

Dla zapewnienia prawidtowego funkcjonowania systemoéw informacyjnych
nalezy rozpatrzy¢ dziatanie sytemu z uwzglednieniem bezpieczenstwa elektro-
magnetycznego. Ma ono na celu niedopuszczenia do utraty poufnosci informacji
niejawnych na skutek wykorzystania elektromagnetycznej emisji ujawniajace;j,

7 Tamze.
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ktora pochodzi z elementow systemu. W systemie teleinformatycznym przetwa-
rzajagcym informacje niejawne o klauzuli ,,poufne” lub wyzszej stosuje sie srodki
ochrony elektromagnetycznej dobierane na podstawie wynikow szacowania
ryzyka dla bezpieczenstwa informacji niejawnych, z uwzglednieniem zalecen™.
Elektromagnetyczna emisja ujawniajaca jest to emisja, ktorej odbior, rejestra-
cja a nastgpnie analiza daje mozliwo$¢ odtworzenia fragmentu przetwarzanej
informacji niejawnej. Dzieli si¢ na elektromagnetyczna emisje promieniowa-
nia i przewodzaca.

Do ochrony elektromagnetycznej systemow i sieci teleinformatycznych
zastosowany moze by¢ sprzet teleinformatyczny przystosowany do swoich zadan
wg. normy TEMPEST. Norma TEMPEST (temporary emanation and spurious
transmission) zostata nadana programowi ochrony przed niekontrolowang emisjg
ujawniajaca, ktory powstat w latach 50. w USA na zlecenie Pentagonu. Na prze-
strzeni lat standard ten byt wielokrotnie rewidowany i publikowany pod ré6znymi
nazwami NAG1A, FS222, NACSIM 5100, NSCD. Obecnie urzadzenia klasy
TEMPEST wykonywane sg w trzech klasach bezpieczenstwa elektromagnetycz-
nego, ktore nazywane sg rowniez poziomami:

Level I (poziom 1) — wg normy AMSG 720 B;
Level II (poziom 2) — wg normy AMSG 788;
Level III (poziom 3) — wg normy AMSG 784.

Kolejnym rozwigzaniem, ktore wplywa na ochrong informacji, jest ochrona
kryptograficzna. Polega na zastosowaniu mechanizméw gwarantujacych pouf-
nos$¢, integralno$¢ oraz uwierzytelnienie informacji, ktore sg przetwarzane w sys-
temach lub sieciach teleinformatycznych. Sita mechanizméw kryptograficznych
musi by¢ odpowiednia do klauzuli informacji niejawnych. Kryptografia zostanie
szczegotowo opisana w dalszej cze$ci monografii.

1.9. Ocena poziomu analizowanego bezpieczenstwa
informacyjnego

Rozwazajac pojecia bezpieczenstwa informacyjnego, bezpieczenstwa
informacji, bezpieczenstwa informacji niejawnych oraz bezpieczenstwa syste-
mow i sieci teleinformatycznych, nalezy zdawac sobie sprawe ze stosunku tych
pojec do siebie. Czy bezpieczenstwo informacyjne jest pojeciem szerszym niz

8 Tamze.
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bezpieczenstwo informacji? Czy moze pojecia te sa réwnoznaczne? Czy bez-
pieczenstwo teleinformatyczne zawiera si¢ w bezpieczenstwie informacji, czy
moze jest od niego niezalezne? Czy mozna mowic o bezpieczenstwie informacji,
z pomini¢ciem bezpieczenstwa teleinformatycznego?

Bezpieczenstwo informacji obejmuje ochrone wszelkich form wymiany,
przechowywania i przekazywania danych — dokumentéw papierowych, plikow
danych, informacji zawartych w gtowach pracownikow przekazywanych pod-
czas rozmow, telefonicznie, faksem, itp. W tym okre§leniu zawiera si¢ takze
bezpieczenstwo informacji niejawnych jako specyficznego rodzaju informacji
podlegajacej szczegblnej ochronie ze wzgledu na zawarte w nich tresci okreslone
w ustawie o ochronie informacji niejawnych.

Z kolei bezpieczenstwo teleinformatyczne obejmuje formy wymiany,
przechowywania i przetwarzania danych w postaci elektronicznej z wykorzysta-
niem technicznych $rodkow teleinformatycznych oraz sieci teleinformatycznych.
Bezpieczenstwo teleinformatyczne — oznacza poziom uzasadnionego zaufania
i pewnosci, ze potencjalne straty wynikajace z niepozadanego - przypadkowego
lub $wiadomego — ujawnienia modyfikacji, zniszczenia lub uniemozliwienia
przetwarzania danych przechowywanych lub przetwarzanych za pomoca syste-
moéw teleinformatycznych nie zostang poniesione.

Bezpieczenstwo to z jednej strony stan, jaki chcemy zapewni¢ systemom
i sieciom, z drugiej strony proces. Osiggnig¢cie pewnego poziomu bezpieczenstwa
systemOw 1 sieci nie oznacza, ze beda one juz raz na zawsze bezpieczne. Dlatego
cykliczne prowadzenie audytow systemow i sieci informatycznych przeprowa-
dzane sg w celu stworzenia bezpiecznego, niezawodnego systemu informatycz-
nego w instytucji, organizacji, firmie czy przedsigbiorstwie. Audyt systemow
informatycznych polega na zapoznaniu si¢ ze wszystkimi zasobami audytowa-
nych, wskazaniu stabych punktéw i popetnianych btedow, a takze potencjalnych
zagrozen. Zadaniem audytora jest takze zabezpieczenie systemu oraz przygoto-
wanie wskazowek dotyczacych skutecznego dziatania w przypadku wystgpienia
zagrozenia. Audyt informatyczny ma dostarczy¢ wiedzy na temat prawidtowego
funkcjonowania systemu informatycznego, jego ochrony, podejmowania dziatan
naprawczych®.

Okreslenia jakosciowych kryteriow informacyjnych znajduje swoj wyraz
w najbardziej obecnie rozbudowanym modelu audytu systemow informacyjnych

81 https://magazynprzedsiebiorcy.pl/audyty-it [dostep: 15.02.2024].
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Ten bardzo szczegdlowy, biznesowo i procesowo zorientowany model zarzadza-

nia sferg technologii informacyjnych, w pierwszym kroku definiuje nastepujace,

czgsciowo zachodzace na siebie kryteria, jakie ma spetnia¢ dostarczana infor-

macja: efektywnos$¢, wydajnos¢, poufnos¢, integralnos¢, dostepnosé, zgodnose,

wiarygodnos¢.

W dobie spoleczenstwa informacyjnego kazda organizacja musi dbac

o zabezpieczenie swoich aktywow, jakimi sg m.in. informacje. Szczeg6lnie doty-

czy to organizacji, w ktorych systemach przetwarza si¢ informacje niejawne

W rozumieniu ustawy o ochronie informacji niejawnych. Bezpieczenstwo infor-

macji jest tematem ztozonym, zalezy od wielu czynnikow.

Do najistotniejszych, od ktérych zalezy, mozemy zaliczy¢:

umiejetne zarzadzanie bezpieczenstwem poszczegdlnych rodzajow
informacji;

odpowiednio dobrane rozwigzania techniczne, dzieki ktorym mozna zapew-
ni¢ bezpieczenstwo systemow i sieci teleinformatycznych;

zdefiniowanie zasad bezpiecznego przetwarzania informacji;

szkolenia i poziom $§wiadomosci pracownikow dopuszczonych do przetwa-
rzania informacji;

monitorowanie aktualnego stanu bezpieczenstwa (np. proby wlaman do sys-
temu — rejestr incydentow).

Zapewnienie bezpieczenstwa informacji nie jest aktem jednorazowym

polegajacym na wdrozeniu zabezpieczen. Bezpieczenstwo jest dynamicznym

procesem wymagajacym statego nadzoru i przystosowania do zmieniajacych si¢

warunkow otoczenia.
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2.1. Sposoby pozyskania informacji - elementy wojny
informacyjnej

Znajomos$¢ sposobow pozyskania informacji stanowigcych element wojny
informacyjnej powoduje, ze mozemy ja zarowno sprawnie prowadzi¢, jak i sku-
tecznie jej zapobiegad.

Wojna informacyjna nazywamy dziatania, ktérych celem jest zdobycie lub
wykorzystanie srodkow informatycznych. Zasoby te mozna podzieli¢, w zalez-
nosci od ich funkcji, na pi¢¢ klas: pojemniki, transpondery, czujniki, rejestratory
i procesory.

Infrastrukture informacyjng stanowig zasoby informacyjne, wlacznie
z systemami komunikacji, ktore dzialaja w przemysle, roznych instytucjach lub
ktorymi postuguja si¢ ludzie®.

Przestrzen informacyjna to zorganizowane wszystkie zasoby informa-
cyjne dostepne dla danej jednostki. Z reguly beda to pracownicy, drukowane
dokumenty, systemy komputerowe i komunikacyjne oraz wszystkie informacje
strukturalne zakodowane w fizycznym $rodowisku danej organizacji, instytucji
czy firmy. Cyberprzestrzen (ang. cyberspace) jest to przestrzen informacji, ktorg
tworzg tacznie wszystkie sieci komputerowe®’.

82 https://pl.wikipedia.org/wiki/Infrastruktura_informatyczna [dostep: 27.03.2024].
8 Tamze, s. 25.
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Walka informacyjna jest szczegdlnym przypadkiem procesu sterowa-
nia spotecznego, gospodarczego, ktorych celem jest niszczenie przeciwnika za
pomoca informacji®.

Informacja niszczaca, ktora jest narzgdziem walki informacyjnej, spetnia
dwojakie funkcje®:

» oslabia strukture przeciwnika — przede wszystkim utrudniajac przekaz
informacji miedzy jego kierownictwem i wykonawcami;

* inspiruje bledne decyzje kierownictwa i bledne dzialania wykonawcéw
przeciwnika — inaczej mowigc, wprowadza do systemu przeciwnika btgdne
algorytmy decyzyjne i wlasciwe algorytmy dzialania, ktére go ostabiaja,
a nawet w pewnych wypadkach mogg doprowadzi¢ go do samozniszczenia.

Manipulacja (fac. manipulatio — manewr, fortel, podstep)® jest jedng z pod-
stawowych metod stosowanych w walce informacyjnej, polegajaca na wywiera-
niu wptywu na spoteczenstwo i gospodarke. Stosujac manipulacje zmierzamy do
osiggnigcia okreslonych celéw. Zazwyczaj osoba lub grupa ludzi poddana mani-
pulacji nie jest $wiadoma $rodkow, przy uzyciu ktorych wywierany jest na nig
wplyw. Autor manipulacji dazy do osiagniecia korzysci osobistych, ekonomicz-
nych lub politycznych kosztem innych osob.

Jednym z gléwnych narzedzi walki informacyjnej jest propaganda (od tac.
propagare —rozszerzaé, rozciggac, krzewi¢)¥, rozumiana jako planowe oddziaty-
wanie na psychike ludzi za pomocg rozpowszechnianych w skali masowej bodz-
cow o charakterze informacyjnym, zmierzajace do uksztaltowania u nich odpo-
wiednich norm spotecznych lub spowodowania odpowiednich zachowan. Polega
na manipulacji intelektualnej i emocjonalnej (czasem z uzyciem jednostronnych,
etycznie niewlasciwych lub nawet catkowicie fatszywych, argumentow).

Drugim rownie skutecznym narzedziem walki informacyjnej jest
wywiad®. W skali panstwa wywiad to jeden ze sposoboéw rozpoznania strate-
gicznego, polegajacy na zbieraniu najwazniejszych wiadomosci politycznych,
wojskowych i gospodarczych.

Do obrony przed dziataniami wywiadowczymi przeciwnika stuzy kontrwy-
wiad. Wywiad i kontrwywiad nazywane bywajg tacznie stuzbami specjalnymi.

84

http://www.awronka.nazwa.pl/bazya/wojnainfor.htm [dostgp: 15.01.2023].

8 Tamze.

8 http://pl.wikipedia.org/wiki/Manipulacja_(psychologia) [dostep: 27.03.2024].
87 http://pl.wikipedia.org/wiki/Propaganda [dostep: 27.03.2024].

8 http://pl.wikipedia.org/wiki/Wywiad_(instytucja) [dostep: 27.03.2024].
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Instytucja wywiadowcza (wywiad)® — stuzba specjalna zajmujaca sie
pozyskiwaniem (czesto niejawnych) informacji oraz ich przetwarzaniem, prze-
chowywaniem, analiza tych informacji i przekazywaniem ich zleceniodawcy.
Stuzba wywiadowcza realizuje poza zadaniami o charakterze informacyjnym
takze zadania o charakterze sprawczym. Taka instytucja poza granicami panstwa
wykonuje polityke rzadu. Polityke zagraniczng rzagdu moze wykonywac¢ w spo-
sob legalny, nielegalny, a takze poprzez dyplomacje. Czyni to wptywajac (takze
w sposéb brutalny) na osoby majace wptyw na dziatalno$¢, ktora jest wazna dla
rzadu, dla interesu panstwa.

W skali panstwa wywiad to jeden ze sposobow rozpoznania strategicznego,
polegajacy na zbieraniu najwazniejszych wiadomosci politycznych, wojskowych
i gospodarczych. Wspotczesnie, dzigki takim zdobyczom techniki jak podstuch
satelitarny, dziatalno$¢ wywiadowczg mozna rowniez prowadzi¢ nie opuszczajac
terytorium wtasnego panstwa®.

Oprocz wywiadu panstwowego istnieje tez wywiad gospodarczy. Wywiad
gospodarczy organizowany jest przez przedsigbiorstwa zainteresowane pozyski-
waniem informacji o konkurencyjnych przedsiebiorstwach i skutecznym lobbin-
giem’!. Realizowany jest przez wyspecjalizowang i odpowiednio zorganizowang
stluzbe (nierzadko przez bylych funkcjonariuszy badz zotnierzy wywiadu lub
kontrwywiadu), ktérej zadaniem jest zbieranie informacji o przeciwniku, przed-
siebiorstwach strategicznych i prowadzenie walki informacyjne;.

Mozna tez wyroznic: szpiegostwo gospodarcze i szpiegostwo przemy-
slowe. Szpiegostwo gospodarcze obejmuje rzadowe operacje wywiadowcze,
ktorych celem jest zdobycie tajemnic gospodarczych danego kraju. Do tajemnic
tych naleza takze informacje o polityce i tajemnice handlowe firm tego kraju®.
Szpiegostwo przemyslowe to operacje prowadzone przez jakas korporacje prze-
ciw innej w celu uzyskania przewagi konkurencyjnej na rynkach krajowych czy
zagranicznych”.

Wywiad mozemy podzieli¢ na dwa podstawowe rodzaje:

* wywiad bialy — ktéry zajmuje si¢ pozyskiwaniem i analizg informacji
jawnych;

Tamze.

Tamze.

ol Tamze.

2 D.E. Denning, Wojna informacyjna i bezpieczernstwo informacji, WNT, Warszawa 2002, s. 154.
Tamze, s. 157.
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wywiad czarny — ktory zajmuje si¢ pozyskiwaniem (nielegalnym) informa-
cji niejawnych (prawnie chronionych).

Z kolei wywiad panstwowy mozemy podzicli¢ na: polityczny, ekono-

miczny, wojskowy i naukowy®*:

polityczny — obszary zainteresowania: uksztaltowanie partii, organizacji
spotecznych, administracji samorzadowej i rzagdowej, ich programy, cele,
struktura, kierownictwo, mniejszosci narodowe, spoteczno$ci niezasymilo-
wane, podatno$¢ na propagande, grupy opozycyjne;

ekonomiczny — obszary zainteresowania: potencjat gospodarczy panstwa,
zasoby surowcoOw, ustalanie i analiza stabych ogniw w ekonomice, analiza
mozliwos$ci wplywu na te przestrzen;

wojskowy — obszary zainteresowania: struktura, kadry sit zbrojnych, ruchy
wojsk, stan i proces modernizacji, osiggni¢cia naukowe w dziedzinie obron-
nosci, morale zotierzy; zbiera wszelkie informacje dotyczace bezpieczen-
stwa obronnego danego panstwa;

naukowy — analizuje wszystko, co wigze si¢ z rozwojem
naukowo-technicznym.

Ze wzgledu na formy pozyskiwania informacji mozemy wyrdzni¢ wywiad:
agenturalny — zrédlem informacji sa ludzie, czyli sie¢ agentow, ktorzy
samodzielnie pozyskuja informacje, do ktorych majg dostep;

technikami operacyjnymi — bezposrednie obserwowanie, $ledzenie wybra-
nych os6b, wymuszanie zeznan, porwania, szantazowanie itp.;
elektroniczny — prowadzony technikami uzywania i nastuchu fal radio-
wych, pozostatego pasma fal elektromagnetycznych na platformach mor-
skiej, lotniczej, ladowej, kosmicznej obserwacji satelitarnej, z wykorzy-
staniem specjalistow od telekomunikacji, sieci komputerowych i urzadzen
wykorzystujacych informatyke.

Kanaly sterownicze oddziatujace na strukture przeciwnika w procesach

walki informacyjnej dzielimy na’:

agenturalne, ktére sa zobowigzane wykonywaé wszystkie polecenia
osrodka kierujacego walkg informacyjna;

%+ https://pl.wikipedia.org/wiki/Wywiad [dostep: 12.04.2024].
% J. Kosecki, Elementy wojny informacyjnej, https://www.bing.com/search?q=Kossecki%?2c+Ele
menty+wojny+informacyjnej&FORM=AWRE [dostep: 12.04.2024].
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wspolpracujace, ktore wykonuja tylko te decyzje osrodka kierujacego
walka informacyjna, ktore sa zgodne z ich wlasnymi celami;

inspiracyjne, ktore nieSwiadomie, lub nie catkiem $wiadomie, wykonuja
decyzje osrodka kierujacego walka informacyjna, wprowadzajac do systemu
przeciwnika algorytmy decyzji i dzialan sprzecznych z jego interesami.
Niezaleznie od podanego wyzej podzialu, mozemy zastosowaé nieco inny,

dzielagc kanaty sterownicze oddziatujace na strukture przeciwnika w procesach

walki informacyjnej na:

kanaly informacyjne, ktorych zadaniem jest zbieranie i przekazywanie do
centrali kierujacej walka odpowiednich informacji (o przeciwniku i jego
otoczeniu);

kanaly sterowniczo-dywersyjne, ktérych zadaniem jest wywiera-
nie wplywu na system przeciwnika (inspirowanie i blokowanie decyzji
i dziatan).

Obydwa rodzaje wymienionych wyzej kanatéw mogg by¢ tajne lub jawne.
W walce informacyjnej przeciw wszelkim zorganizowanym strukturom,

zwlaszcza za$ przeciw panstwom, sg stosowane nastepujace metody®:

wzmacnianie centralizacji decyzji u przeciwnika, przy réwnoczesnym
ostabianiu powigzan poziomych mi¢dzy elementami jego organizacji;
inspirowanie blednej polityki kadrowej u przeciwnika, zwlaszcza
w obrebie jego centrali (struktur decyzyjnych);

penetracja centralnego oSrodka decyzyjnego przeciwnika i rozbudowa
kanatéw wptywu na ten osrodek;

inspirowanie nadmiaru decyzji lub inspirowanie bltednych decyzji podej-
mowanych przez centralne kierownictwo przeciwnika;

wprowadzenie do centralnego oSrodka decyzyjnego mechanizméow
umozliwiajacych: demoralizacje, dezinformacje, szerzenie indyferenty-
zmu ideologicznego, braku poszanowania prawa;

blokowanie i dezorganizowanie systemu przeptywu oraz przetwarzania;
nasylanie masowej agentury, ktora jest tatwo wykrywana i daje zajgcie
jego organom kontrwywiadu, odwracajac uwage tych organow od gtow-
nych kanatow wptywu, ktore oddziatuja na centralny osrodek decyzyjny
przeciwnika;

% Tamze.
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e przechwytywanie dobrych inicjatyw Kierownictwa przeciwnika przez
odpowiednie kanaty informacyjne i kanaty wplywu oraz wypaczanie ich
w taki sposob, by stawaty si¢ wlasng karykaturg, zniechecajacag do niej
spoteczenstwo.

Poszczegolne metody sg stosowane w walce informacyjnej miedzy pan-
stwami, a takze w walce politycznej migdzy partiami i obozami politycznymi,
mogg tez by¢ stosowane w walce z przestgpczoscig zorganizowang i gospodar-
cza (wojnie handlowo-gospodarczej). Wojny handlowo-gospodarcze mogg by¢
czescig totalnej wojny informacyjnej i wykorzystywac cale spektrum mozliwo-
$ci, jakie niesie za sobg nowoczesny system informacyjny. W wojnach infor-
macyjnych obezwladnia si¢ przeciwnika informacjg — dzialaniami wywiadu,
agentury, propaganda i manipulacja, a potem bierze si¢ go w poddanstwo’’. We
wspotczesnej totalnej wojnie informacyjnej celem dziatan niszczacych moze
by¢ cztowiek, gospodarka, struktury spoteczne, nauka, kultura i wlasciwie kazda
dziedzina zycia spotecznego.

Wojna psychologiczna jest zastosowaniem przeciwko nieprzyjacielowi
propagandy tacznie z takimi §rodkami natury wojskowej, ekonomicznej czy poli-
tycznej, jakie potrzebne sg dla jej uzupelnienia%. Zadaniem jej jest wywieranie
wplywu na psychike¢ przeciwnika w celu obnizenia jego morale i doprowadzenia
go do stanu uniemozliwiajagcego kontynuowanie walki.

Wojna psychologiczna jest to planowe stosowanie propagandy oraz takich
srodkow jak: dywersja, prowokacja, wywiad, szpiegostwo, majacych na celu
demoralizacj¢ przeciwnika, ostabienie jego woli walki i wiary we wlasng sprawe,
szerzenie paniki, falszowanie informacji itp.99, tak, aby pomoc w realizowaniu
polityki panstwa i jego celdw oraz zadan wojskowych.

W rosyjskiej terminologii pod pojeciem ,,wojna informacyjna” rozumie
sie oddzialywanie na masowa Swiadomos$¢ w miedzypanstwowej rywaliza-
cji systemow cywilizacyjnych w przestrzeni informacyjnej, wykorzystu-
jace szczegolne sposoby kontroli nad zasobami informacyjnymi, a uzywane
w charakterze ,,broni informacyjnej”. Daje si¢ tutaj zauwazy¢ potaczenie
porzadku militarnego z pozamilitarnym, a technologicznego (cyberprzestrzen)

7 http://pl.wikipedia.org/wiki/Wojna [dostep: 10.04.2024].

% P.M.A. Linebarger, Wojna psychologiczna, Archiwum Przektadéw i Opracowan [RSW Prasa]
Warszawa 1959, s. 5.

% M. Wrzosek, Operacje w cyberprzestrzeni. Zatozenia teoretyczne i praktyka. Wyd. Bellona
2016; 687 (4): 42-59.
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ze spotecznym (przestrzen informacyjna)'®. Pojecie wojny informacyjnej
umieszczane jest najczesciej w dwoch kontekstach wynikajacych z:
» zadan wynikajacych z ,,Doktryny bezpieczenstwa informacyjnego Federacji

Rosyjskiej”;

» geopolitycznej rywalizacji Rosji z Zachodem (przede wszystkim USA

i NATO), majacej w efekcie wymiar polityczny, ideologiczny i kulturowy.

Wymiar technologiczny jest marginalizowany i wypierany z przestrzeni
publicznej. Swiadczy o tym prowadzona w latach 2012-2013 debata na temat
projektu Strategii cyberbezpieczenstwa, zgltoszonego przez Rustana Gatta-
rowa'®!. Strategie t¢ specjalisci z Rady Bezpieczenstwa i stuzb specjalnych Rosji
ocenili jako nazbyt zawezajaca problematyke bezpieczenstwa informacyjnego.
Bezpieczenstwo cyberprzestrzeni jest traktowane jako pojecie czastkowe, choc
podkresla sie, ze nowe technologie poszerzyty arsenat srodkéw oddzialywania
informacyjnego na opini¢ publiczna. Stabo obecny w przestrzeni publicznej
aspekt technologiczny (cyber-) jest chroniony tajemnica panstwowa.

W doktrynie geopolityki informacja stanowi niebezpieczny or¢z (jest to
zarazem bron o niskich kosztach, bron uniwersalna, o nieograniczonym zasiggu,
fatwo dostgpna, bez barier w postaci granic panstwowych). Walka informacyjna
1 sieciowa (czesciej walka informacyjno-psychologiczna) i skrajne jej formy
— wojny informacyjno-psychologiczne i sieciowe — sa $rodkiem do osiggania
celow panstwa w polityce miedzynarodowej, regionalnej i wewnetrznej, a takze
jego geopolitycznej przewagi'®.

103

Z kolei profesor Panarin'®® w opracowaniu Druga swiatowa wojna informacyjna

— wojna przeciwko Rosji (Bmopas muposas un@opmayuonnas 60tHa — G0UHA

100 J. Darczewska, Anatomia rosyjskiej wojny Informacyjnej. Operacja krymska — studium przy-
padku, ,,Punkt Widzenia” 2014, nr 42, OSW, s. 12.

101 Rustan Gattarow (ur. 1977) — dziatacz Mtodziezowej Gwardii partii Jedna Rosja, a nastgpnie
przewodniczacy czelabinskiego komitetu tej partii. Od 2010 roku senator, przewodniczacy
komitetu ds. spoteczenstwa informacyjnego przy Radzie Federacji oraz przewodniczacy Rady
ds. Pracy z Blogosfera, ktora powotano przy prezydium partii Jedna Rosja. W lutym 2014
roku ztozyl mandat senatora Rady Federacji, a nastgpnie zostal mianowany wicegubernatorem
obwodu czelabinskiego.

102 J. Darczewska, Anatomia rosyjskiej wojny Informacyjnej. Operacja krymska — studium przy-
padku, ,,Punkt Widzenia” 2014, nr 42, OSW, s. 13.

103 Tgor Panarin (ur. 1958) — dr hab. nauk politologicznych, dr psychologii, cztonek rzeczywisty
Akademii Nauk Wojskowych Federacji Rosyjskiej i licznych ciat eksperckich przy Prezydencie
i Radzie Federacji. Karier¢ zawodowa rozpoczal w KGB ZSRR w 1976 roku. Po roku 1991
pracowat w FAPSI; w latach 1999-2003 byt szefem wydziatu analitycznego Centralnej Komi-
sji Wyborczej. Obecnie jest profesorem Akademii Dyplomatycznej MSZ FR; wyktada takze
w MGIMO i Rosyjskiej Akademii Stuzby Panstwowej przy Prezydencie.
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npomus Poccuu (2012)) przedstawia podstawowe pojecia z zakresu technologii

wojen informacyjnych, bedacych w praktyce operacjami wptywu, takimi jak:

sterowanie spoleczne, tj. wywieranie wptywu na spoteczenstwo;
manewrowanie spoleczne, czyli intencjonalne sterowanie spoteczenstwem
dla osiggnigcia okreslonych korzysci;

manipulacja informacja, czyli wykorzystywanie prawdziwych informacji
W sposob wywotujacy fatszywe implikacje;

dezinformacja, czyli rozpowszechnianie zmanipulowanych lub sfabryko-
wanych informacji badz ich kombinacji;

fabrykowanie informacji, czyli tworzenie falszywej informacji;

lobbing, szantaz i wymuszanie pozadanej informacji.

Z opracowan Panarina wylania si¢ takze zarys podstawowych narzedzi

walki informacyjnej, ktore dzieli on na tajne i jawne. Zalicza do nich:

propagande (czarna, szara i biala);

wywiad (stuzba zbierajgca informacje o przeciwniku);

komponent analityczny (monitoring medidow i biezgca analiza sytuacyjna);
komponent organizacyjny (kanaty koordynacyjne i sterownicze, agentura
wplywu w mediach, wykorzystywana do urabiania opinii politykow i §rod-
kéw masowego przekazu w kierunku przychylnym dla panstwa prowadza-
cego wojne informacyjna;

inne kanaly sprzezone, w tym sity operacji specjalnych (operacji dywersji
prowadzonych pod obca bandera).

Organizacyjnymi formami wojen informacyjnych sg skomplikowane opera-

cje, zarzadzane z jednego centrum, ktore autor nazywa ,,informacyjnym KGB”.

Sa one realizowane przez ,,informacyjne specnazy

2104

W procesie zarzadzania operacjami informacyjnymi Panarin wyr6znia

nastgpujace etapy:

prognozowanie i planowanie;
organizacja i stymulowanie;

sprzezenie zwrotne (informacja zwrotna);
korygowanie operacji;

kontrola wykonania.

104 J. Darczewska, Anatomia rosyjskiej wojny Informacyjnej. Operacja krymska — studium przy-
padku, ,,Punkt Widzenia” 2014, nr 42, OSW, s. 15-16.
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Narodowy system walki informacyjnej, polegajacy na jawnym i tajnym ste-
rowaniu procesami komunikacyjnymi, musi by¢ adekwatny do wspodtczesnych
realiow globalnych. Oparty na najlepszych doswiadczeniach ZSRR, winien by¢
wzbogacony o doswiadczenia USA i Chin'®.

W wielu miejscach na swiecie oprocz walki informacyjnej prowadzona
jest rowniez walka energetyczna, ktora polega na niszczeniu przeciwnika za
pomocg energomaterii.

Takze walka ekonomiczna jest mieszankg walki informacyjnej, wchodzi
w zakres dziatalnosci wywiadu i kontrwywiadu, obejmuje zdobywanie tajemnic
gospodarczych przeciwnika, ochrong wtasnych tajemnic oraz prowadzenie walki
energetycznej, ktora polega m.in. na uzywaniu energomaterii skumulowanej
i przetwarzanej przez wtasng gospodarke do niszczenia struktury przeciwnika.
Walka energetyczna i walka informacyjna od dawna uzupetialy i wspomagaty
si¢ wzajemnie. Od czasu jednak, gdy po Il wojnie §wiatowej dwa walczace ze
soba o panowanie nad $Swiatem obozy zgromadzily tak wielkie srodki niszcze-
nia energetycznego (zardéwno klasyczne, jak i nuklearne), ze ewentualny konflikt
zbrojny moglby grozi¢ zagtada catej ludzkosci, coraz wigksze znaczenie zyski-
wala totalna wojna informacyjna, ktorej zasadniczg cechg jest $ciste sprzgzenie
dziatan propagandy, wywiadu i kontrwywiadu z walka ekonomiczna i wyScigiem
zbrojen.

W XX wieku wojne informacyjng zaczeto szeroko stosowac jako autono-
miczng metod¢ walki, ktora w pewnych warunkach odgrywa¢ moze role wio-
daca, prowadzac do rozstrzygnie¢ decydujacych (przynajmniej na okres§lonym
etapie walki), za§ walka energetyczna — zardbwno ekonomiczna jak i militarna
—maja za zadanie tylko wesprze¢ operacje z zakresu walki informacyjnej. W ten
sposob powstala totalna wojna informacyjna.

Wojne handlowo-gospodarcza mozemy okresli¢ jako zespot dziatan mili-
tarnych i niewojskowych (ekonomicznych, administracyjnych, dyplomatycz-
nych), skierowanych na oslabienie badz tez dezorganizacj¢ potencjatu gospo-
darczo-obronnego innego panstwa (grupy panstw), a jej powodem sg czynniki
polityczne. Jest to §rodek nacisku, przymusu badz odwetu. Takie niemilitarne
oddziatywanie jest dopuszczone przez prawo migdzynarodowe, szeroko stoso-
wane w stosunkach migedzynarodowych w $wiecie. Moze tez stanowi¢ czes¢

195 Wojna informacyjna i komunikacje (IIpezenmayus knueu [anapuna Hngopmayuonnas oina
u kommynurayuu) https://ria.ru/20140303/997906409 .html [dostep:10.04.2021].
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sktadowa ogdlnej polityki zagranicznej panstwa (koalicji, sojuszu). Aby byta
skuteczna potrzebny jest zazwyczaj dtugi przedziat czasowy. Tego typu wojna
moze zapobiega¢ lub powstrzyma¢ pewne zagrozenie, w sposob mniej kosz-
towny anizeli grozba militarnej konfrontacji, czy tez prawdopodobienstwo jej
wystapienia.
Sankcje gospodarcze (sankcje ekonomiczne) to kary natozone na gospo-
darke jednego lub kilku krajow przez inne panstwa. Sankcje moga obejmowac!%:
» cla (optaty za przew6z dobr);
* embarga (zakaz przewozu dobr);
» kontyngenty wwozowe lub wywozowe (zakaz przewozu dobr);
* ograniczenia monetarne (blokowanie kont bankowych, zakaz przewozu
waluty).

Sankcje gospodarcze sag waznym narzedziem polityki ONZ. Jezeli jaki$ kraj
tamie prawo miedzynarodowe, Rada Bezpieczenstwa ONZ moze wydaé rezolu-
cj¢ o natozeniu na to panstwo sankcji ekonomicznych.

2.2. Analiza wybranych mechanizméw wojny informacyjnej,
cyberterroryzmu i przestepczosci komputerowej

Komunikacja, w tym informacja, napedza calg nasza cywilizacjg¢ i wyty-
cza jej kierunki rozwoju. Jest podstawg funkcjonowania wszystkich organizmoéw
1 organizacji. Co wigcej, dzi§ informacja zaczyna zy¢ swoim zyciem, znajdujac
dla siebie lepsze srodowisko niz ludzki mozg — procesor i pamie¢ komputera.
W inteligentnych domach, w ktérych komputery gromadzg informacje o naszych
nawykach i dostosowuja do nich domowe urzadzenia, zyje si¢ nam coraz lepiej
i przyjemniej, ale czy bezpieczniej? Czy mechanizmy zabezpieczen (w tym
prawne), jakie stosujemy w cyberprzestrzeni, pozwalajg z optymizmem patrzy¢
w przysztos¢?

Pierwszym konfliktem toczacym si¢ w sieci byta wojna w Kosowie, ktéra
— zdaniem specjalistow — zamienita cyberprzestrzen w miejsce (strefe) wojny,
prowadzonej za pomoca elektronicznych obrazkéw, grup dyskusyjnych oraz
hakerskich atakow; zapoczatkowala nowa erg, w ktorej wysoce skomplikowane
nowoczesne $srodki przekazu staly si¢ elementami wojennej propagandy.

19 http://pl.wikipedia.org/wiki/Sankcje gospodarcze [dostep: 10.04.2024].
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W praktyce dziatalno$¢ w cyberprzestrzeni najczesciej prowadza hakerzy.
Haker (ang. hacker) to osoba o duzych, praktycznych umiejetnosciach infor-
matycznych (lub elektronicznych), identyfikujaca si¢ ze spotecznoscia hacker-
ska. Hakerzy odznaczajg si¢ bardzo dobra orientacjg w Internecie, znajomoscia
wielu jezykoéw programowania, a takze $wietng znajomos$cia systemow opera-
cyjnych, w tym zwlaszcza z rodziny Unix (GNU/Linux, BSD itp.), oraz §wiet-
nie rozwigzuja problemy zwigzane z bezpieczenstwem systemow. Szukaja dziur
w systemach i programach komputerowych, niekoniecznie w celu czerpania
z nich zyskow.

Znaczenie stowa ,,haker” w masowych mediach jest inne niz stosowane
przez spoteczno$¢ hackerska. Media powszechnie uzywaja go wobec o0séb
tamigcych zabezpieczenia systemow komputerowych, co w stownictwie infor-
matycznym okre$la si¢ mianem ,,crackingu”, a osoby tamigce te zabezpieczenia
mianem ,,crackeréw”. Okreslanie crackerow mianem hakerdéw jest bardzo zle
widziane w Srodowisku, gdyz etyka hackerska sprzeciwia si¢ cyberprzestepczo-
$ci. Crackingiem zajmuja si¢ rowniez osoby bez hackerskich umiejetnosci, uzy-
wajgce gotowych programéw do tamania zabezpieczen'®’.

Cracking to dziedzina informatyki zajmujaca si¢ tamaniem zabezpieczen
oprogramowania. Jest niemal zawsze realizowany z naruszeniem praw autor-
skich, a tym samym nielegalnie. Zasadniczo wyrdznia si¢ dwa typy crackingu:

» cracking sieciowy, czyli tamanie zabezpieczen komputeréw w sieciach
komputerowych;

» cracking oprogramowania, czyli tamanie zabezpieczen przed niedozwolo-
nym uzytkowaniem programow.

Z31osliwe oprogramowanie (z ang. malicious software) — wszelkie aplika-
cje, skrypty itp. majace szkodliwe, przestepcze lub ztosliwe dziatanie w stosunku
do uzytkownika komputera. Do zto§liwego oprogramowania naleza:

*  Wirusy potrafig zrobi¢ najwigcej spustoszenia i zainfekowac oraz unieru-
chomic¢ prace tysiecy komputerow. Wirus to samoreprodukujacy sie kod,
ktoéry uszkadza dane, programy, a niektore jego odmiany moga nawet znisz-
czy¢ komputer. Jest on zazwyczaj obcym fragmentem wrogiego wyko-
nalnego kodu dolaczanym do programu, ktoéry dotacza si¢, nadpisuje lub
zamienia inny program w celu reprodukcji samego siebie bez zgody uzyt-
kownika. Jego uruchomienie powoduje dotaczenie go do innych ,,zdrowych”

197 http://pl.wikipedia.org/wiki/Haker (slang_komputerowy) [dost¢p: 10.04.2024].
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programéw zainstalowanych na komputerze. Dziata on kaskadowo, zaraza-
jac kolejne niezainfekowane programy. Obecnie funkcjonuje wiele odmian
wiruséw, liczonych w setkach tysigcy. Praktycznie codziennie pojawia sig
jego nowa odmiana.

Ze wzgledu na rézne rodzaje infekcji wirusy dzielg si¢ na'®:

wirusy gniezdzace si¢ w sektorze rozruchowym twardego dysku;
wirusy pasozytnicze;

wirusy wieloczesciowe;

wirusy towarzyszace;

ANENENENEN

Makrowirusy.

Robak to inny rodzaj wirusoéw. Jest to ztosliwe oprogramowanie podobne
do wirusow, rozmnazajace si¢ tylko przez sie¢. W przeciwienstwie do wiru-
sOw nie potrzebuja programu ,,zywiciela”. Robak moze zachowywac si¢ jak
wirus, kon trojanski lub bakteria. Dziata on w sieci jak potencjalny hacker,
lecz jego atak nie musi by¢ koordynowany przez niego. Wyszukuje on stabe
strony w poczcie elektronicznej, stronach internetowych czy popularnych
chatach i infekuje si¢ na kolejnych komputerach.

Bakteria jest programem, ktorego zadaniem jest rozmnazanie si¢ na zaata-
kowanym komputerze. Typowa bakteria na poczatku dzieli si¢ na dwie
kopie, instalujac si¢ w srodowisku zasobow danych. Nastepnie ulega kolej-
nemu rozmnazaniu, przez co zajmuje pamie¢ w komputerze i uniemozliwia
jego prace.

Bomba logiczna to rodzaj wirusa komputerowego, ktory po zainstalowaniu
si¢ na danym komputerze moze przez dluzszy czas pozostawac nieaktywny.
Aktywuje go obecnos¢ okreslonych plikow, okreslona data lub uruchamiana
przez uzytkownika okreslona aplikacja.

E-mail bombing polega na zapchaniu danego serwera pocztowego ogromna
liczba wiadomosci, wysytanych z wielu miejsc w tym samym czasie do
adresata. Skrzynka ofiary ulega wypetnieniu, przez co nie moze on odczy-
ta¢ wiadomosci, ktora faktycznie miata do niego dotrze¢. Cyberprzestepcy
programujg tak komputery, aby wysytalty one nieustannie ogromne ilosci
maili na konto pocztowe ofiary.

Kon trojanski, czesciej nazywany ,.trojan” lub ,,trojan horse”, jest jednym
z najgrozniejszych programow uzywanych przez cyberprzestepcow. Po

198 http://pl.wikipedia.org/wiki/Z%C5%820%C5%9Bliwe_oprogramowanie [dostep: 11.04.2024].
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zainfekowaniu systemu dokonuje nieprzewidywalnych dziatah w kompu-
terze. Moze usung¢ okreslone pliki lub wszystkie dane z twardego dysku
komputera. Potrafi sam zainicjowa¢ procedure formatowania lub przestac
dane do swojego tworcy. Trojona mozna dotaczy¢ do kazdego oprogramo-
wania. Najprostszym sposobem jego rozpowszechniania jest poczta elek-
troniczna lub wejscie na zainfekowang strong internetowa. Konie trojanskie
shuza takze do wytapywania haset. Sytuacja taka nastepuje, gdy cyberprze-
stepca zastepuje standardowy program rejestrujacy si¢ na komputerze wer-
sja z trojanem. Uzytkownik, nie zdajac sobie sprawy z zagrozenia, loguje
si¢ do systemu, a w mig¢dzy czasie jego hasto przechwytywane jest przez
program z koniem trojanskim. Metoda ta jest czesto taczona z spoofingiem
1 stosowana przez cyberprzestepcow do przechwytywania haset dostepu do
kont bankowych.

*  Wabbit — program rezydentny nie powielajacy sie przez sie¢. Wynikiem
jego dziatania jest jedna okreslona operacja, np. powielanie tego samego
pliku az do wyczerpania zasobéw pamigci komputera;

e Trojan — nie rozmnaza si¢ jak wirus, ale jego dziatanie jest rownie szko-
dliwe. Ukrywa si¢ pod nazwg lub w czgsci pliku, ktory uzytkownikowi
wydaje si¢ pomocny. Oprocz wlasciwego dziatania pliku zgodnego z jego
nazwa, trojan wykonuje operacje w tle szkodliwe dla uzytkownika, np.
otwiera port komputera, przez ktory moze by¢ dokonany atak wlamywacza
(hakera);

* Phishing — metoda oszustwa, w ktorej przestepca podszywa si¢ pod inng
osobe lub instytucje, w celu wytudzenia okreslonych informacji (np. danych
logowania, szczego6tdéw karty kredytowej) lub naktonienia ofiary do okreslo-
nych dziatan. Jest to rodzaj ataku opartego na inzynierii spoteczne;j.

* Spoofing czyli falszowanie adresow IP, majace na celu udawanie serwera
w istniejagcym potaczeniu sieciowym. Technika ta ma na celu uniknigcie
zabezpieczen, jakie wprowadzaja na danym serwerze administratorzy sieci
wewnetrznej oraz ,,podszycie” si¢ pod uzytkownika sieci, co umozliwia ata-
kujacemu przechwytywanie wszystkich danych, ktore mialy trafi¢ do praw-
dziwego komputera.

* Sniffing to oszustwo polegajace na monitorowaniu przeptywu informacji
w sieci i1 (opcjonalnie) analizowaniu tych informacji. Atak polega na tym,
ze nie odgaduje si¢ numerdéw IP, tylko potencjalny cyberprzestgpca uzy-
skuje dostep do sieci wymuszajac zaakceptowanie swojego adresu IP jako
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adresu sieciowego. Polega to na przejeciu kontroli nad komputerem tacza-
cym go z siecig, a nastepnie odlaczeniu go i ,,0szukaniu” serwera, podajac
si¢ za uzytkownika prawdziwego komputera glownego. Stanowi to wigk-
sze zagrozenie, poniewaz po udanym ataku mamy wigkszy dostep do zaso-
bow systemu. Istnieja specjalne programy sniffers, ktore po zainstalowaniu
w sieci, w ktorej nastgpito wlamanie, wytapuja wiadomosci przemieszcza-
jace si¢ w jej obrebie, a wybrane z nich kopiujg na dysk atakujgcego. Dzigki
programom typu sniffers mozna uzyska¢ wiele cennych informacji, takich
jak dane osobowe, hasta dostepowe oraz wiele innych.
Hijacking jest to metoda polegajaca na przechwytywaniu transmisji odby-
wajacej si¢ miedzy dwoma systemami. Metoda ta jest bardzo skuteczna,
gdy probujemy uzyskaé dostep do szczegdlnie chronionych programow
Backdoor — przejmuje kontrole nad zainfekowanym komputerem, umoz-
liwiajac wykonanie na nim czynno$ci administracyjnych, tacznie z usuwa-
niem i zapisem danych. Podobnie jak trojan, backdoor podszywa si¢ pod
pliki 1 programy, z ktorych czgsto korzysta uzytkownik. Umozliwia intru-
zom administrowanie systemem operacyjnym poprzez Internet. Wykonuje
wtedy zadania wbrew wiedzy i woli ofiary;
Programy szpiegujace — oprogramowanie zbierajace informacje o 0so-
bie fizycznej lub prawnej bez jej zgody, jak informacje o odwiedzanych
witrynach, hasta dostepowe itp. Wystepuje czesto jako dodatkowy i ukryty
komponent wigkszego programu, odporny na usuwanie i ingerencj¢ uzyt-
kownika. Programy szpiegujace moga wykonywac dziatania bez wiedzy
uzytkownika — zmienia¢ wpisy do rejestru systemu operacyjnego i ustawie-
nia uzytkownika. Program szpiegujacy moze pobiera¢ i uruchamia¢ pliki
pobrane z sieci:
v" Scumware — zargonowe, zbiorcze okreslenie oprogramowania, ktore
wykonuje w komputerze niepozadane przez uzytkownika czynnosci;
v" Stealware — sluzace do okradania kont internetowych;
v Adware — oprogramowanie wys$wietlajgce reklamy;
v Hijacker Browser Helper Object — dodatki do przegladarek, wykonu-
jace operacje bez wiedzy uzytkownika.
Exploit — kod umozliwiajacy bezposrednie witamanie do komputera ofiary,
do dokonania zmian lub przejecia kontroli. Wykorzystuje si¢ luk¢ w opro-
gramowaniu zainstalowanym na atakowanym komputerze. Exploity moga
by¢ uzyte w atakowaniu stron internetowych, ktorych silniki oparte sg na
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jezykach skryptowych (zmiana tresci lub przejecie kontroli administracyj-

nej), systemow operacyjnych (serwery i koncoéwki klienckie) lub aplikacji

(pakiety biurowe, przegladarki internetowe lub inne oprogramowanie);

* Rootkit — jedno z najniebezpieczniejszych narzedzi hackerskich. Ogolna
zasada dziatania opiera si¢ na maskowaniu obecnos$ci pewnych uruchomio-
nych programow lub procesoéw systemowych (z reguty stuzacych hackerowi
do administrowania zaatakowanym systemem). Rootkit zostaje wkompi-
lowany (w wypadku zainfekowanej instalacji) lub wstrzykniety w istotne
procedury systemowe. Z reguty jest trudny do wykrycia, poniewaz nie
wystepuje jako osobna aplikacja. Zainstalowanie rootkita jest najczesciej
ostatnim krokiem po wltamaniu do systemu, w ktorym prowadzona bedzie
ukryta kradziez danych lub infiltracja;

* Keylogger — Odczytuje i zapisuje wszystkie naci$ni¢cia klawiszy uzyt-
kownika. Dzieki temu adresy, kody, cenne informacje moga dosta¢ sig
w niepowotane rece. Pierwsze programowe keyloggery byly widoczne
w $rodowisku operacyjnym uzytkownika. Teraz coraz czgsciej sg procesami
niewidocznymi dla administratora. Istniejg tez keyloggery wystepujace
W postaci sprzgtowej zamiast programowej;

* Dialery — programy taczace si¢ z siecig przez inny numer dostepowy niz
wybrany przez uzytkownika; najczesciej sa to numery o poczatku 0-700
lub numery zagraniczne. Dialery szkodza tylko posiadaczom modemow
telefonicznych analogowych i cyfrowych, wystepuja gtéwnie na stronach
o0 tematyce erotycznej.

*  Mnigj szkodliwe zlosliwe oprogramowanie to:

v' falszywe alarmy dotyczace rzekomo nowych i groznych wiruséw. Fat-
szywy alarm to takze rzekome wykrycie zainfekowanego pliku, ktore
powoduja programy antywirusowe;

v’ Zarty komputerowe, robione najcze$ciej nieSwiadomym poczatkujgcym
uzytkownikom komputerow.

Cyberprzestrzen, a wraz z nig nowy typ zagrozenia, okreslany mianem
cyberprzestgpczosci, narodzita si¢ w momencie powstania politycznej koncep-
cji autostrad informacyjnych. Rozwiazanie to zaktadato, ze wszelkie informacje
w postaci tekstu, dzwigku i obraz beda mogly by¢ przekazywane na znaczne
odleglosci szybko i bez przeszkdd. Globalna sie¢ coraz bardziej si¢ rozrastata
i stawala si¢ coraz bardziej podobna do $wiata rzeczywistego, obejmujac coraz
to nowe rejony i dziedziny na Swiecie. Przestepczosé, takze terroryzm, szybko
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znalazly swoje miejsce w przestrzeni wirtualnej. Informacja stata si¢ towarem,
mozna ja wiec bylo wykras¢, sprzedaé, zniszczy¢, postuzy¢ sie nig w celu uzy-
skania korzy$ci materialnych czy tez ideologicznych. Dlatego wiasnie jej ochrona
stata si¢ kwestig strategiczna.

Pierwsze informacje na temat niebezpieczenstwa zamachow terrorystycz-
nych przy uzyciu systemoéw komputerowych pojawity si¢ juz w 1979 roku
w raporcie rzagdu szwedzkiego na temat zagrozen spolecznych zwigzanych z kom-
puteryzacja. Zas samo stowo ,,cyberterroryzm” zaczeto by¢ uzywane juz w latach
80. w wypowiedziach amerykanskich specjalistow w dziedzinie wywiadu woj-
skowego. Od tego czasu o cyberterroryzmie mowito si¢ coraz czesciej. To
w 1995 roku cybernetyczny $wiat obiegta wiadomo$¢ (jak si¢ pozniej okazato
nieprawdziwa), ze rzagd meksykanski zbombardowat miasto, w ktorym koryta-
rze szpitala w Comitan byty pelne trupow, a zotierze gwalcili kobiety i mordo-
wali dzieci. Podczas operacji Pustynna Burza w Zatoce Perskiej hakerzy zdotali
ztama¢ zabezpieczenia komputeréw nalezacych do Pentagonu. Ich lupem padty
wowczas plany strategiczne ataku na Iran. Sprawcow nigdy nie zlapano. 19 wrze-
$nia 1995 roku haker ztamat zabezpieczenia komputeréw francuskiej marynarki
wojennej i wykradt sygnatury akustyczne. Znaczniki te pozwalaty rozpoznac
kazda ptywajaca jednostke francuska. Jeszcze grozniej zrobilo si¢ w roku 2001,
gdy haker, tamiac zabezpieczenie, uzyskat dostep do sieci amerykanskiej mary-
narki wojennej. Wtamywacz przejal kontrole nad informacjami dotyczacymi sys-
temu GPS oraz obrong strategiczng USA. Zdobyt takze tajne kody umozliwiajace
kierowanie statkami kosmicznymi, satelitami oraz pociskami. Nigdy nie ujgto
osoby odpowiedzialnej za to wiamanie.

W lutym 2000 roku serwery Yahoo, Amazon, CNN, eBayj, itp. zostaty zaata-
kowane za pomoca DoS (denial of service), co spowodowato wylaczenie na jakis
czas tych serwisOw. Sytuacja ta spowodowala zmiany opinii publicznej, ktora
zaczeta dostrzegac, ze cyberterroryzm stal si¢ faktem. Pod koniec pazdziernika
2002 roku swiat obiegta elektryzujaca wiadomos¢ podana przez FBI. Zaatakowa-
nych zostato 13 podstawowych serwerow DNS (,,ttumacza’ one adresy interne-
towe na numeryczne adresy [P, wykorzystywane przez komputery; ich catkowite
zablokowanie mogtoby spowodowac zupelny paraliz Internetu). W rzeczywisto-
$ci bylo to 13 jednoczesnych zmasowanych atakow DDoS (distributed denial of
service). W krytycznym momencie dziataty tylko 4 serwery, a caly atak trwal 6
godzin.
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Wirus ktory zaatakowatl globalng sie¢ i niszczyt wszystko, co napotykal na
swojej drodze, jednoczes$nie spowodowat miliardowe straty na calym §wiecie.
Takim wirusem okazal si¢ stynny ,,I love you”. Nawet Pentagon przyznat, ze
ofiarg tego wirusa padty cztery komputery klasyfikowane jako catkowicie bez-
pieczne, stanowiace czgs¢ Defense Data Network — wydzielonej infrastruktury
wojskowe;j.

Poczatek wojny w Iraku spowodowat fale atakéw cyfrowych: objawiato
si¢ to niszczeniem witryn firm amerykanskich oraz atakami na rzadowe i woj-
skowe systemy informatyczne. Nie byl to jednak pierwszy polityczny konflikt
w cyberprzestrzeni. W 2000 roku grupa pakistanskich hakerow zniszczyta okoto
600 indyjskich stron internetowych oraz przejsciowo przejeta kontrole nad nie-
ktorymi indyjskimi sieciami komputerowymi. W lutym 2001 roku chinscy hake-
rzy dokonali kilkuset cyberatakéw na najwigksze japonskie firmy w odwecie za
zaostrzenie przez Japoni¢ polityki wobec Chin. Za$§ od marca 1999 do kwietnia
2000 roku dokonano 89 cyberatakow na 60 agencji rzadowych w Malezji. Celem
atakow byty glownie ,,wrazliwe” resorty, takie jak opieka spoleczna, imigracja,
skarbInnymi nagtosnionymi publicznie dziataniami, nazywanymi powszechnie
wlasnie cyberterroryzmem, byly ataki typu DoS na komputery NATO w czasie
wojny w Kosowie w 1999 roku. W stanie wojny, ale wojny elektronicznej, zna-
lazty sie Stany Zjednoczone i ChRL w maju 2001 roku, kiedy to amerykanscy
hakerzy zaatakowali masowo chinskie strony internetowe. W odpowiedzi Chin-
czycy wilamali si¢ na strony amerykanskiej administracji i wielkiego biznesu.
Obyto sig¢ bez wielkich strat materialnych, ale efekt pozwolit zda¢ sobie sprawe
z tego, jak moga wyglada¢ wojny w przysztosci. Przyktady podobnych dziatan
mozna oczywiscie mnozy¢. Jednak wickszo§¢ ekspertow nazywa je nie cyber-
terroryzmem, a po prostu cyberprzestepczoscia, a doktadnie hakingiem, hakin-
giem politycznym, wojng informacyjna, haktywizmem czy po prostu zwyklym
wandalizmem.

Atak cybernetyczny na Estonie: zmasowany atak prowadzony przez
hakerow przeciwko Estonii od 17 maja 2007. Wedhlug niektorych zrodet hake-
rzy powigzani byli z wltadzami Federacji Rosyjskiej, nie zostaty jednak przedsta-
wione zadne dowody potwierdzajace t¢ teze. W wyniku ataku zostaty zabloko-
wane serwery i strony Zgromadzenia Panstwowego, agend rzadowych, bankow
i mediow. Zmasowane cyberataki byty odwetem za przeniesienie pomnika Zol-
nierzy Armii Czerwonej z centrum Tallina na podmiejski cmentarz wojskowy.
Gdy w catym kraju wybuchty zamieszki, inspirowane przez mieszkajacych
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w Estonii Rosjan, sie¢ teleinformatyczna Estonii zostata zaatakowana i dopro-
wadzona do stanu krytycznego. Zablokowano strony rzadowe, kancelarii prezy-
denta, gtdwnych gazet, padty systemy bankowe oraz wewngtrzna sie¢ estonskiej
policji. Po raz pierwszy w historii, rownolegle z prowadzonymi dziataniami mili-
tarnymi podczas konfliktu Rosji z Gruzja w 2008 r., przeprowadzono zmasowane
ataki na gruzinskie strony internetowe. Po rozpoczgciu dziatan wojennych, zaata-
kowana zostata strona prezydenta Gruzji, a nastepnie wiele innych oficjalnych
gruzinskich stron rzadowych, policji, agencji prasowych oraz stacji telewizyj-
nych. Odpowiedzialno$¢ za te dziatania przypisywana jest glownie obywatelom
Rosji, w tym cyberprzestgpczej organizacji Russian Business Network. Podobnie
jak w przypadku Estonii, na rosyjskich stronach internetowych bardzo szybko
pojawily si¢ ogélnodostgpne instrukcje 1 narzedzia utatwiajace przeprowadzanie
atakoéw. Opublikowana zostata rowniez ,,lista celow”.

W lipcu 2008 r., kilka dni po wprowadzeniu zakazu publicznego prezen-
towania symboli Zwigzku Radzieckiego, ataku na portale internetowe do$wiad-
czyla takze Litwa. Zablokowano wowczas okoto 300 witryn internetowych.

DoS (ang. Denial of Service, odmowa ustugi) — atak na system kompute-
rowy lub ustuge sieciowg w celu uniemozliwienia dziatania. Atak polega zwy-
kle na przecigzeniu aplikacji serwujacej okreslone dane czy obstugujacej danych
klientow (np. wyczerpanie limitu wolnych gniazd dla serwerow FTP czy WWW),
zapehienie catego systemu plikow tak, by dogrywanie kolejnych informacji nie
byto mozliwe (w szczegolnosci serwery FTP), czy po prostu wykorzystanie btedu
powodujacego zatamanie si¢ pracy aplikacji. W sieciach komputerowych atak
DoS oznacza zwykle zalewanie sieci (ang. flooding) nadmiarowg iloscig danych
majacych na celu wysycenie dostepnego pasma, ktorym dysponuje atakowany
host. Niemozliwe staje si¢ wtedy osiagniecie go, mimo ze ustugi pracujace na
nim sg gotowe do przyjmowania polaczen.

DRDoS — jedna z nowszych odmian ataku odmowy dostgpu DoS. Powstata
w wyniku potaczenia metody zalewania zadaniami synchronizacji (ang. SYN
flood) 1 metod wykorzystywanych przy rozproszonych atakach odmowy dostepu
DDoS. Polega na generowaniu specjalnych pakietow SYN, ktorych adres zro-
dlowy jest fatlszywy — jest nim adres ofiary. Nastepnie duza liczba takich pakie-
tow jest wysyltana do sieci. Komputery, do ktérych one docieraja, odpowiadaja
pakietami SYN/ACK kierowanymi na adres pochodzacy z falszywego nagtowka.
W wyniku takich dzialan ofiara jest zalewana olbrzymig ilo$cig pakietow z wielu
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hostow. W pordéwnaniu do tradycyjnego ataku typu DDoS utrudnia to wykrycie
rzeczywistego zrodha ataku.

Z informacji przedstawionych na warsztatach NATO wynika, ze estonskie
serwisy informacyjne i rzagdowe staly si¢ celem atakow DDoS. Ataki te pole-
galy na rozproszonej odmowie ustugi na system komputerowy lub ustuge sie-
ciowa. Realizowane byly rownoczesnie na wielu komputerach i doprowadzaty
do zajecia wszystkich wolnych zasobow, co skutkowalo ze nie mogty poprawnie
funkcjonowa¢. Atak DDoS jest odmiang ataku DoS polegajaca na zaatakowaniu
ofiary z wielu miejsc jednoczesnie. Do przeprowadzenia ataku stuza najczesciej
komputery, nad ktorymi przejeto kontrole przy uzyciu specjalnego oprogramo-
wania (réznego rodzaju tzw. boty i trojany). Na dany sygnat komputery zaczy-
naja jednoczes$nie atakowac system ofiary, zasypujac go falszywymi probami
skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania atakowany
komputer musi przydzieli¢ pewne zasoby (pami¢¢, czas procesora, pasmo sie-
ciowe), co przy bardzo duzej liczbie zadan prowadzi do wyczerpania dostepnych
zasobow, a w efekcie do przerwy w dzialaniu lub nawet zawieszenia systemu.

Na rosyjskojezycznych forach publikowane sg instrukcje, jak przeprowadzi¢
taki atak. Zjawisko cyberwojny, czyli wykorzystania Internetu jako przestrzeni
agresji motywowanej politycznie, nie jest niczym nowym. Procz Estonczykow,
przekonali si¢ o tym réwniez Gruzini, gdy rosyjski atak na ich system telein-
formatyczny, zsynchronizowany z atakiem militarnym, pozbawit kraj mozliwo-
$ci korzystania z Internetu. Rosyjscy hakerzy zlamali wowczas zabezpieczenia
Amerykandw, aby w ten sposob zablokowac najwazniejsze gruzinskie serwery.
Na wznowienie 20 stron internetowych gruzinscy informatycy potrzebowali
tygodnia. W tym czasie wojska rosyjskie posunety siec w glab Gruzji, wygry-
wajac nie tylko pod wzgledem militarnym, ale takze informacyjnym, gdyz rzad
w Tbilisi nie mogt poinformowa¢ $wiat o biezacych wydarzeniach. Gruzinom
udato si¢ przejac¢ kontrole nad serwerem C&C. Najwyrazniej majac juz dosy¢
dziatalno$ci nieznanego wlamywacza, postanowili podtozy¢ mu niespodzianke.
Na jednym z celowo zainfekowanych komputeréw umiescili archiwum ZIP
0 nazwie wskazujacej na materialy lezace w polu zainteresowania wlamywacza.
Archiwum zawieralo jednak jego wlasnego konia trojanskiego. Plik zostat przez
wlamywacza pobrany i uruchomiony. Dzigki dostgpowi do panelu sterowania
botnetu, Gruzini mogli przeszuka¢ komputer swojego przeciwnika i nagra¢ film
z jego udziatem. Gruzini poznali takze jego adres email, adres IP oraz lokalizacje
na terenie Rosji. Niestety wlamywacz szybko si¢ zorientowat, Ze co$ jest nie tak
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1 zerwat potaczenie, zanim udato si¢ ustali¢ jego imi¢ i nazwisko. Nie da si¢ jed-
nak ukry¢, ze cho¢ postgpowanie gruzinskich stuzb moze wydawac si¢ kontro-
wersyjne, to odniosto ono wymierny sukces, potwierdzajac, ze za serig wtaman
stoja Rosjanie.

Najwigksza kradzieza danych z instytucji rzadowych byt atak na Pentagon,
departamenty Stanu, Energii i Handlu, NASA oraz kilka innych amerykan-
skich agencji rzadowych w 2007 roku. Hakerzy ukradli wowczas co najmniej 10
terabajtow danych. W grudniu 2009 r. hakerzy zaatakowali sie¢ Google. Wykra-
dziono m.in. informacje dotyczace systemu haset.

W potowie 2010 roku w elektrowniach atomowych zlokalizowanych
w Buszehr w Iranie wykryto nikomu jeszcze wtedy nieznanego robaka kom-
puterowego o nazwie Stuxnet. Obicktem najwigkszego ataku byt Iran, gdzie
Stuxnet zainstalowat si¢ w 16 tysigcach komputerow. Okazato si¢ jednak, ze
systemy komputerowe zostaty zainfekowane juz rok wczeséniej. Stuxnet — robak
komputerowy dziatajacy w systemie Windows — zostal po raz pierwszy wykryty
w czerwcu 2010. Jest pierwszym znanym robakiem uzywanym do szpiego-
wania i przeprogramowywania instalacji przemystowych. Zawierat rootkit na
system Windows, pierwszy w historii PLC rootkit. Wykorzystywal tez wiele
luk 0-day. Wirus mial zdolno$¢ aktualizacji metodg peer-to-peer. W listopadzie
2010 roku prezydent Iranu ujawnit, ze ztosliwe oprogramowanie spowodowato
problemy w niektérych iranskich wiréwkach stuzacych do wzbogacania uranu.
Twierdzit jednak, ze problemy te zostaly rozwigzane, a produkcja w elektrowni
zostanie przesunigta w czasie. Podstawowa forma rozpowszechniania si¢ robaka
sg zainfekowane podreczne pamigci USB. Po zainstalowaniu si¢ w systemie ope-
racyjnym Windows robak zaczyna poszukiwa¢ okreslonego modelu sterownika
PLC produkcji firmy Siemens (systemy SCADA). Sterowniki PLC sa czgsto uzy-
wane w roznego rodzaju fabrykach, rafineriach czy elektrowniach i robak poszu-
kuje kontrolera Siemens SIMATIC WinCC/Step 7. Jezeli zarazony robakiem
komputer nie jest podigczony do poszukiwanego przez niego kontrolera, robak
nie robi nic. Jezeli kontroler zostanie odnaleziony, robak zmienia niektore z usta-
wien kontrolera PLC, robigc to w sposob sugerujacy, ze jego tworcy mieli na
celu tylko wybrane kontrolery. Podejrzewa si¢, ze wirus o nazwie Stuxnet zostat
opracowany wspolnie przez specjalistow izraelskich i amerykanskich, ktorzy
obawiali si¢ stworzenia broni nuklearnej przez Iran. Doktadna liczba zarazonych
komputerow i systemow nie jest znana, wedlug danych z 29 wrze$nia zarazonych
byto ok. 100 000 komputerdéw ze 155 krajow, najwiecej infekceji odkryto w Iranie
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— 58% z zarazonych komputeréw, Indonezji — 18%, Indiach — 10% i Azerbejdza-
nie — 3,4% (pozostate kraje ponizej 2%). Wedtug niepotwierdzonych informacji
chinskiego producenta oprogramowania antywirusowego, Rising International,
robak zaatakowat kilka tysiecy zaktadow przemystowych w Chinach.

Wspoltczesne zagrozenia dotycza najczesciej systemow i sieci teleinforma-
tycznych. Zagrozenie, jak twierdza specjalisci ds. bezpieczenstwa, dotyczy naj-
czegsciej sieci, z ktorych nowe szkodliwe programy probuja wykrada¢ informa-
cje. Czasem jednak zto$liwe oprogramowanie jest tak wyrafinowane, ze nawet
specjalisci sa wobec niego bezradni i przez wiele lat nie potrafig go wykry¢. Tak
wlasnie jest ze szkodnikiem o nazwie Regin, ktory, jak si¢ okazalo, szpieguje nas
od co najmniej 2008 roku.

Pod koniec listopada, po ataku hakerow na Sony Pictures, ktéry doprowa-
dzit do odwotania premiery komedii The Interview, o atak oskarzyto Koree Pol-
nocng. Tematem filmu byt zamach na przywddce Korei Potnocnej Kim Dzong
Una. Pjongjang uznat komedi¢ za obrazliwg. Obecnie na czarnej liScie znajduja
si¢ tylko Iran, Sudan, Syria i Kuba. Sankcje zwigzane z obecnoscig na liscie
ograniczajg amerykanska pomoc, eksport broni i niektore transakcje finansowe —
wyjasnia agencja AP. Do ataku przyznali si¢ hakerzy z grupy o nazwie Straznicy
Pokoju (GOP). Zagrozili oni tez atakami porownywalnymi z 11 wrzesnia 2001
roku, jesli film wejdzie na ekrany kin. The Interview mial mie¢ premierg w USA
w okresie swiagtecznym. Pjongjang zaprzecza, jakoby stat za tym atakiem i jed-
noczesnie zaproponowal Stanom Zjednoczonym przeprowadzenie wspolnego
sledztwa w tej sprawie. Biaty Dom odrzucit t¢ propozycje, osSwiadczajac, ze jest
przekonany, iz za atakiem stoja potnocnokoreanskie wtadze.

W obszarze bezpieczenstwa cyberprzestrzeni przed atakami swoje dziatania
realizuja nie tylko panstwa, ale takze organizacje migdzynarodowe i sojusze mili-
tarne. Sygnatem tego jest chocby szczyt NATO w Lizbonie (19-20 listopada 2010
1.) oraz przyjeta tam nowa Koncepcja Strategiczna. W dokumencie tym, wsrod
wyzwan dla wspolnego, kooperatywnego bezpieczenstwa, zaraz po prolifera-
cji broni masowego razenia i terroryzmie, wskazano zagrozenie cyberatakami.
Cyberataki staja si¢ coraz czestsze, sg dobrze zorganizowane, a przez to coraz
bardziej destrukcyjne i kosztowne. Moga zagraza¢ infrastrukturze krytycznej
panstwa, w tym funkcjonowaniu transportu, gospodarki i administracji. Istotnym
aspektem tego zagrozenia jest fakt, iz jego sprawcami moga by¢ obce wojska,
stuzby wywiadowcze, organizacje przestepcze, grupy terrorystyczne i/ lub grupy
ekstremistyczne.
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W 2014 roku doszlo do cyberataku na strony internetowe warszawskiej
gieldy oraz prezydenta. Do zablokowania stron przyznal si¢ CyberBerkut.
Organizacja zamieScila w Internecie o§wiadczenie, w ktérym miedzy innymi
pisze: ,,Rzeczpospolita Polska jest jednym ze sponsoréw faszyzmu na Ukrainie.
Polscy oficjele, naruszajac sprawy innego kraju, poswigcaja nie tylko interesy
swoich obywateli, ale tez ich zycie™'?,

Zaatakowane zostalo konto Newsweeka na Twitterze. Na stronie opu-
blikowano m.in. grozby pod adresem prezydenta USA Baracka Obamy, jego
corek i zony.

Oprocz grozb pod adresem rodziny prezydenckiej Stanéw Zjednoczo-
nych, na koncie Newsweeka podmieniono zdjecie nagldwkowe oraz profilowe.
Nowa grafika przedstawia mezczyzne w chuscie i napis ,,CYBERCALIPHATE”.
Oprocz tego, znalazto si¢ rowniez odniesienie do ataku na redakcj¢ francuskiego
tygodnika satyrycznego Charlie Hebdo. Po zamachu, internauci, solidaryzujac
si¢ z ofiarami, umieszczali w sieci tabliczki z napisem ,,Jestem Charlie”. Cyber-
Kalifat wykorzystat to hasto, umieszczajac na Twitterze Newsweeka informacje
,.Jestem Panstwem Islamskim”™!'.

Kuala Lumpur, hakerska grupa powigzana z CyberKalifatem, zaatakowata
malezyjskie linie lotnicze. Na oficjalnej stronie przewoznika hakerzy zamiescili
wizerunek jaszczura w cylindrze i smokingu, wokot ktorego pojawialy sie napisy
,»404 — Samolot Nieodnaleziony”, nawiazujace do komunikatu przegladarek
internetowych ,,404 — Server Not Found”. Wcze$niej na stronie mozna byto prze-
czytaé napis ,,ISIL zwyciezy”.

Sojusz Pétnocnoatlantycki (NATO) od 2016 roku, po ladzie, morzu, prze-
strzeni powietrznej i kosmosie, uznal oficjalnie cyberprzestrzen jako piata
domeng operacyjna. Pojecie cyberwojny nie zostato dotad zdefiniowane w jed-
noznaczny sposob. Definicja cyberwojny jest przedmiotem wielu debat. James
A. Green uwaza, ze ,,cyberwojna stanowi kontynuacje polityki poprzez dziatania
inicjowane w cyberprzestrzeni zar6wno przez podmioty panstwowe, jak i nie-
panstwowe, stanowigce zagrozenie dla bezpieczenstwa innych podmiotéow lub

19 http://www.bankier.pl/wiadomosc/Strony-GPW-i-prezydenta-zaatakowane-przez-
CyberBerkut-7217306.html [dostep: 20.02.2023].

19 http://tech.wp.pl/kat,130068,title,Panstwo-Islamskie-zaatakowalo-Newsweeka,wid,
17251140,wiadomosc.html?ticaid=114bea [dostgp: 10.02.2023].
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dziatanie odpowiadajace na zagrozenie dla bezpieczenstwa panstwa (rzeczywiste
lub postrzegane)”'! .

Wojna rosyjsko-ukrainska rozpoczeta si¢ od napadu 24 lutego 2022 roku
putinowskiej Rosji na Ukraing i byta poprzedzona cyberatakami. Swym zakresem
objely one serwisy internetowe administracji publicznej (tzw. ataki DDoS — ang.
distributed denial of service, rozproszona odmowa ustugi) oraz rozmieszczaniem
zlosliwego oprogramowania niszczacego dane (tzw. wiper). Pierwszy atak, do
ktorego doszto 14 stycznia, wymierzony zostat w oficjalne serwisy administra-
cji publicznej, portal Ministerstwa O$wiaty, Ministerstwa Spraw Zagranicznych,
Ministerstwa Energetyki, strony rzadowe, w tym aplikacji Dija oraz Panstwowe;j
Stuzby ds. Sytuacji Nadzwyczajnych. W wyniku przeprowadzonego ataku, poza
prowokacyjnymi komunikatami na gtownych stronach atakowanych witryn, nie
doszto do ujawienia zadnych informacji.

Do kolejnego rosyjskiego ataku na ukrainskie podmioty dzialajace w klu-
czowych sektorach, m.in. energetycznym, telekomunikacyjnym i transporto-
wym, doszto w potowie lutego. W jego wyniku zakloceniu ulegly witryny inter-
netowe Ministerstwa Obrony oraz Sit Zbrojnych Ukrainy, zablokowano takze
ustugi mobilne bankow panstwowych, PrivatBanku, i Sbierbanku. Wstrzymano
rowniez wypflaty gotowki z bankomatow''2.

Stuzby Ukrainy uznaly, ze najwickszym w historii tego kraju atakiem byt
ten z 15 lutego. Za inicjatorow cyberatakow Ukraina uznata Federacj¢ Rosyj-
ska. Atak DDoS, ktorego celem byto przeciazenie i zablokowanie ustug online
ukrainskich instytucji, nie spowodowat zamierzonych, rozleglych szkdd, co byto
wynikiem szybkiej reakcji Ukrainy i wsparcia udzielonego przez USA. Kolejny
incydent cybernetyczny zwigzany z atakiem DDoS miat miejsce w przeddzien
inwazji rosyjskiej, 23 lutego. Rosja zaatakowata ukrainskie portale interne-
towe, w tym wiele stron panstwowych oraz internetowych serwisow ukrain-
skich instytucji panstwowych. Wydarzenia ta bezposrednio poprzedzity dziatania
militarne'"?.

Od 15 lutego Ukraina byta celem okoto 2,8 tysiecy cyberatakow. 6 marca
odnotowano rekordowa liczbe 271 atakow DDoS. Rosjanie wykorzystuja szeroki

' https://sobieski.org.pl/cybernetyczny-wymiar-wojny-rosyjsko-ukrainskiej/ [dostep:
10.04.2024].

112 https://sobieski.org.pl/cybernetyczny-wymiar-wojny-rosyjsko-ukrainskiej/ [dostep:
10.06.2023].

'3 Tamze.
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wachlarz metod, aby sparalizowa¢ funkcjonowanie kluczowych instytucji dla
funkcjonowania panstwa ukrainskiego, zwlaszcza w obszarze prowadzenia ope-
racji obronnej przez Ukraing''.

Gdy pierwsze pociski uderzyly w Ukraing, cywilni eksperci z ukrainskiej
branzy cybernetycznej zwrdcili si¢ do rzadu i zaoferowali pomoc — wyjasnia
Jegor Auszew, wspotzatozyciel ukrainskiej firmy informatycznej Cyber Unit
Technologies. Grupa ekspertow jako ochotnicza armia przekazata ze jej moty-
wem jest wytacznie zakonczenie tej wojny” — mowit w rozmowie telefoniczne;j
z DW Auszew, ktory obecnie przebywa w poblizu Kijowa. W ciagu kilku dni
na apel w mediach spolecznosciowych o przytaczenie si¢ do projektu odpowie-
dziaty setki ekspertow ds. cyberbezpieczenstwa. Miesigc po rozpoczeciu wojny
ich liczba wzrosta — wedlug szacunkdéw Auszewa — do prawie tysigca osob!’s.

Innym wpltywowym ugrupowaniem w ramach armii cybernetycznej jest
migdzynarodowy kolektyw hakerow Anonymous. Wkrétce po rozpoczeciu przez
Rosje¢ inwazji na Ukraing ruch oglosit na Twitterze, ze ,,prowadzi cyberwojng
przeciwko rosyjskiemu rzagdowi”. Nad cyberatakami pracuja obecnie setki hake-
réw 1 wolontariuszy z mniejsza wiedzg informatyczna, ktdrzy zajmujg si¢ roz-
powszechnianiem w$rdd Rosjan informacji o wojnie. W tym celu wykorzystuja
m.in. stron¢ internetowq, ktéra umozliwia uzytkownikom wysytanie wiadomo-
$ci tekstowych, wiadomosci WhatsApp i e-maili do dowolnych osob w Rosji''s.
Strona zostala zaprogramowana przez Squad 303, kolektyw powiazany z Anony-
mous. Grupa powstata w Polsce i obecnie liczy ponad 100 cztonkéw na catym
$wiecie, w tym rowniez w Japonii, Estonii, Niemczech i Francji. Tylko w pierw-
szym miesigcu wojny za posrednictwem cztonkow Squad z ich strony interneto-
wej wystano do ludzi w Rosji ponad 40 milionow wiadomos$ci''”.

Roéwniez Polska nie jest wolna od zagrozen cybernetycznych. Zespot Reago-
wania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego, w 2020 roku odnotowat
ponad 246 tys. zgtoszen dotyczacych potencjalnego wystapienia incydentu tele-
informatycznego, z czego 23 309 okazato si¢ faktycznym incydentem. Obie
wskazane ilo$ci s najwyzsze w historii dziatania zespotu i stanowig zauwazalny

14 Tamze.

15 https://www.dw.com/pl/ukrai%C5%84ska-partyzantka-w-cyberprzestrzeni-jak- hakerzy-ataku-
j%C4%85-108j%C4%99/a-61273452 [dostep: 10.06.2023].

116 Tamze.

"7 Tamze.
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wzrost w stosunku do poprzedniego roku — informuje ABW w Raporcie o stanie
bezpieczenstwa cyberprzestrzeni RP. Coroczna publikacja raportu stuzy podno-
szeniu $wiadomosci uzytkownikow w zakresie zagrozen i podatnosci, a takze
skutkow ich ewentualnego wystgpienia dla systemow teleinformatycznych znaj-
dujgcych si¢ w obszarze odpowiedzialnosci''®.

2.3. Polityka bezpieczenstwa informacji

Bezpieczenstwo informacji — ISO 27001'°. Informacja stanowi taki sam
zasob organizacji jak pracownicy, technologie, srodki finansowe. Informacje
w postaci know-how, bazy danych, warunkéw handlowych stanowia warto$§¢
bilansows, dlatego kluczowe staje si¢ wlasciwe zabezpieczenie przetwarzanych
w organizacji informacji. Nalezy zwroci¢ uwagg, ze nie chodzi tylko o wdroze-
nie rozwigzan w obszarze teleinformatyki, ktora naturalnie ma istotne znaczenie
w przetwarzaniu informacji, lecz rowniez zapewnienie bezpieczenstwa fizycz-
nego, organizacyjnego, osobowego, prawnego czy tez ciggtosci dzialania. Kie-
rujac sie zasada najstabszego ogniwa, jedynie rozwigzania kompleksowe moga
skutecznie zabezpieczy¢ przetwarzane danych w organizacji.

Punktem odniesienia przy budowie Systemu Zarzadzania Bezpieczen-
stwem Informacji (SZBI) sa miedzynarodowe standardy ISO 27001, ISO
27005 oraz zbidr dobrych praktyk w obszarze analizy ryzyka (w tym ISO 31000)
oraz bezpieczenstwa. Konsultanci Blue Energy posiadaja najwicksze w Polsce
doswiadczenie w zakresie wdrazania SZBI, uzyskane w trakcie realizacji projek-
tow zardéwno w duzych koncernach, jak i malych firmach czy tez administracji
publicznej. Projekty realizowane sa przez ekspertow o bogatej wiedzy popar-
tej migdzynarodowymi certyfikatami, jak np. CISA, CISM, CISSP, CompTIA
Security+, ISO 27001, BS 25999, PRINCE2 Practitioner itp. Opracowana przez
Blue Energy metodyka realizacji prac oparta jest na najlepszych praktykach oraz
migdzynarodowych normach jak ISO 27001, ISO 27002, ISO 27005, wytyczne
COBIT oraz ISACA i inne.

Zapewnienie ciggtosci dziatania organizacji polega na zapewnieniu sku-
tecznej realizacji planow strategicznych organizacji. Poprzez analize¢ kluczo-
wych procesow i zaangazowanych w nie zasobow poznajemy punkty krytyczne,

'8 Tamze.
119 https://www.iso.org.pl/uslugi-zarzadzania/wdrazanie-systemow/systemy-bezpieczenstwa-
-informacji/iso-27001/ [dostep: 10.04.2024].
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najbardziej narazone na zagrozenia zewnetrzne i wewnetrzne. Podstawa meto-
dyczna wdrozenia zarzadzania ciagloscig dziatania (BCP, BCMS) jest ISO
22301 oraz dobre praktyki z zakresu zarzadzania kryzysowego i budowy planow
awaryjnych. Analiza BIA (Business Impact Analysis) — analiza krytycznosci pro-
cesOw — jest zrodlem informacji na temat tego, co jest krytyczne dla funkcjono-
wania organizacji, jakie procesy, zasoby sg niezbedne do realizacji produktu czy
ustugi.

Polityka bezpieczenstwa informacji to zbior regut i procedur dotyczacych
bezpieczenstwa informacji. Powinna ona uwzgledniac¢ cele, sposoby i $rodki
ochrony informacji, inaczej méwigc odpowiadac na trzy proste pytania: co chro-
ni¢, przed czym chronié, jak chroni¢? Ponadto musi odpowiada¢ konkretnej fir-
mie. Jest to wigc nadrzgdne narzedzie, ktore ma uwzgledniaé wszelkie aspekty
ochrony informacji, zarowno zwigzane z przeciwdziataniem utraty informacji
w wyniku oddzialywania obcych shuzb, nieprzewidzianym dziataniem czynni-
kéw pozaludzkich (zdarzenia losowe, jak pozar, powddz, itp.), czy tez nieumysl-
nym skasowaniem lub bezpowrotna utratg danych.

Planujac polityke bezpieczenstwa informacji nalezy uwzglednic:

* wartos$¢ posiadanych zasobéw informacyjnych — przeanalizowac, co ma
by¢ poddane ochronie, jakie beda konsekwencje przetamania ochrony;

» Zrédlo agresji — kto moglby zagraza¢ naszym zasobom informacji (obce
stuzby wywiadowcze, agendy rzadowe, terrorysci, sabotazysci, konkurenci,
ztodzieje, nieuprawnieni pracownicy, ciekawscy; jaka jest warto$¢ naszej
informacji dla potencjalnego agresora;

e poziom mozliwosci agresora — jakimi mozliwosciami technicznymi, inte-
lektualnymi i organizacyjnymi dysponuje potencjalny agresor;

» jakie naklady finansowe i rzeczowe bylby w stanie ponie$¢, ile czasu
poswieci¢ dla uzyskania lub zniszczenia naszych informacji;

* poziom ochrony — jakiej klauzuli dokumenty posiadamy, ich ilo$¢, jakie
inne informacje powinny podlega¢ ochronie;

* poziom dostepu i liczbe uprawnionych osob;

* inne mozliwe zdarzenia powodujace utrat¢ informacji;

* wskazania stuzb ochrony panstwa.

Przy opracowaniu szczegolnych wymagan bezpieczenstwa nalezy takze
uwzglednié¢ charakterystyke i dane o budowie systemu lub sieci teleinformatycz-
nej, okresli¢ srodki ochrony zapewniajace bezpieczenstwo przetwarzanych infor-
macji oraz zadania administratora i osoby odpowiedzialnej za funkcjonowanie
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systemu lub sieci. Rozwijajac powyzsze zagadnienia i wprowadzajac je w zycie
w postaci konkretnych procedur — wdrazanie systemu ochrony informacji— powo-
dujemy zwickszenie bezpieczenstwa w obszarze chronionym, przeciwdzialajac
negatywnym oddzialywaniom zewng¢trznym w maksymalnie mozliwym stopniu.

Jako istotny element polityki bezpieczenstwa, a doktadniej moéwigc narze-
dzie stuzace do jej realizacji, nalezy uzna¢ wyzej wspomniany kontrwywiad
gospodarczy. W dziatalnosci tego typu instytucji, tworzonych zaréwno na szcze-
blu ogdélnonarodowym, jak i przez poszczegodlne podmioty uczestniczace w zyciu
gospodarczym, wystepuje wiele ogélnych zasad wywodzacych si¢ ze sprawdzo-
nych rozwigzan organizacyjnych i metod dziatania stosowanych przez stuzby
wywiadowcze.

Aby nie dopusci¢ do wykorzystania przez wywiad osobowych zrodet infor-
macji, duzg wage przywiazuje si¢ do ochrony i obserwacji osob, fizycznego
zabezpieczenia dokumentow, weryfikacji pracownikéw, kontroli ich podrdzy
i kontaktoéw z obywatelami innych krajow, ograniczania dostgpu do okreslonych
pomieszczen, nadawania klauzuli tajnosci poszczegdlnym dokumentom, kon-
troli przechowywania i przekazywania dokumentacji niejawnej wedtug ogol-
nej zasady polegajacej na udostepnianiu w takim zakresie, w ktorym jest ona
potrzebna do stuzbowego wykorzystania. Niezaleznie od tego, w ograniczonym
zakresie, moga by¢ podejmowane dziatania mylace, majace na celu sprowoko-
wanie okreslonych przedsigwzig¢ przez konkurenta. Powodzenie takich dzia-
fan jest mozliwe tylko w przypadku starannie przygotowanych, dlugofalowych
przedsigwzigé'®.

Analiza ryzyka realizowana dla punktéw krytycznych daje odpowiedzi,
w jaki sposob zabezpieczy¢ funkcjonowanie organizacji. Celem analizy ryzyka
jest okreslenie i oszacowanie prawdopodobienstwa oraz skutkéw wystapienia
danego (niepozadanego) zdarzenia. Pozwala ona okresli¢ poziom ryzyka w spo-
sob jakosciowy i ilosciowy, dzigki czemu mogg zosta¢ przeprowadzane dzialania
zapobiegawcze lub dziatania polegajace na jego eliminacji. Analiza ryzyka jest
jednym z elementoéw procesu zarzadzania ryzykiem. Wyro6znia si¢ kilka rodzajow
podejécia do analizy'?':

* podejscie podstawowego poziomu — zastosowanie standardowych
zabezpieczen;

120 http://www.wywiad-gospodarczy.pl/2.html [dostep: 15.01.2023].
121 http://pl.wikipedia.org/wiki/Analiza_ryzyka [dostep: 05.04.2024].
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* podejscie nieformalne — oparte na wiedzy i doswiadczeniu ekspertow;
* szczegodtowa analiza ryzyka — z wykorzystaniem technik analizy ryzyka;
* podejscie mieszane.

Analiza ryzyka jest narzedziem wykorzystywanym m.in. do:
* przygotowania polityki bezpieczenstwa;
* planowania i organizacji systemami zarzadzania bezpieczenstwem,;
» zarzadzania projektami informatycznymi;
» zarzadzania organizacja, instytucja czy przedsigbiorstwem;
* r1dznego rodzaju analiz gospodarczo-biznesowych.

Odpowiedzi na pytania co i kto zagraza naszym procesom, zasobom, reali-
zowanym dziataniom, tancuchowi dostaw czy wspodtpracownikom umozliwiaja
wdrozenie dziatan prewencyjnych, podnoszacych odporno$¢ naszego systemu
informacyjnego na sytuacje krytyczne. OczywiScie zabezpieczenie si¢ przed
wszystkimi mozliwymi zagrozeniami jest ze wzgledow organizacyjnych i kosz-
towych niemozliwe. Zarzadzanie ciggloscig dziatania zapewnia nam narzedzia
reagowania w sytuacji kryzysowej, w postaci minimalnej akceptowalnej kon-
figuracji oraz planow ciaglosci dziatania/planéw odtworzeniowych. Minimalna
akceptowalna konfiguracja to poziom dostgpnosci zasobow informacyjnych nie-
zbedny do realizowania procesu na minimalnym akceptowalnym poziomie.

Plany ciaglosci dziatania oraz plany odtworzeniowe to zbior dziatan podej-
mowanych w sytuacjach kryzysowych niezbednych do zabezpieczenia zasobow
organizacji i umozliwiajacych jak najsprawniejsze odtworzenie dzialalnosci po
awarii.

Zgodnie z dobrymi praktykami wszelkie plany i mechanizmy powinny
zosta¢ poddane testom, ktore wykaza adekwatnos$¢ i realnos¢ ich realizacji

w sytuacji kryzysowej. Testy penetracyjne'?

polegaja na przeprowadzeniu
kontrolowanego ataku na system teleinformatyczny, majacy na celu praktyczng
oceng biezacego stanu bezpieczenstwa tego systemu, w szczegolnosci podatnosci
i odpornosci na proby przetamania zabezpieczen. Polega na analizie systemu pod
katem wystgpowania potencjalnych btedow bezpieczenstwa spowodowanych
niewlasciwag konfiguracja, lukami w oprogramowaniu lub sprzgcie, stabosciami
w technicznych lub proceduralnych §rodkach zabezpieczen, a nawet niewystar-

czajacg Swiadomoscia uzytkownikow.

122 http://pl.wikipedia.org/wiki/Test_penetracyjny [dostep: 10.04.2024].
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Jest to ocena bezpieczenstwa systemoéw operacyjnych, sieciowych, serwe-
row ustugowych pod wzgledem zarzadzania i monitorowania, jak rowniez wery-
fikacja konfiguracji pod katem zapewnienia wymaganego poziomu poufnosci
i integralno$ci danych. Testy penetracyjne swoim zakresem obejmowac¢ moga:

* sie¢ teleinformatyczng, w tym urzadzenia sieciowe;
* systemy wystawione na zewnatrz sieci;

* systemy informatyczne wewnetrzne;

* systemy automatyki przemyslowe;j.

Testy penetracyjne symuluja dzialania rzeczywistego napastnika. Pole-
gajg one na testowaniu i stosowaniu techniki oraz narzedzi, ktore dobierane sg
w zaleznosci od potrzeb.

Swiadomo$é pracownikéw w zakresie regulacji wewnetrznych, bezpie-
czenstwa informacji, funkcjonowania organizacji jest podstawowym czynni-
kiem sukcesu (zapewnienie odpowiedniego poziomu bezpieczenstwa). Liczenie
na samodoskonalenie moze by¢ zludne, a szkolenia teoretyczne nie zawsze daja
oczekiwane efekty. Dlatego nalezy wykona¢ audyt socjotechniczny wraz z dedy-
kowanym szkoleniem opartym na spostrzezeniach audytowych. Audyt socjotech-
niczny polega na:

* badaniu postaw;

* ocenie zachowan;

» przeprowadzeniu prowokacji;

» realizacji ataku pozorowanego;

* opracowaniu i prezentacji raportu z rekomendacjami.

Po przeprowadzonym ataku socjotechnicznym opracowujemy dedykowane
szkolenie z zakresu bezpiecznej komunikacji i higieny bezpiecznych zachowan.
Szkolenie takie powinno zawierac:

 analiz¢ procesu komunikacji;

» charakterystyke atakujacych;

* typy atakdw;

* metody obrony;

* podstawy bezpiecznych zachowan.

Opracowanie planow obrony dotyczacych infrastruktury krytycznej znaj-
duje podstawe w ustawie z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzy-
sowym wraz z jej nowelizacja z 19 wrze$nia 2009 oraz Rozporzadzeniu Rady
Ministrow z dnia 30 kwietnia 2010 roku. Opracowanie systemu zarzadzania
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kryzysowego to zakres znacznie szerszy od opracowania planéw obrony infra-
struktury krytycznej, gdyz wymaga stworzenia mechanizméw organizacyjnych
oraz ich utrwalenia. Ze wzgledu na charakterystyke zagadnien zarzadzania kry-
zysowego mozemy zidentyfikowac nastepujace obszary: Ze wzgledu na charak-
terystyke zagadnien zarzadzania kryzysowego mozemy zidentyfikowa¢ nastepu-
jace obszary:

» komunikacji wewngtrznej i zewngtrznej;

* bezpieczenstwa fizycznego;

* bezpieczenstwa osobowego;

* Dbezpieczenstwa prawnego;

* bezpieczenstwa teleinformatycznego;

* bezpieczenstwa informacji (poufno$¢, dostepnosc, integralnosc).

Za skuteczne zabezpieczenie sieci informatycznej i za bezpieczenstwo
informacji w organizacji odpowiada jej dyrektor, komendant, szef, kierownik itp.
Zaniedbania w tym zakresie moga skutkowa¢ problemami natury prawnej. Takze
wyciek danych czy wlamanie nadwyreza reputacje urzedu i powoduje utrate
zaufania spolecznego. Wszelkie awarie lub niepozadane ingerencje moga dopro-
wadzi¢ do utraty kluczowych danych oraz przestoju funkcjonowania organizacji,
instytucji czy przedsi¢cbiorstwa.

2.4. Jak ksztattowac bezpieczenstwo informacyjne

W dzisiejszym $§wiecie granice migdzy umiarem i przesadg, informacja
i dezinformacja, korzyscig i stratg sa ptynniejsze niz dawniej lub w ogdle si¢
zacierajg. Informacja jest or¢zem, jednak dzi$ bardziej obosiecznym niz kie-
dykolwiek wczesniej. Kazde panstwo, ktore zwigksza swoj udziat w miedzy-
narodowym podziale pracy, handlu i kooperacji, z jednej strony staje si¢ coraz
wickszym rynkiem zbytu towardw, alokacji kapitalowej, inwestycji obcych,
a z drugiej poszukuje dla siebie nowych rynkéw zagranicznych, stajac si¢ kon-
kurentem na globalnym runku gospodarczym. Czynniki te powoduja, iz nasz
kraj, polskie firmy, coraz intensywniej budzg zainteresowanie obcych stuzb
wywiadowczych i stajg si¢ celem atakow zmierzajacych do pozyskania w nich
lub o nich informacji, zarowno o znaczeniu strategicznym, jak i typowych infor-
macji zbieranych przez wywiadownie gospodarcze i biura konsultingowe. Aby
chroni¢ rodzimg gospodarke przed zagrozeniami wynikajacymi z oddziatywan
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obcych agend wywiadowczych, takze nasz kraj realizuje stosowng polityke
bezpieczenstwa poprzez zastosowanie niezbednych instrumentéw prawnych
i administracyjnych'?.

W ramach rozwigzan prawnych:

* ustawowo zobligowano stuzby ochrony panstwa do: zwalczania, prze-
ciwdziatania szpiegostwu gospodarczemu oraz realizacji i nadzoru przed-
siewzig¢ zwigzanych z ochrong informacji niejawnych (stosowne zapisy
znajdujg si¢ w ustawie z dnia 24.05.2002 r. o Agencji Bezpieczenstwa
Wewngtrznego i Agencji Wywiadu oraz w ustawie z dnia 09.06.2006 roku
o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego);

» zagwarantowano ochron¢ informacji niejawnych poprzez wprowadzenie
w dniu 1 stycznia 2011 r. ustawy o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228);

» zagwarantowano ochrone danych osobowych wprowadzajac ustawe z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tekst pierwotny: Dz. U.
1997 r., Nr 133, poz. 883) (tekst jednolity: Dz. U. 2002 r., Nr 101, poz. 926)
i tworzac urzad Generalnego Inspektora Ochrony Danych Osobowych;

» ustawodawca dazac do ochrony rodzimych firm i intereséw ekonomicznych
wprowadzil ustawe o zwalczaniu nieuczciwej konkurencji z 16.04.1993 r.,
definiujgc w niej m.in. szpiegostwo gospodarcze (art. 23 ust. 2), tajemnicg
przedsigbiorstwa (art. 11 ust. 4) oraz okre$lajgc sankcje za jej zdrade (art.
23. ust.1);

* ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz.
U. 2007 r., Nr 50, poz. 331);

* w2013 roku rzad przyjat Polityk¢ Ochrony Cyberprzestrzeni RP, dotyczaca
przede wszystkim ochrony cyberprzestrzeni w wymiarze pozamilitarnym.
W MON trwajg natomiast prace nad budowg systemu cyberobrony. Doko-
nane w 2011 roku zmiany w systemie prawnym wprowadzily pojecie cyber-
przestrzeni i ustanowity prawne podstawy nadzwyczajnego reagowania na
wystepujace w niej zagrozenia;

* Doktryna cyberbezpieczenstwa RP w ktorej zdefiniowano, ze cyberprze-
strzen powinna by¢ otwarta, a zarazem bezpieczna i chroniona; by to zapew-
ni¢ potrzebne sa dzialania instytucji panstwa, sektora prywatnego i oby-
wateli. Na podstawie powyzszych regulacji prawnych powotano do zycia

123 http://www.wywiad-gospodarczy.pl/3.html [dostep: 10.04.2024].
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niezbedne instrumenty oraz opracowano wymagane procedury, ktore maja
zapewnia¢ ochrong¢ informacji, w tym ekonomicznych, oraz przeciwdziata¢
ich utracie, takze w wyniku oddzialywania obcych stuzb wywiadowczych.

W ramach realizowanego na szczeblu narodowym systemu bezpieczenstwa,
tworzone sa stosowne instrumenty, ktére kompleksowo przeciwdzialajg czy-
nom wymierzonym w interesy ekonomiczne panstwa. Sg to instrumenty prawne
i administracyjne:

* wyspecjalizowane sluzby kontrwywiadowcze, umocowane ustawowo
w strukturze panstwa — sg narzedziem wykonawczym panstwa w zakresie
polityki bezpieczenstwa;

* stosowne uregulowania prawne:

v' w zakresie ochrony wytwarzania, przetwarzania i przechowywania

dokumentacji niejawnej;

v" w zakresie postgpowania z informacjami niejawnymi;

v w zakresie ochrony danych osobowych;

v’ 0 zwalczaniu nieuczciwej konkurencji;

v’ przeciwko szpiegostwu gospodarczemu.

« zabezpieczenia organizacyjne;

* tworzenie procedur dostepu do informacji niejawnych — certyfikaty bez-
pieczenstwa osobowego i przemystowego;

* realizacja zabezpieczen systemowych w zakresie przesytu informacji,
tworzenia odpornych na ataki zewngtrzne elektronicznych sieci wewnetrz-
nych oraz systeméw sktadowania danych.

Zabezpieczenie informacji strategicznych prowadzone jest poprzez ochrong
zrodet informacji, zarowno osobowych, jak i nieosobowych (urzednicy pan-
stwowi oraz osoby z kierownictwa instytucji — posiadajacy bezposredni dostegp
do informacji — ktore realizuja planowanie strategiczne w obszarze gospodarki,
instytucje gromadzace istotne informacje ekonomiczne, rzadowe bazy danych
itp.). W odniesieniu do zrodel osobowych stosowana jest tzw. ostona kontrwy-
wiadowcza, natomiast w odniesieniu do niecosobowych (instytucjonalnych) sto-
suje si¢ tzw. ochrone obiektows.

W zwiazku z faktem, iz w instytucjach panstwowych oraz przedsiebior-
stwach o znaczeniu strategicznym, szczegdlnym dla gospodarki panstwa, znaj-
duja si¢ istotne informacje mogace stanowic¢ o bezpieczenstwie, w tym ekono-
micznym, danego kraju, sg one z jednej strony narazone na szczegdlnie aktywne
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oddziatywanie stuzb wywiadowczych, z drugiej zas podlegaja szczegdlnej ochro-
nie przez organy panstwa, z wykorzystaniem szeregu metod i srodkow. Dlatego
tez naklada si¢ na nie szczegélne obowiazki z zakresu ochrony informacji oraz
wspomaga si¢ realizowane przez nie dziatania w tym obszarze poprzez wyspecja-
lizowane instytucje rzadowe — stuzby kontrwywiadu'*.

Dla zabezpieczenia strategicznych informacji nalezy opracowac i wdro-
zy¢ kompleksowq polityke bezpieczenstwa, ktora obejmuje m.in. nastepujace
zagadnienia:

* polityke informacyjna;

* polityke informacji niejawnych;

» zasady ochrony danych osobowych;

* polityke bezpieczenstwa systemu teleinformatycznego;

» zasady ochrony tajemnicy przedsi¢biorstwa lub innych tajemnic
zawodowych;

* zapobieganie przestepstwom na szkode firmy, a szczegdlnie fatszerstwom

1 oszustwom,;

» zasady ochrony fizycznej i technicznej;
 inne polityki zwigzane z bezpieczenstwem.

Takie dziatania niestety sg bardzo kosztowne i zazwyczaj nie ograniczaja
sie do zastosowania prostych zabezpieczen fizycznych, administracyjnych i elek-
tronicznych w zakresie komputerowych sieci 1 baz danych. W niektorych pan-
stwach jednak podejmowane sa rozne dziatania profilaktyczne przez stuzby pan-
stwowe, szczegolnie wobec matych firm uczestniczacych w produkcji zwigzanej
z wysoko rozwinigtg technologig. Realizowane jest to poprzez organizacj¢ poga-
danek, wydawanie broszur na temat zagrozen ze strony obcych wywiadow, jak
i firm realizujacych rozpoznanie konkurencyjne, opracowywanie i przekazywa-
nie kierownictwom tych firm wytycznych do realizacji przedsiewzig¢ z zakresu
bezpieczenstwa, tworzenie organizacji zrzeszajacych firmy w celu wymiany
doswiadczen oraz dla tworzenia przez nie wspolnych systemow bezpieczenstwa,
co powoduje, iz nastepuje obnizenie kosztow takich dziatan'®,

Na podstawie doswiadczen wynikajacych z rzeczywistych sytuacji jakie
miaty miejsce w zakresie prob rozpoznania firm oraz w skutek analizy metod
stosowanych przez agendy wywiadowcze (wywiadownie gospodarcze, biura

124 http://www.wywiad-gospodarczy.pl/2_1.html [dostep: 10.04.2024].
125 http://www.wywiad-gospodarczy.pl/2_2.html [dostep: 10.04.2024].
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konsultingowe, ratingowe) sporzadzono wytyczne, ktore maja utatwic¢ im ochrong
zasobow informacyjnych we wlasnych firmach, nie podlegajacych ochronie
stuzb panstwowych. Zgodnie z powyzszym proponuje si¢ nastgpujace dziala-
nia, ktore moga by¢ wprowadzane w kazdej firmie bez konieczno$ci dodatko-
wych naktadéw na ten cel i realizowane bez udzialu wyspecjalizowanej komorki
kontrwywiadowczej'¢:

* instruowaé pracownikéw, zwlaszcza handlowcow, jak powinni reagowac
na wszelkie proby indagacji;

» zwraca¢ baczng uwage na to, co méwi si¢ dziennikarzom prasy branzowe;j;

* rozsadne operowanie informacjami o firmie (zwlaszcza w internecie);

* oszczedne upublicznianie szczegotow technicznych dotyczacych budowy,
technologii wytwarzania i programéw marketingowych danego produktu
itp.;

* powstrzymywanie si¢ od dyskusji o problematyce technologicznej i obje-
tej tajemnicg handlowg w firmie na konferencjach z pracownikami innych
firm, osobami obcymi i dziennikarzami;

* dokladna analiza tresci ogloszen wilasnych zamieszczanych w prasie
z oferta zatrudnienia nowych pracownikow — unikanie szczegdtowego
wymieniania zakresu wymaganych od kandydata umiejetnosci z zakresu
obstugi specjalistycznego sprzgtu i programow komputerowych;

* wlasciwe obchodzenie si¢ ze zdezaktualizowang dokumentacja — podda-
wanie jej procesowi niszczenia fizycznego;

* kontrola dostepu pracownikéw do kserokopiarek i innych urzadzen
kopiujacych dane.

Profesjonalnym zaleceniem dla przedsigbiorcow, uwzgledniajacym cato-
ksztalt zagadnien w obszarze ochrony firmy, jest metoda realizowana przez nie-
miecki Federalny Urzad Ochrony Konstytucji. W ramach dziatan prewencyjnych
ochrony przed szpiegostwem wskazuje on niemieckim firmom przyjecie nastepu-
jacych regut dzialania, ktére nazwano ,,Ztote reguty prewencji’:

* nie oczekiwac¢ biernie, az nastapi przypadek szpiegostwa w firmie;
 aktualne informacje o firmie przekazywac tylko kompetentnym partnerom;
» ochrone informacji uznawac¢ za istotng cze$¢ filozofii i strategii firmy;

» analizowac regularnie standardy bezpieczenstwa,

126 Tamze.
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realizowaé¢ 1 permanentnie przestrzegaé catosciowa koncepcje
bezpieczenstwa;

srodki ochrony koncentrowa¢ na istotnych dla przysztosci firmy
informacjach;

kontrolowaé przestrzeganie i rezultaty wprowadzonych przepisow bez-
pieczenstwa — wszelkie incydenty przeciwko bezpieczenstwu poddawaé
sankcjom;

wprowadzi¢ do uzycia ,,system wczesnego ostrzegania” w zakresie sygna-
lizowania ,,wyciekow” informacji o wysoko rozwinigtych technologiach;
konsekwentnie §ledzi¢ niejednoznaczne zdarzenia oraz konkretne wskaza-
nia na dziatalno$¢ przeciwko bezpieczenstwu — zwrécic si¢ o profesjonalng
pomoc do stosownych urzedows;

ochrona informacji jest strategicznym czynnikiem sukcesu'?’.

Jako glowny element ochrony informacji w Polsce opracowano system

ochrony informacji niejawnych, ktéry tworza:

shuzby ochrony panstwa (Agencja Bezpieczenstwa Wewngtrznego i Stuzba
Kontrwywiadu Wojskowego);

kierownicy jednostek organizacyjnych, w ktorych informacje niejawne sa
wytwarzane, przetwarzane, przekazywane lub przechowywane;
pelnomocnicy ds. ochrony informacji niejawnych;

administratorzy systemu lub inspektorzy bezpieczenstwa teleinformatycz-
nego.

Proces ochrony informacji na poszczegdlnych szczeblach gospodarki okre-

sla USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych z p6z-

niejszymi zmianami, w ktérej art. 1. 1. precyzuje zasady ochrony informacji,

ktorych nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowac

szkody dla Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej intere-

sow niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy

i sposobu ich wyrazania. Obejmuje:

klasyfikowanie informacji niejawnych;
organizowanie ochrony informacji niejawnych;
przetwarzanie informacji niejawnych;

127 http://www.wywiad-gospodarczy.pl/2_3.html [dostep: 10.04.2024].

99



BEZPIECZENSTWO INFORMACYJNE. CYBERTERRORYZM, PRZESTEPCZOSC KOMPUTEROWA

* postepowanie sprawdzajace prowadzone w celu ustalenia, czy osoba nim
objeta daje rekojmie zachowania tajemnicy;

* postgpowania prowadzonego w celu ustalenia, czy przedsigbiorca nim
objety zapewnia warunki do ochrony informacji niejawnych (postgpowanie
bezpieczenstwa przemystowego);

 organizacji kontroli stanu zabezpieczenia informacji niejawnych;

* ochrony informacji niejawnych w systemach teleinformatycznych;

* stosowania $rodkow bezpieczenstwa fizycznego w odniesieniu do informa-
cji niejawnych.

Zgodnie z ustawa odpowiedzialnym za ochrone¢ informacji niejawnych jest
kierownik jednostki organizacyjnej, w ktorej informacje niejawne sag wytwarzane,
przetwarzane, przekazywane lub przechowywane. Dla realizacji powyzszego
kierownik jednostki organizacyjnej jest zobowigzany powotac¢ petnomocnika ds.
ochrony informacji niejawnych, ktory tworzy pion ochrony w celu zapewnienia:

* ochrony informacji niejawnych;

* ochrony systemow i sieci teleinformatycznych;

» ochrony fizycznej jednostki organizacyjnej;

» kontroli ochrony informacji niejawnych oraz przestrzegania przepisow

o ochronie tych informacji;

» okresowej kontroli ewidencji, materiatdow i obiegu dokumentow;
» opracowania planu ochrony i nadzorowanie jego realizacji;
» szkolenia pracownikéw w zakresie ochrony informacji niejawnych.

Kazda informacja (w tym szczegdlnie strategiczna) odgrywa w naszych
czasach coraz wigksza role i w funkcjonowaniu gospodarki staje si¢ wazniejsza
niz dostegp do kapitatu. Takie czynniki jak zaostrzajaca si¢ konkurencja, deregla-
mentacja wielu branz przemystu czy rozwo6j wywiadu sprawiaja, ze informacja
strategiczna jest coraz bardziej pozadana przez inne panstwa czy firmy. Specja-
lisci od zabezpieczenia rodzimej gospodarki powinni by¢ zatem przygotowani
do organizowania skutecznej ochrony informacji strategicznej. Do zniech¢cania
wywiadow gospodarczych nie wystarczg juz klasyczne metody zabezpieczenia
informacji. Nalezy w tym miejscu zauwazy¢, ze w obecnej dobie ochrona infor-
macji nie polega tylko na niedopuszczeniu do jej przenikania do konkurencji, ale
réwniez na zapewnieniu sobie dobrej jakosci informacji dostarczanych do nas.

Nie ma sposobu na petng ochrong informacji. Uwzgledniajac obecne uwa-
runkowania, ochrona przed szpiegostwem stata si¢ jeszcze trudniejsza, niz miato
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to miejsce w przeszto$ci. Mimo tego walka z zagrozeniami przedstawionymi
powyzej nie jest pozbawiona sensu. Stosowanie kompleksowych strategii zabez-
pieczania wtasnych danych (informacji) moze zwiekszy¢ koszty i ryzyko zbiera-
nia informacji przez przeciwnika.

Dziatania, ktére stuza zabezpieczeniu wtasnych zasobow informacyjnych
i jednoczesnie neutralizowaniu dziatalno$ci obcych stuzb wywiadowczych, jak
1 przeciwdzialaniu szpiegostwu i1 obcej penetracji, znane sg powszechnie pod
pojeciem kontrwywiadu. Stuzby realizujace tego typu zadania jeszcze do nie-
dawna kojarzone byly z organami panstwowymi (kontrwywiad cywilny, woj-
skowy, policyjny), jednak obecnie coraz czesciej spotyka si¢ wyspecjalizowane
instytucje prywatne, zajmujace si¢ kompleksowa ochrong kontrwywiadowcza
firm, ktore w niektorych sytuacjach, ze wzglgdu na waska specjalizacje i nie-
wielki obszar dzialania, osiagaja lepsze rezultaty niz stuzby panstwowe, realizu-
jace ogromng game przedsigwziec i dzialajace w §rodowisku globalnym.

Z duza doza prawdopodobienstwa mozna postawic teze, ze kontrwywiad
jest rownie stary, jak wywiad, gdyz ma tu zastosowanie regula ,,akcji i reak-
cji”. Jednakze byl on zazwyczaj postrzegany jako przedsigwzigcie bardziej
ogolne, realizujace caly wachlarz dziatan ochronnych. Jezeli chodzi natomiast
o wyspecjalizowane dziatania kontrwywiadowcze w zakresie przemystu, ktore
byly realizowane wylacznie dla ochrony jednej z firm, to pierwszym ich orga-
nizatorem — jak podaje literatura — byt Alfred Krupp, przywiazujacy duze zna-
czenie do ksztattowania lojalnos$ci personelu zatrudnionego w jego zaktadach
oraz do stosowania technicznych metod ochrony technologii. Dalszy rozwo6j tych
dziatan, wymuszony czynnikami zewnetrznymi, tj. rozrostem zasobow infor-
macyjnych, ktére muszg by¢ poddawane ochronie z jednej strony, a z drugiej
wzrastajacg i przybierajaca coraz to nowe metody dziatalnoscig wywiadowcza,
spowodowal uksztattowanie si¢ ogolnych zagadnien w tym obszarze, jakimi sa
polityka bezpieczenstwa informacji oraz strategia kontrwywiadowcza.

101






3. CYBERTERRORYZM | PRZESTEPCZOSC
KOMPUTEROWA

3.1. Cyberterroryzm — definicja i zakres

Szybki rozwdj technologiczny i zwiazana z nim powszechna dostepnos¢
sieci spowodowaly ogromne przeobrazenia w wielu dziedzinach zycia. Nie omi-
neto to takze gospodarki swiatowej, wyptywajac jednoczesnie na zmiane form
popetniania przestepstw. Nowoczesni, cybernetyczni przestepey, czgsto traktu-
jacy tamanie prawa w sieci jak zabawe lub kolejny sprawdzian wtasnych umie-
jetnosci, stali si¢ zmorg organdéw $cigania. 11o$¢ przestepstw popelnianych przy
uzyciu komputeréw stale rosnie.

Dziatalno$¢ réznych grup terrorystycznych ma na celu zniszczenie zachod-
niego modelu zycia, i takie oddziatywanie, aby stopniowa jego degeneracja stata
si¢ nowym, skutecznym sposobem walki terrorystycznej. Zniszczenie lub cho¢by
ostabienie zaufania obywateli do instytucji panstwowych, poczucia bezpieczen-
stwa czy wiarygodnosci informacji przekazywanych przez media znacznie przy-
bliza terrorystow do destabilizacji spoteczenstwa i jego stylu zycia. To szybki
rozwoj technologiczny i zwigzana z nim powszechna dostepno$¢ sieci spowodo-
waly ogromne przeobrazenia w gospodarce i spoteczenstwie, wyptywajac jedno-
czesnie na zmiang sposoby prowadzenia walki o swoje cele. Czasami zdarza sig,
ze poczatkujacy cyberterrorysci traktuja tamanie prawa w sieci jak zabawe lub
kolejny sprawdzian wtasnych umiejetnosci.

Definicji cyberterroryzmu jest tak wiele, jak wielu jest specjalistoéw zajmu-
jacych sie ta problematyka, jednak najprostszy i najtratniejszy podaje, ze przez
cyberterroryzm rozumiemy politycznie motywowany atak na komputery, sieci
lub systemy informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub
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wymuszenia na rzadzie i ludziach daleko idacych politycznych celow, a takie
wykorzystanie internetu przez organizacje terrorystyczne do komunikowania sig,
propagandy i dezinformacji.
Nalezy przy tym zauwazy¢, iz cyberterroryzm jest jednocze$nie zaawansowang
technologicznie odmiang tradycyjnego terroryzmu, jak i jednakze sktadowych
technik 1 narzedzi wykorzystywanych do zastraszania ludzi lub wymuszania
ustepstw politycznych na danych wtadzach. Czesto mamy do czynienia z zacie-
raniem granic miedzy cyberprzestrzenia i cyberterroryzmem. Osoby dokonujace
atakow w cyberprzestrzeni dzielg si¢ na: aktywistow (prowadzacych niedestruk-
cyjng dzialalno§¢, w ramach ktorej internet stuzy wsparciu danej kampanii),
haktywistow (sa potaczeniem aktywistow i1 hakerow, wykorzystujacych metody
hakerskie przeciwko okre§lonym celom w sieci, by zaktoci¢ funkcjonowanie
internetu, nie powodujac przy tym powaznych strat), cyberterrorystow (rdznig si¢
od aktywistow celem swoich dziatan. Ich celem jest wyrzadzenie mozliwie naj-
wigkszych strat wsrod swoich wrogow, wiaczajac w to ofiary ludzkie). Celowe
dziatania mogg przyjmowac forme:

» zaklocenia dziatania systemow;

* nieupowaznionego wprowadzania lub kopiowania danych;

* tamania zabezpieczen, co pozwala na przejecie kontroli nad poszczegol-

nymi elementami infrastruktury (np. na wypadek wojny).

Po te ostatnig metode moga siega¢ stuzby specjalne nieprzyjaznie nastawio-
nych panstw oraz organizacje terrorystyczne. Z kolei grupy przestgpczosci zor-
ganizowanej moga by¢ zainteresowane wykradaniem danych lub dokonywaniem
nieupowaznionych zmian, np. w systemach i sieciach instytucji finansowych.

Mark Pollit, specjalista FBI, definiuje cyberterroryzm jako przemyslany,
politycznie umotywowany atak, skierowany na informacje, systemy kom-
puterowe, programy i bazy danych, majacy za zadanie zniszczenia celow
niewojskowych, przeprowadzony przez grupy obce narodowosciowo lub
przez tajnych agentéw. Z kolei Amerykanski Departament Sprawiedliwosci
za terroryzm sieciowy uznaje uzycie technologii informatycznej do rozpo-
wszechniania programoéw, atakéw na sieci, systemy komputerowe i infra-
strukture telekomunikacyjna w celu wymiany informacji badz przestania
grozby. Narodowe Centrum Ochrony Infrastruktury Stanow Zjednoczonych
(US National Infrastructure Protection Center) uwaza, ze cyberterroryzm to
akt przemocy przeprowadzony przy uzyciu komputerdw i innych technolo-
gii informatycznych, w celu zniszczenia lub zaklocenia dzialania systeméw
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informatycznych, wywolujacy panike i zamieszanie, a tym samym poczucie
zagrozenia wsrod ludnos$ci, w celu zmuszenia rzadu lub innych organiza-
cji do spelnienia politycznych, spolecznych czy tez ideologicznych zadan.
W ksiazce Trzecia fala Alvin Toffler definiuje cyberterroryzm jako nowy Kkie-
runek destruktywnego oddzialywania, ktorego istota jest wykorzystywanie
informacji jako narzedzi walki. Zagrozenia, ktore niesie ze sobg, w réwnym
stopniu dotyczy¢ moga panstw tzw. trzeciej fali cywilizacyjnej — spoteczenstw
postindustrialnych.

Cyberterroryzm stanowi nowe, realne zagrozenie bezpieczenstwa pan-
stwa i spoleczenstwa. Aby skutecznie przeciwdziata¢ tym zagrozeniom nalezy
je rozpoznac i przygotowac niezbedne sity 1 §rodki, ktore pozwolg identyfikowac
zagrozenia oraz zastosowa¢ odpowiednie metody zwigzane z cyberterroryzmem.
Tym, co cechuje cyberterrorystow, jest zachowywanie anonimowosci. Cyberter-
rorysci sprytnie ukrywaja swoja tozsamos¢, zzesto podajac si¢ za osoby, ktorymi
nie sg.

Cyberterroryzm to terroryzm dokonywany, planowany i koordyno-
wany w cyberprzestrzeni, tzn. za pomoca komputeréw polaczonych do sieci
komputerowych. Obecnie prawie kazda grupa terrorystyczna utrzymuje wiecej
niz jedna strong WWW, czesto w wielu jezykach. Na stronach tych umieszczona
jest przede wszystkim historia organizacji i jej dzialalno$¢, opis politycznych
iideologicznych celow, biografie przywodcow, krytyka dzialania wrogow, a takze
informacje o przeprowadzonych akcjach. Na tych stronach WWW umieszcza si¢
praktycznie wszystko: ogloszenia, artykuty, komentarze, zdjecia, filmy, prowadzi
kampanie informacyjne czy rekrutacyjne. Najczgsciej w ten sposob publikowane
sa grozby i informacje o przeprowadzonych akcjach, zadania porywaczy, zdjecia
przetrzymywanych zaktadnikow, wreszcie filmy dokumentujace egzekucje. Na
stronach internetowych umieszczane sg dostgpne linki zawierajace informacje
o rachunkach bankowych, na ktore mozna wptacac pienigdze. Wykorzystywane
do gromadzenia funduszy konta bankowe teoretycznie naleza do niezwigzanych
z terroryzmem fundacji, organizacji humanitarnych czy tez finansowych.

Do tej kategorii zaliczamy uzywanie e-maili do utrzymywania tacznosci
migdzy konspiratorami oraz dzielenia si¢ informacjami stuzacymi do przygoto-
wania aktow przemocy, a takze uzywanie serwisow WWW do rekrutacji czton-
koéw grup terrorystycznych. Mozna do tej grupy zaliczy¢ takze sabotaz syste-
méw komputerowego sterowania ruchem lotniczym w celu doprowadzenia do
zderzen samolotow lub ich rozbicia, infiltrowanie systeméw komputerowych
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nadzorujacych procesy uzdatniania wody pitnej w celu spowodowania jej zatru-
cia, wtamania do szpitalnych baz danych i zmienianie badz usuwanie danych
w celu doprowadzenia do stosowania niewtasciwych procedur medycznych
wobec pacjenta lub pacjentéw, doprowadzanie do zalaman systeméw zasilania
w energi¢ elektryczng, ktore moze prowadzi¢ do wylaczenia klimatyzacji latem
i ogrzewania zimg lub powodowac $mier¢ ludzi podtaczonych do respiratoréw

w prywatnych domach, niewyposazonych w zapasowe zrodta energii'?,

3.2. Przestepczos¢ komputerowa

Wraz z rozwojem technologii informatycznych wystapily problemy
z niewlasciwym wykorzystywaniem elektronicznego przetwarzania danych. Tak
ujawnit si¢ nowy obszar przestgpczej dzialalnosci. Na rozwoj przestepczosci
komputerowej wpltyw maja:
* dostepnos¢ rozproszonych sieciowych osrodkow obliczeniowych;
* rozleglo$¢ sieci;
* brak odpowiedzialnos$ci (lub mozliwosci realnego jej przypisania) za dziata-
nia zwiazane z obstuga komputerow i telekomunikacja.

Za wzrost przestepczosci komputerowej odpowiada:
* zgodno$¢ i duza przystosowalno$¢ coraz wigkszej ilosci zdalnych systemow;
» dostepnosc¢ taniego sprzgtu i oprogramowania;
» standaryzowanie sprzgtu i oprogramowania.

Wazrost liczby przestepstw w cyberprzestrzeni zalezny jest od kompetencji
hackeréw, dostepu do systemow i ich funkcjonowania oraz ujednolicania narze-
dzi internetowych.

Samo $rodowisko pracy ma wplyw na latwos$¢ dokonania przestgpstw.
Poziom zabezpieczen sieciowych i integralnosci, poutnosci sieci jest w dalszym
ciggu bardzo niski. Elektroniczne przechowywane dane o przeprowadzanych
transakcjach bankowych, bazy danych kontrahentow, zamowienia internetowe,
wazne umowy czy tez dokumentacja osobista stajg si¢ takomym kaskiem dla
konkurencji. Nalezy przy tym poruszy¢ kwesti¢ wiarygodnos$ci i poufnosci trans-
misji oraz zabezpieczen osobistych praw uzytkownikow sieci. Trzeba uwzgledni¢
bezpieczenstwo informacyjne i skupi¢ si¢ na kwestiach legalnosci dokumentacji

128 D. L. Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z tamaniem prawa w Sieci, Helion,

Gliwice 2004, s. 37.
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elektronicznej oraz operacji dokonywanych w sieci. Warto zadba¢ o autoryza-
cje dokonywane za pomoca podpisu elektronicznego, personalizowany dostep
do sieci, system prywatnych i publicznych kluczy kryptograficznych. Przestep-
czo$¢ w sieci skupia si¢ w duzej mierze na funkcjonowaniu panstwa w aspekcie
prowadzenia nielegalnych operacji finansowych. Wigkszo$¢ waznych informacji
jest juz przechowywana w postaci elektronicznej. Czegsto do wykonania tego typu
zadan sg werbowani byli pracownicy firm lub instytucji. Kusi ich magia szyb-
kich i duzych pienigdzy za przeprowadzong akcje. Nowym ,,zjawiskiem” sg crac-
kerzy, czyli osoby postronne, ktore bez posiadania uprawnien uzyskuja dostep
do systemu celem dokonania w nim zmian, zmiany lub wykasowania istotnych
danych. Crackerzy dzialajg dla rozrywki oraz w celu sprawdzenia swojej wiedzy
i posiadanych umiejetnosci. Crackerzy dziataja w zwartych, migdzynarodowych
grupach przestepczych. Najbardziej narazone na ataki ze strony cyberterrorystow
sa systemy informatyczne powigzane z zarzadzaniem ruchem powietrznym oraz
ladowym; zwigzane z bazami danych firm, instytucji oraz organizacji, w tym
shuzb ratowniczych i jednostek zarzadzania kryzysowego oraz nalezace do grupy
sektora przemystowego, dystrybucyjnego (w tym energia elektryczna, woda,
ropa, gaz) i finansowego.
Cechy wspdlne wszystkich cyberatakow to:

* trudno$¢ wykrycia mocodawcow ataku spowodowana tym, ze zlecenio-
dawca znajduje wykonawcow zamachu, czgsto obywateli innego kraju, lub
przeprowadza je samodzielnie korzystajac z publicznych miejsc z dostgpem
do sieci Internet (np. kafejki internetowe);

* wcigz bardzo wysoki stopien anonimowos$ci zamachowcow;

* ogromna sita oddziatywania spolecznego, atakow dokonywanych
w cyberprzestrzeni;

* niebywala fatwos¢ przeprowadzenia zamachu w cyberprzestrzeni, przez co
niewielkie cze¢sto panstwa, o matym znaczeniu na arenie migdzynarodowe;j,
staja si¢ ,,jezyczkiem uwagi” calego §wiata, stanowiac realne zagrozenie dla
swiatowych elit rzadzacych, potgg militarnych i herosow ekonomicznych;

* niezbyt wysokie koszty dokonania cyberataku'?.

Objawy typowych infekcji komputerowych to:

129 Zob. M. Lapczynski, Zagrozenie cyberterroryzmem a polska strategia obrony przed tym zja-
wiskiem, Komentarz Migdzynarodowy Putaskiego, http://www.stosunkimiedzynarodowe.info/
artykul,393,Zagrozenie_cyberterroryzmem_a_polska strategia obrony przed tym zjawi-
skiem [dostep: 11.11.2014].
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» spadek predkosci tacza internetowego;

* spowolnienie dziatania systemu;

* odmowa dostepu do stron podmiotow odpowiedzialnych za bezpieczenstwo
uzytkownika w sieci, w tym do stron Microsoftu, firm antywirusowych;

» zdalne sterowanie komputera, co $wiadczy o komunikacji komputera

z zewnetrznym serwerem.

Wirtualne przestepstwa finansowe sg takomym kaskiem dla cyberprze-
stepcow. Na ten stan rzeczy wpltywa zbyt niska wykrywalnos$¢ tego typu prze-
stepstw. Poprzez kradziez prywatnych danych cyberztodziej wystawia loginy
i hasta dostepu do kont ofiar w formie ofert na ,,czarnym rynku”. Tak tozsamos$¢
ofiar wystawiana jest na sprzedaz. ,,Podstawienie” falszywej strony bankowej to
jedna z popularniejszych metod uzyskania danych dostepu do internetowych kont
bankowych. Cyberprzestepcy w tym wypadku rozsytaja e-maile zawierajace link
do witryny bankowej z prosba o zalogowanie si¢ celem dokonania weryfikacji
danych. Tak przestgpcy gromadza bazy danych, ktore nastepnie wykorzystuja,
dokonujac dla przyktadu zakupow obcigzajac rachunki ofiar. Trzeba zawsze bar-
dzo ostroznie postugiwac si¢ wlasnymi danymi. Nalezy przed wpisaniem infor-
macji sprawdzi¢ stan ochrony strony internetowej. Warto przy tym pamietac, iz
instytucje finansowe nigdy nie wymagajg wirtualnego potwierdzenia danych od
swoich klientow.

Cybersquatting polega na wykupieniu za wysoka cen¢ praw do domeny
internetowej. Przestepcy rejestrowali na danym rynku okreslone domeny z nazwa
popularnej firmy lub rozpoznawalnego znaku towarowego.

Tipesquatting jest przestepstwem, ktore polega na nieznacznej zmianie liter
(wielkos$ci lub ilosci) w nazwie domeny, tak aby tudzaco przypominata nazwe
oryginalnej domeny i byta wraz z nig znajdowana przez wyszukiwarki. Przy tego
typu przestepstwach nalezy wykazac celowos¢ dziatan przestepcy, a wiec to, ze
kierowat si¢ on checig zysku, tym, ze chcial wymusi¢ zakup domeny przez dang
firme, organizacje, instytucj¢ czy osobe.

Cyberprzestepczos¢ stanowi ogromny problem. W firmach zachodzi
rewolucja technologiczna, jednak zmiany w systemach ochrony danych nadal
sa o krok za nimi. Gléwnym celem atakow jest sektor finansowy. Zagrozone
cyberprzestepstwami sg sektory: energetyczny, technologiczny, ochrony zdrowia
i medyczny. Cyberprzestepcy narazajg firmy, instytucje oraz organizacje nie tylko
na straty finansowe, ale rowniez na utrate reputacji, przerwy w dziatalnosci, kary
czy kradziez tajemnicy. Wzrasta zagrozenie dziataniami, ktore maja w efekcie
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koncowym doprowadzi¢ do dezorganizacji kluczowych systemow informacyj-
nych instytucji rzadowych oraz sektora prywatnego za posrednictwem oddziaty-
wania na system bezpieczenstwa panstwa, przeszukiwania baz danych, wprowa-
dzania chaosu i budzeniu poczucia zagrozenia wsrdd obywateli.

3.3. Cyberterroryzm i przestepczos¢ komputerowa jako
zagrozenie bezpieczenstwa

Systemy i sieci teleinformatyczne zalicza si¢ do infrastruktury majacej zna-
czenie strategiczne. Stanowig one w obecnych czasach niezwykle istotne ogniwo
zapewnienia bezpieczenstwa i ekonomicznego dobrobytu panstwa oraz jego
efektywnego funkcjonowania.

Pod pojeciem cyberterrorymu nalezy rozumie¢ wszelkie dzialania o cha-
rakterze kryminalnym lub terrorystycznym realizowane w cyberprzestrzeni'*’.
W zestawieniu dziatan o charakterze cyberterrorystycznym spotka¢ mozemy te,
ktore skierowane sa do odbiorcy indywidualnego oraz ataki na grupy czy tez
dane Panstwa. Wcigz narastajgcy problem cyberterroryzmu niejako wymusza
stosowanie oprogramowania zabezpieczajacego przed atakami ze strony inter-
netowych terrorystow. Wystepujace zagrozenia cyberterrorystyczne powoduja
zwigkszenie dziatan prewencyjnych w postaci szkolen, opracowywania i wpro-
wadzania w zycie procedur ochronnych.

Klasyczny atak cyberterrorystyczny polega na uderzeniu w oprogramowa-
nie przeciwnika (ang. software). R6znorodno$¢ mozliwych metod dziatania jest
jednak na tyle duza, ze trudno jest stworzy¢ jednolita liste termindw wyczerpu-
jaca wszystkie mozliwe sposoby prowadzenia tego typu akcji w cyberprzestrzeni.
W literaturze wystepuja wiec réznorodne proby ich kategoryzacji. William R.
Cheswick i Steven Bellovin proponuja liste 7 kategorii:

» Stealingpasswords — metody polegajace na uzyskaniu haset dostgpu do
sieci;

* Social engineering — wykorzystanie niekompetencji osob, ktore maja
dostep do systemu;

*  Bugs and backdoors — korzystanie z systemu bez specjalnych zezwolen lub
uzywanie oprogramowania z nielegalnych zrédet;

130 T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny. Cyberprzestgpstwa. Internet.
Telefon. Facebook, Eneteia, Wydawnictwo Psychologii i Kultury, Warszawa 2013, s. 165.
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Authenticationfailuires — zniszczenie mechanizmu uzywanego do
autoryzacji;

Protocolfailures — wykorzystanie luk w zbiorze regut sterujagcych wymiang
informacji pomigdzy dwoma lub wieloma niezaleznymi urzadzeniami lub
procesami;

Information leakage — atakujacy zdobywa informacje dostepne tylko dla
administratora, niezbedne dla poprawnego funkcjonowania sieci;

Denial of Service — uniemozliwienie uzytkownikom korzystania z ich
systemu.

Fred Cohen ze wzgledu na skutek cyberataku wyrdznia kategorie:

Corrupition — nieuprawniona zmiana informacji,
Leakage — informacja znalazta si¢ tam, gdzie by¢ nie powinna;
Denial — kiedy komputer Iub sie¢ nie nadaja si¢ do uzytkowania.

Peter G. Neumann i Donn Parker proponuja kategoryzacje oparta na danych

empirycznych:

External Information Theft — przegladanie oraz kradziez informacji przez
osobg spoza systemu;

ExternalAbuse of Resources — zniszczenie twardego dysku;
Masquerading — podawanie si¢ za kogo$ innego;

Pest Programs — zainstalowanie ztosliwego programu;

Bypassing Authenticationor Authority — ztamanie haset;

Authority Abusc — falszowanie danych;

Abuse Through Inaction — umyslne zle zarzadzanie;

Indirect Abuse — uzywanie innych systemow do stworzenia ztosliwych
programow.

Carl E. Landwehr, Alan R. Buli, John P. Mcdermott i William S. Choi proponuja
stworzenie matrycy pojeciowej opartej na trzech wymiarach:

Genesis — wykorzystanie ,,dziur” w zabezpieczeniach (securityflaw);

Time of Introduction — czas ,zycia” oprogramowania i sprzetu
komputerowego;

Location—lokalizacji,,dziur” w oprogramowaniu i sprz¢cie komputerowym.

William Stallings opracowat klasyfikacje oparta na dziataniu:

110

Interruption — zabezpieczenie systemu zostato zniszczone lub jest niemoz-
liwe do zastosowania;
Interception — nieuprawniona grupa zdobyta dostep do zabezpieczen;
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Modification — nieuprawniona grupa nie tylko zdobyta dostep, ale takze
manipulowata zabezpieczeniem;

Fabrication — nieuprawniona grupa wprowadzita sfatszowany obiekt do
systemu.

Przy definiowaniu cyberterroryzmu nie sposéb nie wspomnie¢ o wieloska-

lowosci cyberterroryzmu, czyli prowadzonych na duzg skale, nie rzadko wobec

kilku celom jednoczes$nie, nadzorowanych atakow grup hackerskich oraz wojnach

migdzypanstwowych prowadzonych za pomocg sieci Internet. Pojgcie ,,cyberter-

roryzmu” zestawiane jest zawsze obok pojecia ,,terroryzmu” i,,cyberprzestrzeni”.

Cyberterroryzm wykorzystuje bezprzewodowe sieci na dwa sposoby:

do przeprowadzenia ataku socjotechnicznego na wybrany cel i odsunigcia
od siebie podejrzen policji — uzytkownicy sieci stajg si¢ podejrzanymi;

w celu zaatakowania samej sieci, przechwytywania hasel, loginéw, danych
kart kredytowych, instalacji botow do dalszych atakow — jej uzytkownicy
stajg si¢ ofiarami'?!.

Ataki cyberterrorystow mogg zostaé¢ skierowane na:

telekomunikacj¢ — sieci komputerowe (komercyjne, akademickie, woj-
skowe), linie telefoniczne, satelity;

system energetyczny, w tym na wytwarzanie i dystrybucje¢ energii, przemyst
energetyczny, transport i magazynowanie surowcoOw stuzacych produkcji
energii;

przemyst gazowy i rafineryjny, to jest produkcja, magazynowanie
i transportowanie gazu ziemnego oraz ropy naftowej;

system bankowy i finansowy, uderzajac w system przeptywu kapitatow;
transport lotniczy, kolejowy, morski, rzeczny oraz drogowy, osobowo-towa-
rowy oraz wsparcie logistyczne tychze systemow;

zaopatrzenie w wodg, to jest ujecia wody, zbiorniki wodne, wodociagi, sys-
temy filtracji i uzdatniania wdd;

stuzby ratownicze;

funkcjonowanie wladzy i stuzb publicznych;

dziatania majace na celu pozyskanie informacji wojskowych, ekonomicz-
nych czy tez technologicznych.

BT, Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny. Cyberprzestgpstwa. Internet.
Telefon. Facebook, Eneteia, Wydawnictwo Psychologii i Kultury, Warszawa 2013, s. 167-168.
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Ataki cyberterrorystyczne zagrazajg kazdemu elementowi wchodzacemu w sktad
infrastruktury krytycznej panstwa.

Poniewaz nie wszystkie organizacje terrorystyczne dysponuja mozliwo-
$ciami, Srodkami finansowymi i umiej¢tnosciami do przeprowadzenia ataku
w cyberprzestrzeni, dlatego tez czgsto dochodzi do uzycia kombinacji starych
i nowych metod dziatania. Naukowcy z Center for the Study of Terrorism and
Irregular Warfare w The Naval Postgraduate School w Monterey w Kalifornii
zdefiniowali 3 poziomy zagrozenia zwigzanego z cyberterroryzmem:

* pierwszy poziom zagrozenia Simple-unstructured. Cyberterrorysci
dokonuja prostych wlaman do indywidualnych systeméw informacyjnych,
stosujac ,,narzedzia internetowe”, skonstruowane przez kogos innego;
organizacja terrorystyczna ma niewielka zdolnos¢ analizy celow, bedacych
przedmiotem ataku, dowodzenia, kontroli oraz uczenia si¢ nowych metod
atakowania w cyberprzestrzeni;

* drugi poziom zagrozenia Advanced-structured. Cyberterrorysci doko-
nuja bardziej skomplikowanych atakow przeciwko zlozonym systemom
i sieciom komputerowym; posiadajg mozliwos¢ modyfikacji lub tworzenia
wlasnych ,,narze¢dzi”, stuzacych do atakowania w cyberprzestrzeni; maja
zdolnos¢ analizy celéw bedacych przedmiotem ataku, dowodzenia, kontroli
oraz uczenia si¢ nowych metod atakowania;

* trzeci poziom zagrozenia Complex-coordinated. Cyberterrorysci doko-
nuja skoordynowanych atakéw, obliczonych na totalng destrukcje zinte-
growanego systemu obronnego; majg mozliwo$¢ tworzenia skomplikowa-
nych ,,narzedzi”, shuzgcych do niszczenia celow w cyberprzestrzeni oraz
analizy celow bedacych przedmiotem ataku, dowodzenia, kontroli oraz
samodoskonalenia'?.

Ataki na systemy informatyczne moga by¢ potgczone z innymi rodzajami
atakow terrorystycznych. Moga by¢ one skierowane w zywotnie wazne systemy,
takie jak obsluga ruchu lotniczego czy dystrybucja energii elektrycznej. Biorac
pod uwage rosnaca skale tego zjawiska i coraz powazniejsze jego skutki, brak
podjecia dobrze zaplanowanego, usystematyzowanego procesu jego zwalcza-
nia moze mie¢ bardzo powazne konsekwencje. W naszym kraju juz dzi$ istnieje
wiele systemow informatycznych. Zaktocenie ich dziatalno$ci mogloby odbi¢ si¢

132 R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku. Zarys problematyki,
Wydawnictwo Wyzszej Szkoty Cta i Logistyki, Warszawa 2011, s. 61.
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negatywnie na funkcjonowaniu panstwa i bezpieczenstwie obywateli (np. sys-
temy bankowo-finansowe, ubezpieczen spotecznych). Jeszcze powazniejsze sa
potencjalne zagrozenia dla systemow dzialajacych w sektorze energetycznym,
wodociggowym, gazociggowym czy w stuzbach ratunkowych .
W celu uzyskania cyberodpornosci nalezy zorganizowac skuteczne dziala-
nia oparte na nastepujacych fundamentach (zalozeniach):
» kazda organizacja zostata lub zostanie zaatakowana przez cyberprzestepcow;
* by¢ przygotowanym do skutecznych szybkich reakcji na incydenty — pozwa-
lajace organizacji przetrwa¢ nieuchronny atak;
» prowadzi¢ ciagla edukacje, doskonalenie i ¢wiczenia — budujgcych stan
gotowosci organizacji do zmierzenia si¢ z nadchodzacym atakiem;
* wspoldziataniu z partnerami biznesowymi, utatwiajagcym pozyskiwanie
informacji oraz czerpanie wiedzy z doswiadczen innych organizacji.
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4. WSPOLCZESNE ZAGROZENIA CYBERNETYCZNE
A TELEINFORMATYCZNE REZERWY (ZASOBY)
STRATEGICZNE PANSTWA POLSKIEGO

4.1. Potencjat teleinformatyczny

Celem tego rozdziatu jest przedstawienie najwazniejszych zagadnien zwia-
zanych z teorig i praktyka zagrozen cyberprzestgpczosci i cyberterroryzmu oraz
wskazanie w oparciu o jakie mechanizmy (bazy danych) powinno przebiegac
ksztattowanie si¢ rezerw (zasobow) strategicznych w obszarze teleinformatyki.
Poniewaz obszary zwigzane z obronnos$cig i bezpieczenstwem sg szczegdlnie
zagrozone, zapobieganie i minimalizowanie zagrozen jest w tych obszarach
szczegodlnie istotne. W opracowaniu dokonano analizy sieci komputerowych,
systemow, sprzetu i oprogramowania z punktu widzenia potencjatu infrastruk-
tury krytycznej panstwa. Analiza pozwolita na wskazanie, ze wspolczesnym
zagrozeniom przestepczosci komputerowej, cyberterroryzmu mozna si¢ sku-
tecznie przeciwstawi¢ lub je minimalizowa¢. Odpowiedni poziom zabezpieczen
teleinformatycznych Polski mozemy osiggnac Scisle wspotpracujac z systemami
bezpieczenstwa teleinformatycznego UE i NATO.

Gltoéwna metodg badawczg zastosowang w opracowaniu jest analiza litera-
tury przedmiotu oraz prowadzone badania z tego zakresu, jakie autor prowadzit
w trakcie pracy w Departamencie Informatyki i Telekomunikacji oraz Departa-
mencie Transformacji MON. Oprécz analizy zastosowano takze metody wnio-
skowania i syntezy, jak réwniez skorzystano z opinii ekspertow krajowych
i zagranicznych. W opracowaniu postawiono hipotezeg, ktora zaktada ze plano-
wanie, gromadzenie i racjonalne, skuteczne zastosowanie strategicznych rezerw
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(zasobow) teleinformatycznych powinno pozwoli¢ na ich efektywne wykorzy-
stanie w wielu dziedzinach. Wiarygodne centralnie zgromadzone informacje
(bazy wiedzy) zawarte w sprawnie i bezpiecznie funkcjonujacych systemach
teleinformatycznych o rezerwach (zasobach) strategicznych pozwola na zabez-
pieczenie funkcjonowania panstwa w réznych sytuacjach zagrozen. Wiadomo-
$ci ujete w tym rozdziale powinny stanowi¢ inspiracj¢ dla dalszych poszukiwan
(badan) prawidlowosci funkcjonowania teleinformatycznych rezerw (zasobow)
strategicznych i ich efektywnego i skutecznego wykorzystania. Wykorzystanie
teleinformatycznych rezerw (zasobow) strategicznych nie jest opisane w dostep-
nej literaturze. Uwzgledniajac powyzsze uwarunkowania nalezy zaapelowa¢ do
naukowcow i1 decydentdw, wskazujac na potrzebe zajecia si¢ wlasnie tym obsza-
rem tematycznym i podjecia dziatan zmierzajacych do identyfikacji tych zagad-
nien. Taka proba jest wiasnie ten rozdziat.

4.2. Teleinformatyka na potrzeby obronnosci
i bezpieczenstwa

Rezerwy (zasoby) strategiczne w kazdym obszarze sg istotnym elemen-
tem ksztaltowania obronnosci i bezpieczenstwa. Bez nich nie mozna osiggnac
zaktadanych celow, reagowaé na zagrozenia kryzysowe czy wojenne. Sg one ele-
mentem zabezpieczenia funkcjonowania panstwa, a w tym szczegolnie ludno$ci
i gospodarki. Stad tez powinny skutecznie wspomoc spoteczenstwo i gospodarke
w chwili szczegdlnego zagrozenia. Ich skutecznos¢ zalezy od asortymentu oraz
uwarunkowan w jakich zostaty zastosowane.

Teleinformatyka, ICT (akronim do ang. information and communica-
tion technologies) — pojecie obejmujace szeroki zakres wszystkich technolo-
gii umozliwiajacych manipulowanie i przesytanie informacji'**. Infrastruktura
teleinformatyczna panstwa to urzadzenia i systemy zorganizowane w sieci

133 https://www.gov.pl/static/mi_arch/media/3510/Slownik_pojec_SRT.pdf Stownik pojecé strategii
rozwoju transportu do 2020 roku, Ministerstwo Transportu, Budownictwa i Gospodarki Mor-
skiej, s. 26 [dostep: 12.04.2024].
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telekomunikacyjne'*, teleinformatyczne'*>. Sg one odpowiednio zabezpieczone
i zasilane wraz z miejscami oraz obiektami ich eksploatowania i §wiadcza ustugi
na terenie kraju. Sie¢ telekomunikacyjna to zespot weztéw (central, systemow
komutacyjno-sterujacych) i linii telekomunikacyjnych rozmieszczonych w okre-
slonym obszarze wraz z systemami zarzadzajacymi i zabezpieczajacymi jej funk-
cjonowanie, $wiadczaca ustugi telekomunikacyjne uzytkownikom (abonentom).

Do rezerw (zasobdéw) strategicznych w obszarze teleinformatyki nalezy
zaliczy¢: obiekty, sieci, systemy, sprzet, wyposazenie i oprogramowanie oraz
specjalistow przygotowanych do ich obshlugi. Elementy te powinny zosta¢
objete szczegolng troskg panstwa. W wielu przypadkach faczy si¢ to $cisle z prze-
pisami dotyczacymi ochrony tajemnicy w systemach i sieciach teleinformatycz-
nych oraz ochrong danych osobowych.

Nowe technologie teleinformatyczne wptywajg na ksztatt obronnosci i bez-
pieczenstwa. Jak te zagadnienia w dzisiejszych czasach sg niezwykle istotne,
mozemy zaobserwowac analizujac pojawiajace si¢ zagrozenia. Dlatego kazde
panstwo ma obowigzek monitorowac te zagrozenia i po ich wykryciu skutecz-
nie im przeciwdziata¢. Oczywiscie rezerwy (zasoby) strategiczne, potencjat
teleinformatyczny moze by¢ wykorzystany czy uruchamiany dla zwigkszenia

134 Sje¢ telekomunikacyjna — obiekt techniczny be¢dacy zbiorem faczy telekomunikacyjnych
1 innych urzadzen wymaganych do przysytania informacji pomi¢dzy dwoma lub wigcej weztami
sieci. W ogolnosci kazda sie¢ telekomunikacyjna sktada si¢ z trzech ptaszczyzn (lub odrebnych
struktur) wspolpracujacych ze soba:
* plaszczyzna sterowania jest czg¢$cig sieci przenoszaca informacje sterujace;
* plaszczyzna uzytkowa lub ptaszczyzna danych przenosi ruch uzytkownikow sieci czyli tych,
ktorzy korzystaja z jej ushug;
* plaszczyzna zarzadzania jest cze$cia sieci realizujaca ruch zwigzany z eksploatacja sieci
1 administrowaniem.
W polskim prawie pojecie sie¢ telekomunikacyjna zdefiniowane zostato w ustawie z dnia 16
lipca 2004 r. Prawo telekomunikacyjne, gdzie oznacza: ,,systemy transmisyjne oraz urzadzenia
komutacyjne lub przekierowujace, a takze inne zasoby, ktére umozliwiaja nadawanie, odbidr
lub transmisje sygnalow za pomoca przewodow, fal radiowych, optycznych lub innych srodkow
wykorzystujacych energi¢ elektromagnetyczng, niezaleznie od ich rodzaju”. https://pl.wikipe-
dia.org/wiki/ Sie%C4%87_telekomunikacyjna [dostep: 12.04.2024].
Sie¢ teleinformatyczna w kazdym domu, biurze, czy przedsigbiorstwie jest integralng czg¢scia
prawidlowo i niezawodnie dziatajacego systemu informatycznego i telefonicznego. Podsta-
wowa funkcja takiej sieci jest potaczenie wszystkich urzadzen w jeden sprawnie dziatajacy
system. Nowoczesne okablowanie obiektu musi uwzglednia¢ wszystkie biezace potrzeby,
a takze wybiega¢ w przyszto$¢. Okablowania dedykowanego (tzn. np. osobno na potrzeby sieci
telefonicznej — okablowanie teletechniczne, na potrzeby sieci komputerowej — okablowanie
komputerowe) na rzecz okablowania teleinformatycznego, ktore jest uniwersalne i umozliwia
elastyczne wykorzystanie na potrzeby podlaczenia jak najwickszej ilo$ci mediow. http://www.
instalacje-instalacje.com.pl /teleinformatyczna.php [dostep: 10.04.2024].
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efektywnosci dziatania posiadanych sit i srodkéw w roznych okoliczno$ciach,
w tym szczegolnie w czasie klesk zywiotowych, kryzysu czy wojny.

Wszystkie dzialy gospodarki narodowej sa szczegdlnie uzaleznione od
systemow informatycznych. Stanowig one takze kluczowe elementy w proce-
sie podejmowania decyzji w wielu organizacjach odpowiedzialnych za bezpie-
czenstwo wewngetrzne i zewngtrzne. Ich dotychczasowy rozwoj i zakres wdrozen
pozwala prognozowac, ze obszary zastosowan informatycznych bedg obejmo-
wacé nowe przestrzenie informacyjne. Obecnie stworzono niemalze nieograni-
czony dostep do zbioréw jawnych informacji: finansowych, przemystowych,
marketingowych, technologicznych, wojskowych, policyjnych i innych. Kazda
dziatalno$¢ zwigzana z obronnos$cig i bezpieczenstwem narodowym staje si¢
coraz bardziej zalezna od swobodnego przeptywu informacji i od prawidtowego
funkcjonowania systemow bazujacych na tych informacjach.

W przypadku systeméw odpowiedzialnych za obronno$¢ i bezpieczen-
stwo beda to gtdéwnie administracja panstwowa i terenowa, np. Policja, Straz
Graniczna, Stuzby Specjalne, Panstwowa Straz Pozarna, Straz Wigzienna i pro-
kuratury, Panstwowe Ratownictwo Medyczne, stuzby i jednostki Ministerstwa
Obrony Narodowej, stuzby Ministerstwa Transportu, Ochotnicza Straz Pozarna
wlaczona do krajowego Systemu Ratowniczo-Gasniczego, stuzby i inspekcje
(sanitarno-epidemiologiczne, weterynaryjne, ochrony $srodowiska, gospodarki
wodnej), organizacje pozarzadowe itp.

W celu zapewnienia sprawnego funkcjonowania tych systemow nalezy
wprowadzi¢ odpowiednig polityke bezpieczenstwa informacyjnego, zapewnia-
jaca ochrong istniejacych sieci, systemow i zbioréw informacji w nich zawartych.
Powinna ona gwarantowac¢ wszystkim podmiotom — uczestnikom tego procesu
pelne bezpieczenstwo informacyjne, rownoczesnie zapewniajac swobode roz-
woju ,,spoteczenstwa informacyjnego”!*¢.

W dzisiejszych czasach istnieje silne zapotrzebowanie na podjecie dys-
kusji jak w nowoczesnym panstwie wykorzysta¢ efektywnie potencjal telein-
formatyczny dla skutecznego przeciwdzialania zagrozeniom, jakie niesie za
sobg XXI wiek w czasie pokoju, kryzysu czy wojny. Ponadto jakie i w jakiej
ilosci gromadzi¢ rezerwy (zasoby) teleinformatyczne. Jak te rezerwy (zasoby)
ewidencjonowac i jakie stosowa¢ normatywy oraz kto ma ponosi¢ koszty z tym

136 T, Jemiota, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm — nowe wyzwania XXI wieku, WSI-
ZiA, Warszawa 2009, s. 511.
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zwigzane. Dyskusji i ustawowych rozwigzan domaga si¢ zar6wno $wiat nauki,
dydaktyka, jak rowniez praktycy, ktorzy widza w tym potencjale duze mozliwosci.

W Polsce informacje o zasobach teleinformatycznych gromadzi indywidu-
alnie wiele instytucji, w tym Urzad Komunikacji Elektronicznej, Ministerstwo
Infrastruktury oraz Ministerstwo Spraw Wewngtrznych i Administracji, Minister-
stwo Obrony Narodowej i inne. Biorac pod uwagg rosnace zainteresowanie uzyt-
kowanym potencjatem na poszczegdlnych szczeblach organizacyjnych oraz staty
rozwoj potencjatu teleinformatycznego, juz na wstepie nalezy stwierdzié, ze baza
informacyjna o zasobach teleinformatycznych powinna mie¢ charakter krajowy.

Organizacje 1 instytucje na poszczeg6lnych szczeblach organizacyjnych
panstwa odpowiedzialne za zapewnienie wewnetrznego i zewnetrznego bezpie-
czenstwa i obronnosci powinny by¢ szczegolnie zainteresowane diagnoza i oceng
istniejagcego systemu teleinformatycznego oraz wskazaniem kierunkéw dalszego
ich doskonalenia. Dlatego w rozdziale tym podj¢to probe identyfikacji istnieja-
cego potencjatu i rozwigzan obejmujacych ten obszar wiedzy.

Zgromadzenie okre§lonych teleinformatycznych rezerw strategicz-
nych wymaga wcze$niejszego zdefiniowania zagrozen i mozliwosci jakimi
dysponowa¢ powinny organizacje i instytucje odpowiedzialne za obronnos$¢
i bezpieczenstwo.

Majac to na wzgledzie przez teleinformatyczne rezerwy strategiczne
bedziemy rozumieé celowo wydzielone zasoby bedace w dyspozycji panstwa
lub mozliwe do pozyskania z innych zroédet do uruchamiana w okreslonej sytu-
acji zagrozenia bezpieczenstwa i obronno$ci panstwa, bezpieczenstwa i porzadku
publicznego, zdrowia publicznego oraz wystepujacych sytuacji kryzysowych
czy wojennych, w tym takze zwigzanych z wypelieniem zobowigzan migdzy-
narodowych. Jednak zakres, skala, asortyment oraz wielkos$¢ ich zastosowania
nie bedzie stata i jednorodna, kazdorazowo zaleze¢ bedzie od oceny sytuacji
zagrozen.

W sumie podjeta problematyka jest ztozona materig, zarowno z punktu
widzenia merytorycznego, jak rowniez metodycznego. Dotyczy to identyfiko-
wania rezerw (zasobow) strategicznych, jak rowniez praktycznych ich aspektow
(tworzenia, uruchamiania, wymiany, utrzymywania, rozlokowania, finansowania
itp.). Samo zjawisko wykorzystania potencjalu (rozwigzan) teleinformatycznego
jest obecnie malo opisane w krajowej literaturze przedmiotu, a istniejgce zasoby
bibliograficzne, co do opisu istniejacej infrastruktury telekomunikacyjnej w kraju,
zaréwno te powszechnie dostepne, jak i wsrod operatorow telekomunikacyjnych,
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maja charakter ogdlny. Opracowania szczegdtowe, jakimi dysponujg operatorzy
telekomunikacyjni, stanowig tajemnice organizacji firmy itp., sa chronione przez
ich wtascicieli i nie sg udostgpniane.

4.3. Sieci komputerowe, systemy, sprzet i oprogramowanie
jako zasoby IT panstwa

Temat budowy sieci komputerowych'?’ jest jednym z najwazniejszych tema-
tow zwigzanych z gospodarka narodowa, w tym obronnos$cia i bezpieczenstwem
panstwa. Powstajace nowe technologie napedzaja obecny rynek w coraz szyb-
szym tempie. Wiele firm zajmuje si¢ projektowaniem oraz budow3 sieci kompu-
terowych, ktorych dziatanie jest kluczowe dla zapewnienia funkcjonowania catej
gospodarki narodowej, w tym zapewnienia odpowiedniego poziomu bezpieczen-
stwa wewnetrznego i zewnetrznego.

W najprostszej postaci siecig komputerowa moze by¢ potaczenie ze soba
dwoéch komputerow poprzez kabel sieciowy (kabel krosowany), co w efekcie
umozliwia przesytanie danych pomigdzy jednym a drugim komputerem. Jednak
obecnie sieci komputerowe z reguly sa bardziej ztozone, a komputery potaczone
ze sobg poprzez routery, huby, przetaczniki, serwery itp. Przeznaczeniem sieci
komputerowej — ideg, dla ktdrej zostata stworzona i wciaz jest ulepszana i rozwi-
jana — jest przede wszystkim komunikacja i przesytanie danych. Sktadniki sieci
komputerowych to:

* host, czyli komputer sieciowy, dzigki ktoremu uzytkownicy maja do niej
dostep;

» serwer stale wlagczonego komputera o duzej mocy obliczeniowej, wypo-
sazony w pojemna i wydajng pamig¢ operacyjng i pami¢¢ masowa;

137 Sie¢ komputerowa — zbior komputeréw i innych urzadzen potaczonych ze sobg kanatami
komunikacyjnymi oraz oprogramowanie wykorzystywane w tej sieci. Sie¢ komputerowa umoz-
liwia wzajemne przekazywanie informacji oraz udost¢pnianie zasobow wilasnych miedzy pod-
faczonymi do niej urzadzeniami, tzw. ,,punktami sieci”. Gldownym przeznaczeniem sieci kom-
puterowej — idea dla ktorej zostala stworzona 1 weiaz jest ulepszana i rozwijana — to ulatwienie
komunikacji pomi¢dzy ludzmi, bedacymi faktycznymi uzytkownikami sieci. Sie¢ umozliwia
fatwy 1 szybki dostgp do publikowanych danych, jak réwniez otwiera techniczng mozliwo$¢
tworzenia 1 korzystania ze wspolnych zasobow informacji i zasobéw danych. https://pl.wikipe-
dia.org/wiki/Sie%C4%87_komputerowa [dostep: 10.04.2024].

Sie¢ komputerowa, zestaw sprzetu 1 oprogramowania pozwalajacy przekazywac informacje
mi¢dzy komputerami (zwanymi weztami sieci komputerowej).
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medium transmisyjne nosnik informacji, realizujacy funkcje kanatu komu-
nikacyjnego. Sa to kable: miedziane i $wiattowodowe i/lub fale radiowe;
sprzet sieciowy — koncentratory, przetaczniki, routery, karty sieciowe,
modemy, punkty dostepu;

oprogramowanie — programy komputerowe zainstalowane na hostach, ser-
werach i innych urzadzeniach sieciowych.

Topologia sieci komputerowej to model uktadu powigzan migdzy kompu-

terami znajdujacymi si¢ w sieci. Okreslenie to moze odnosi¢ si¢ do konstruk-

cji logicznej badz fizycznej sieci. Topologia fizyczna pokazuje realizacje sieci

komputerowej, stanowi uktadu przewodow, transmisyjnych, jest polaczeniem

fizycznym hostow i ustalonym standardem komunikacji, zapewnia bezbledna

transmisj¢ danych i jest §cisle powigzana z topologia logiczng. Natomiast topo-

logia logiczna przedstawia sposob komunikowania si¢ hostow miedzy sobg przy

uzyciu urzadzen topologii fizycznej. Podziat sieci komputerowych ze wzgledu na

uktad powiazan (topologig) to:

topologia liniowa — wszystkie elementy (oprocz granicznych) sa potaczone
z sgsiadujacymi;

topologia magistrali — wszystkie elementy sieci podtaczone do jednej
magistrali;

topologia pierscienia — bardzo podobna do liniowej, z ta rdznica, ze nie ma
elementow granicznych, bo wszystkie polaczone sa w tzw. pierscien;
topologia podwaéjnego pierscienia — niczym zwykla topologia pierscienia,
z tg r0znica, iz tworzy 2 pierscienie;

topologia gwiazdy — komputery sg podtaczone do jednego punktu central-
nego, koncentratora (koncentrator tworzy fizyczng topologie gwiazdy, ale
logiczng magistrale) lub przetgcznika;

topologia gwiazdy rozszerzonej — posiada punkt centralny (podobnie do
topologii gwiazdy) i punkty poboczne (jedna z czestszych topologii fizycz-
nych Ethernetu);

topologia hierarchiczna — zwana takze topologia drzewa, jest kombinacja
topologii gwiazdy 1 magistrali;

topologia siatki — oprocz koniecznych potaczen sie¢ zawiera potaczenia
nadmiarowe; rozwigzanie czgsto stosowane w sieciach, w ktorych jest
wymagana wysoka bezawaryjno$¢.

Podstawowe rodzaje sieci komputerowych ze wzgledy na zasieg to:
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*  LAN (Local Area Network) — sie¢ lokalna, o najmniejszym zasiegu, zazwy-
czaj ograniczona do jednego lub kilku pobliskich budynkow czy tez jednej
instytucji. W sieciach tych sa stosowane dwie technologie — rozwigzania
oparte na kablach miedzianych i §wiattowodowych (techniki xDSL, FITL)
oraz na tgczach radiowych (sieci Wi-Fi, Bluetooth). W sieciach lokalnych
przewodowych najczesciej uzywana technologia jest Ethernet/IEEE 802.3
oraz w mniejszym stopniu Tonek-Ring/IEEE 802.5 i FDDI (Fiber Distru-
buted Data Interface);

* MAN (Metropolian Area Network) — sie¢ miejska, obejmujaca swoim
zasiegiem miasto, aglomeracje miejska. Tego typu sieci uzywaja najcze-
$ciej potaczen swiattowodowych do komunikacji pomigdzy wchodzacymi
w jej sklad rozrzuconymi sieciami LAN. W Polsce sieci miejskie sg budo-
wane przede wszystkim przez duze organizacje rzadowe, edukacyjne lub
prywatne, ktore potrzebuja szybkiej i pewnej wymiany danych. Do techno-
logii uzywanych przy budowaniu takich sieci naleza: ATM, FDDI, SMDS
oraz ostatnio Gigabit Ethernet. Tam, gdzie niemozliwe jest uzycie potaczen
swiattowodowych, czgsto stosuje si¢ bezprzewodowe potaczenia radiowe,
laserowe lub podczerwone;

* WAN (Wide Area Network) — sie¢ rozlegla, sie¢ o duzym zasiegu, prze-
kraczajacym obszar jednego miasta, np. sie¢ taczaca rozsiane po kraju lub
swiecie oddziaty przedsiebiorstwa. Protokoty stosowane w sieciach rozle-
glych to m.in. X.25, Frame Relay, Point to Point Protocol, ATM;

*  GAN (Global Area Network)/ Internet — sie¢ o zasiegu globalnym; Internet
nazywany jest rowniez siecig sieci.

Do zarzadzania zasobami znajdujacymi si¢ w sieci stuzy serwer — komputer,
na ktéorym znajduje si¢ systemowe oprogramowanie sieciowe oraz zasoby (pliki,
aplikacje, drukarki itp.). Wykonuje on okreslone zadania dla uzytkownikow sieci
oraz czuwa nad prawidlowym korzystaniem z jego zasobow. Pojecie serwer
dotyczy maszyny, ktora w sposob kontrolowany przez administratora umozliwia
korzystanie z jej zasobow.

Internet jest to globalny system wspolnie potaczonych sieci komputero-
wych, ktory uzywa standardowego protokotu internetowego TCP/IP by obstuzy¢
miliardy uzytkownikow na calym §wiecie. Nazywany siecig sieci (network of
networks), ktora sktada si¢ z milionow: prywatnych, publicznych, akademickich,
biznesowych, rzadowych sieci, od lokalnego do globalnego zasi¢gu, ktore pota-
czone s3 ze soba poprzez szeroka game elektronicznych, bezprzewodowych oraz
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optycznych technologii sieciowych. Internet niesie ze sobg szeroka game zaso-

bow informacyjnych i ustug.

Media sieciowe, inaczej media transmisyjne, sa to nosniki stuzace do

transmisji sygnalow w telekomunikacji. Jest to podstawowy element systemow

telekomunikacyjnych. Mozliwos$ci transmisji zaleza od wybranych mediow

transmisyjnych. Wyro6znia si¢ media bezprzewodowe oraz przewodowe. Bez-

przewodowe technologie wykorzystujace media bezprzewodowe:

WLAN (WIRELESS LAN);

DSSS (ang. DIRECT SEQUENCE SPOREAD SPECTRUM);
FHSS (ang. FREQUENCY HOPPING SPREAD SPECTRUM);
BLUETOOTH.

Do przewodowych technologii wykorzystujacych media przewodowe

zaliczymy:

ETHERNET;
FDDI (ang. FIBER DISTRIBUTED DATA INTERFACE);
PLC (ang. POWER LINE COMMUNICATION);

TOKEN RING.

Do przewodowych mediéow transmisyjnych nalezg:

kabel symetryczny (w tym tzw. skretka);

kabel wspotosiowy (kabel koncentryczny);

kabel swiattowodowy (Swiattowo6d — jednomodowy, wielomodowy);
kable energetyczne.

Do bezprzewodowych mediéw transmisyjnych naleza:
fale elektromagnetyczne (fale radiowe);
promien lasera.

Media transmisyjne mozemy podzieli¢ rowniez ze wzgledu na rodzaj

transmisji:

simpleks — transmisja tylko w jednym kierunku;
potdupleks — transmisja w obu kierunkach, ale nierownoczesna;
dupleks — rownoczesna transmisja w obu kierunkach.

Urzadzenia dzialajgce w sieci mozemy podzieli¢ na: aktywne oraz pasywne.

Urzadzenia aktywne potrzebujg do dziatania zasilania i mozna je konfigurowac.

Przetwarzaja otrzymywane dane, a nastgpnie po przetworzeniu przesylaja je
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dalej. Urzadzenia pasywne do dziatania nie potrzebuja zasilania oraz nie sa w sta-
nie przetwarza¢ informacji'**.

Na polskim rynku dziata kilku kluczowych producentow sprzetu telekomu-
nikacyjnego, ktory jest eksploatowany w ramach sieci Telekomunikacji Polskiej.
Tymi kluczowymi dostawcami sg: Alcatel Telecom, Ericsson, Lucent Technolo-
gies18, Samsung, Siemens, DGT — jedyny polski dostawca.

Systemy telekomunikacyjne w Polsce charakteryzuja si¢ duza réznorodno-
$cig sprzetu pochodzacego od rdéznych dostawcow. Rownolegle z dostawg spe-
cjalistycznego sprzgtu komutacyjnego, transmisyjnego lub koncowego dostawcy
sprzety oferuja mniej lub bardziej skomplikowane systemy i podsystemy zarza-
dzania i utrzymania sieci telekomunikacyjnych.

W obecnych czasach jestesmy uzaleznieni od komputerdw, ktore zewszad
nas otaczaja i stanowig nieodtgczng czg¢$¢ naszego kazdego dnia w domu,
w pracy, w szkole czy podczas zabawy lub nauki. Jak wiadomo komputer to nie
tylko monitor i jednostka centralna, klawiatura, mysz, ale to takze oprogramowa-
nie, ktore umozliwia nam prac¢ z tym calym sprzgtem. Oprogramowanie, dzigki
ktoremu jest mozliwe wykonywanie rozmaitych czynnos$ci, to przede wszyst-
kim system operacyjny. System komputerowy zawiera zasadniczo trzy rodzaje
oprogramowania:

* oprogramowanie systemowe (podstawowe, bez ktorego komputer nie
bedzie wykonywat zadnych operacji na plikach ani dziatan matematycz-
nych) — kontroluje i koordynuje uzycie zasoboéw sprzgtowych poprzez rozne
programy uzytkowe dla réznych uzytkownikow; jest programem, ktory
dziata jako posrednik miedzy uzytkownikiem komputera a sprz¢tem kom-
puterowym. Zadaniem oprogramowania systemowego jest tworzenie §ro-
dowiska, w ktorym uzytkownik moze wykonywaé programy w wygodny
i wydajny sposob;

* oprogramowanie narzedziowe (usprawnia konfiguracj¢ lub naprawia sys-
tem) — wspomaga zarzadzanie zasobami sprzgtowymi poprzez dogodne
interfejsy uzytkowe oraz usprawnia, modyfikuje oprogramowanie syste-
mowe w celu usprawnienia wykonywania programow w bardziej wygodny
1 wydajny sposob, a przy tym pozbawiony bledow;

* oprogramowanie uzytkowe (zwane tez aplikacyjnym, aplikacjami) —
okresla sposoby, w jaki zostaja uzyte zasoby systemowe do rozwigzywania

138 http://www.sieci.u2.pl/ [dostep: 14.02.2020].
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problemoéw obliczeniowych zadanych przez uzytkownika (kompiler, sys-
temy baz danych, gry, oprogramowanie biurowe); zazwyczaj program,
ktory ma bezposredni kontakt z uzytkownikiem i nie jest czgscia wiekszego
programu, a z technicznego punktu widzenia jest to oprogramowanie korzy-
stajgce z ustug oprogramowania systemowego'*’.
Ogodlnie oprogramowanie mozemy podzieli¢ takze na:
* oprogramowanie systemowe — to systemy operacyjne takie jak:
v' PC/M, DOS, BeOS;
v Linux:
— Linux Debian, Red Hat Linux, Mandrake Linux, Slackware Linux,
PLD Linux, SuSe Linux;
*  Windows:
— Windows 95/98, 2000, ME, XP, Vista, 7/8/10/11;
v MacOS;
v Free BSD;
v' AmigaOS;
v Solaris;
v' 0S/2 Warp;
v" Novell;
* oprogramowanie uzytkowe — to pojedyncze aplikacje lub pakiety progra-
moéw takich jak:
v' edytory tekstu, arkusze kalkulacyjne, edytory graficzne, bazy danych;
v' jezyki programowania;
v' programy komunikacyjne;
v’ programy edukacyjne;
v’ programy antywirusowe;
v’ programy narzedziowe.

4.4. Wiedza, specjalisci, firmy jako potencjat infrastruktury
krytycznej
W spoteczenstwie informacyjnym kluczowa role odgrywa informacja.

Informacja (tac. informatio — przedstawienie, wizerunek; informare — ksztatto-
wac, przedstawia¢) — termin interdyscyplinarny, definiowany réznie w rdznych

139 https://pl.wikipedia.org/wiki/Oprogramowanie [dostep: 10.04.2024].
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dziedzinach nauki; najogélniej — wtasciwos¢ pewnych obiektow!*, relacja mig-
dzy elementami zbiorow pewnych obiektow, ktorej istota jest zmniejszanie nie-
pewnosci (nieokreslonosci)'*!.

Za informacje mozemy uwaza¢ wiedz¢ przekazywana przez ludzi. Moze
by¢ takze zdobywana samodzielne przez studiowanie, nauke, poszukiwanie
w zasobach bibliotecznych. Zdobywanie, posiadanie i wykorzystywanie infor-
macji nastgpuje zardéwno w sposob swiadomy, jak i1 pod§wiadomie. Do podsta-
wowych poje¢ w obszarze systemu informacji mozna zaliczy¢: sygnaly, dane,
informacje, wiedze i madrosé'+>.

Cechy informacji'*

» informacja stanowi zasob strategiczny panstw i organizacji XXI wieku;

» informacja i wynikajaca z niej wiedza oraz technologie informatyczne stang
si¢ podstawowym czynnikiem wytworczym;

*  wigkszo$¢ dochodu panstwa zostanie uzyskana z szeroko rozumianego sek-
tora informacyjnego;

» procesy decyzyjne w innych sektorach gospodarki i zycia spolecznego uza-
leznione beda od systemow przetwarzania i przesylania informacji;

» zaklécenie prawidlowosci dziatania systemow informacyjno-sterujgcych
nie wymaga wysokich naktadéw materialnych;

* rywalizacja pomiedzy przeciwnikami przeniesie si¢ na plaszczyzne walki
informacyjne;j.

W dzisiejszych czasach informacje i wiedze uwaza si¢ za nowy towar na
rynku. Informacja moze dotyczy¢ zarowno wiedzy faktycznej, jak i domniemane;j,
a takze regut, okreslonych zasad w r6znych dziedzinach jej waznosci i uzyteczno-
$ci. W tym sensie, informujac kogos o kims lub czyms, zawiadamiamy go o fak-
tach lub dzielimy si¢ naszg wiedzg albo preferencjami na dany temat'**. Dotyczy
to zarowno osob indywidualnych, organizacji, instytucji, przedsiebiorstw i firm.
W og6lnym ujeciu takie podejscie mozemy postrzegac¢ jako zbior sktadnikow

140 K. Szaniawski, Informacja, w: Filozofia a nauka, wyd. PWE, Warszawa 1987, s. 244.

141 G. Lissowski, hasto: Informacja, w: Wielka Encyklopedia Powszechna, wyd. PWE, Warszawa
2002, s. 126.

142 M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowang, AON, War-
szawa 2010, s. 24.

143 T, Jemiola, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm — nowe ..., dz. cyt., s. 511.

144 http://pl.wikipedia.org/wiki/Informacja [dostep: 10.03.2024].
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1 procesow. Sktadniki tego systemu moga by¢ podsystemami, cztonkami lub ele-
mentami'®® i wptywac takze na zapewnienie obronnosci i bezpieczenstwa.

System mozemy definiowa¢ rowniez jako zbior elementow, ktory odwzo-
rowuje lub kreuje wyodrgbniony zbidr obiektow rzeczywistosci. Poszczegolne
elementy sg (zwykle) liczbami charakteryzujacymi (stanowigcymi odwzorowa-
nie) atrybutow danych (obserwowanych) obiektow rzeczywistosci. W zbiorze
elementow systemu wyodrebnia si¢ strukture przez podziat na podzbiory ele-
mentow: wejscia-wyjscia, stanow, funkcji przejscia, funkcji wyjscia. Zbior ele-
mentow charakteryzujacy si¢ pewnymi wlasciwosciami potaczonych wzajemnie
okreslonymi relacjami jest modelem systemu i moze by¢ przedstawiony meto-
dami matematycznymi, jako zbior zmiennych i funkcji'*.

W teorii zarzadzania system informacyjny to zespot srodkéw material-
nych, finansowych, algorytmow i ludzi, zapewniajacy sprawne zarzadzanie orga-
nizacja, przedsiebiorstwem (firma). Na gruncie ekonomiki informacji system
informacyjny definiowany jest jako kompleks powigzanych ze soba proceséw
informacyjnych. Podstawowe zasoby systemu informacyjnego o infrastrukturze
teleinformatycznej — telekomunikacyjnej sprowadzaja si¢ do klasycznych dwoch
grup — zasobow materialnych i osobowych. Systemem informacyjnym jest takze
specyficzny system spoteczno-gospodarczy, ktory, obok proceséw informacyj-
nych, zawsze wspottworza zasoby oraz informacja.

Z kolei przez proces informacyjny rozumiemy proces semiotyczny, ekono-
miczny i techniczny, ktory realizuje co najmniej jedna z nastepujacych funkcji'*’:

* generowanie (produkcja) informacji;

» gromadzenie (zbieranie) informacji;

» przechowywanie (pamigtanie, magazynowanie, archiwowanie) informacji;
* przekazywanie (transmisja) informacji;

* przetwarzanie (przeksztalcanie, transformacja, translacja) informacji;

* udostepnianie (upowszechnianie) informacji;

* interpretacja (translacja na jezyk uzytkownika) informacji;

* wykorzystywanie (uzytkowanie) informacji.

Dla sprawnego funkcjonowania systemu informacyjnego zapewniajg-
cego bezpieczenstwo wewnetrzne i zewnetrzne niezbednym jest posiadanie

195 P. Cieslar, Operacje i techniki operacyjne, AON, Warszawa 2009, s. 26.

146 http://pldocs.docdat.com/docs/index-117214.html [dostep: 15.01.2020].

147J. Kuck, Nowoczesnosé, efektywnosé i bezpieczeristwo wspétczesnej logistyki, AON, Warszawa
2014, s. 31.
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w odpowiedniej ilosci i1 jakos$ci specjalistow z dziedzin informatyki i teleko-
munikacji. Zbudowanie struktur na czas pokoju i zdolno$¢ do rozbudowy tego
potencjalu w przypadku kryzysu czy wojny powinno stanowic¢ priorytet przy-
sztego dziatania instytucji panstwowych. Za celowe i wazne mozna okresli¢ takie
dziatanie, w ktorym struktury odpowiedzialne za bezpieczenstwo wewnetrzne
i zewnetrzne beda Scisle wspotpracowaty z firmami nowych technologii. Bedg
tez posiadaty informacje o mozliwos$ciach i1 potencjale technicznym, programo-
wym i osobowym, ktory mozna wykorzysta¢ w przypadku réznych zagrozen.
Minely juz czasy, w ktorych specjalista I'T pracowat tylko z komputerami. Praco-
dawcy nie ukrywaja, ze zalezy im na jak najbardziej wszechstronnych pracowni-
kach — specjalistach w waskim zakresie, ale posiadajacych jak najszersza wiedze¢
z pogranicza biznesu i IT',

Krytyczna Infrastruktura Panstwa to obiekty i urzadzenia, stuzby odpo-
wiedzialne za obsluge tych obiektow i urzadzen oraz systemy i sieci teleinfor-
matyczne istotne dla bezpieczenstwa i ekonomicznego dobrobytu panstwa, jego
efektywnego funkcjonowania. Zaliczymy do niej: systemy energetyczne, systemy
bankowe, transport, systemy zaopatrzenia w wodg, systemy opieki zdrowotnej,
ratownictwo, zardwno publiczne, jak 1 prywatne. Za krytyczng infrastrukture
teleinformatyczng przyjac nalezy systemy i sieci teleinformatyczne niezbedne dla
prowadzenia podstawowych dziatan gospodarczych i funkcjonowania instytucji
publicznych panstwa. Zaréwno infrastruktura otwarta (podtaczona do publicznie
dostepnych sieci), jak i zamknigta (odseparowana od sieci publicznych) narazona
jest na ataki bezposrednie (m.in. wlamania i silne impulsy elektromagnetyczne)
i posrednie, spowodowane na przyktad wystapieniem zaklocen w zasilaniu, spo-
wodowanych uszkodzeniem systeméw energetycznych'#,

Inna definicje infrastruktury krytycznej znajdziemy w Ustawie z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym: ,,systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urza-
dzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywa-
teli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcow'>"”,

148 https://www.computerworld.pl/news/7-cech-ktore-kazdy-specjalista-IT-posiadac-
powinien,348062.html [dostep: 05.03.2024].

197, Grzywna, A. Grzywna, Zarys bezpieczenstwa z uwzglednieniem infrastruktury krytycznej,
wyd. UKiP J&D Gadka, Gliwice 2011, s. 115.

150 https://www.gov.pl/web/rcb/infrastruktura-krytyczna [dostgp: 05.03.2024].
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Regulacja ta ma na celu poprawe¢ stanu bezpieczenstwa powszechnego
poprzez zwigkszenie efektywnos$ci dziatania organdw administracji publiczne;j
w sytuacjach kryzysowych. Obszar bezpieczefistwa powszechnego obejmuje
zarowno ochrong zycia i zdrowia obywateli, jak rowniez ochrong infrastruktury
krytycznej. Zarzadzaniem kryzysowym zgodnie z art. 2 omawianej ustawy jest
dziatalno$¢ organéw administracji publicznej bgdaca elementem kierowania
bezpieczenstwem narodowym, ktdra polega na zapobieganiu sytuacjom kryzy-
sowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplano-
wanych dzialan, reagowaniu w przypadku wystapienia sytuacji kryzysowych,
usuwaniu ich skutkéw oraz na odtwarzaniu zasobow i infrastruktury krytycznej.
Ustawa ta naktada na organy administracji rzadowej obowiazek realizacji zadan
z zakresu ochrony infrastruktury krytycznej. Infrastruktura krytyczna w swietle
art. 3 ustawy obejmuje systemy oraz wchodzace w ich sktad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz sluzace zapew-
nieniu sprawnego funkcjonowania organdéw administracji publicznej, a takze
instytucji i przedsigbiorcow. Infrastruktura krytyczna obejmuje nastgpujace sys-
temy: zaopatrzenia w energi¢ i paliwa, tacznosci i sieci teleinformatycznych,
finansowe, zaopatrzenia w zywnos¢ i wode, ochrony zdrowia, transportowe
i komunikacyjne, ratownicze oraz zapewniajace ciaglo$¢ dzialania administracji
publicznej, produkcji, sktadowania, przechowywania, stosowania substancji pro-
mieniotworczych i chemicznych, w tym rurociagi substancji niebezpiecznych.
Do zadan organow administracji publicznej zwigzanych z ochrong infrastruk-
tury krytycznej nalezg miedzy innymi: gromadzenie i przetwarzanie informacji
dotyczacych zagrozen infrastruktury krytycznej, opracowywanie i wdrazanie
procedur na wypadek wystapienia zagrozen infrastruktury krytycznej, odtwarza-
nie infrastruktury krytycznej oraz wspotpraca miedzy administracja publiczng
a wlascicielami oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji
lub urzadzen infrastruktury krytycznej w zakresie jej ochrony. Ustawa naktada
na dyrektora Rzgdowego Centrum Bezpieczenstwa, bedacego panstwowa jed-
nostka budzetowa podlegla Prezesowi Rady Ministréw, obowigzek opracowania
Narodowego Programu Ochrony Infrastruktury Krytycznej podlegajacego aktu-
alizacji co najmniej raz na dwa lata. Program ten ma na celu stworzenie warun-
kow do poprawy bezpieczenstwa infrastruktury krytycznej w zakresie: zapobie-
gania zaktoceniom funkcjonowania infrastruktury krytycznej, przygotowania na
sytuacje kryzysowe mogace niekorzystnie wptyna¢ na infrastrukture krytyczna,
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reagowania w sytuacjach zniszczenia lub zaktocenia funkcjonowania infrastruk-
tury krytycznej oraz odtwarzania infrastruktury krytycznej. Omawiany program
powinien zawiera¢ wskazanie narodowych priorytetow, celow, wymagan oraz
standardow, stuzacych zapewnieniu sprawnego funkcjonowania infrastruktury
krytycznej, jak 1 ministrow kierujgcych dziatami administracji rzagdowej i kie-
rownikéw urzgdow centralnych odpowiedzialnych za systemy zaliczane do infra-
struktury krytycznej. Dodatkowo w programie powinny znalez¢ si¢ szczegotowe
kryteria pozwalajace wyodrebnic¢ obiekty, instalacje, urzadzenia i ustugi wcho-
dzace w sktad systemow infrastruktury krytycznej, biorac pod uwage ich znacze-
nie dla funkcjonowania panstwa i zaspokojenia potrzeb obywateli. Opracowany
program powinien zosta¢ przedstawiony Radzie Ministrow, ktéra go przyjmuje
w drodze uchwaty. Obok obowigzku opracowania programu dyrektor Rzadowego
Centrum Bezpieczenstwa zobowigzany zostat do przygotowywania jednolitego
wykazu obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infrastruk-
tury krytycznej z podziatem na systemy. Niezbgedne w tym zakresie informacje
powinny by¢ przekazywane organom administracji publicznej przez wtasciwych
wojewodow z zachowaniem przepisoOw o ochronie informacji niejawnych.

O wilaczeniu danego obiektu w sktad infrastruktury krytycznej informowani
sg w szczegolnosci jego wlasciciele oraz posiadacze samoistni i zalezni.

Ustawa o zarzadzaniu kryzysowym naktada na wtascicieli, posiadaczy samo-
istnych i zaleznych obiektow, instalacji lub urzadzen infrastruktury krytycznej
obowigzek ich ochrony. W szczegolnosci zobowigzano ich do przygotowywania
i wdrazania, stosownie do przewidywanych zagrozen, planow ochrony infrastruk-
tury krytycznej oraz utrzymywania wlasnych systemoéw rezerwowych zapewnia-
jacych bezpieczenstwo i podtrzymujacych funkcjonowanie tej infrastruktury, do
czasu jej pelnego odtworzenia. Komunikacja migdzy wtascicielami i posiada-
czami elementdéw infrastruktury krytycznej a innymi wtasciwymi podmiotami
powinna odbywac¢ si¢ poprzez dedykowane do tego osoby''. W realizacje zadan
z zakresu ochrony infrastruktury krytycznej zaangazowane, w $wietle przepi-
sOW ustawy, powinny by¢ takze: na szczeblu krajowym — zespoty zarzadzania
kryzysowego utworzone w ministerstwach i urzedach centralnych odpowiednio
przez ministréw kierujacych dziatami administracji rzadowej oraz kierownikow
urzedow centralnych; na szczeblu wojewodzkim — wojewoda, urzad wojewodzki

151 Z. Grzywna, A. Grzywna, Zarys bezpieczenstwa z uwzglednieniem infrastruktury krytyczneyj,
wyd. UKiP J&D Gadka, Gliwice 2011, s. 115.
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oraz zespolone stuzby, inspekcje i straz, a takze powotywany przez wojewode
wojewddzki zespdt zarzadzania kryzysowego; na szczeblu powiatowym — sta-
rosta, a na szczeblu gminnym — wojt, burmistrz lub prezydenta miasta. Za koor-
dynacj¢ dzialan w tym zakresie odpowiada Departament Spraw Obronnych
w Ministerstwie Infrastruktury, wtasciwy w sprawach wynikajacych z ustawy
o zarzadzaniu kryzysowym. Jednym z kluczowych elementéw zapewniajacych
sprawng 1 catoSciowa ochrong infrastruktury krytycznej jest wspotpraca sektora
publicznego z sektorem prywatnym, jak i wspoipraca wewnatrz tych sektorow,
ze szczegolnym uwzglednieniem wspotpracy przedstawicieli poszczegolnych
systemOow w sektorze prywatnym. Waznym elementem wspotpracy jest wypra-
cowanie przejrzystych zasad i procedur migdzy organami i stuzbami panstwa
a wilascicielami oraz posiadaczami samoistnych i zaleznych obiektow, instalacji
lub urzadzen infrastruktury krytycznej. Wynika to z faktu, iz znaczna cz¢$¢ infra-
struktury, majacej kluczowe znaczenie dla bezpieczenstwa panstwa, znajduje si¢
obecnie w rekach sektora prywatnego'>2.

4.5. Wspotczesne zagrozenia przestepczosci komputerowej,
cyberterroryzmu, cyberwojny

Mowiac o zagrozeniu przestepczoscig i atakami cyberterrorystycznymi
nalezy wskaza¢, ze do istotnych tutaj nalezy bezpieczenstwo infrastruktury kry-
tycznej panstwa definiowane jako ,,zespot obiektow, urzadzen i instytucji nie-
zbednych do funkcjonowania gospodarki i panstwa. Nalezy wyraznie zaznaczyc¢,
iz do infrastruktury majacej znaczenie strategiczne zalicza si¢ takze systemy
1 sieci teleinformatyczne, ktére w obecnych czasach staty si¢ niezwykle istotne
dla bezpieczenstwa i ekonomicznego dobrobytu panstwa oraz jego efektywnego

funkcjonowania”'>3,

Do najczeSciej wystepujacych zagrozen dotyczacych systemow infor-
matycznych nalezy zaliczy¢:
* nieuprawniony dostep do systemu informatycznego;
* nielegalny podstuch lub inwigilacja przy uzyciu §rodkéw technicznych;
* naruszenie integralno$ci komputerowego zapisu informacji;

152 Tamze, s. 131.
153 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozen cyberterrory-
zmem, wyd. Oficyna a Wolters Kluwer business, Warszawa 2010, s. 89.
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» sabotaz komputerowy;

* bezprawne wykorzystywanie programow i danych;

* przestepstwa zwigzane z wykorzystaniem komputerow;
* przestepstwa przeciwko wiarygodnosci dokumentow;

* oszustwo komputerowe.

Poniewaz nie wszystkie organizacje terrorystyczne dysponuja mozliwo-
$ciami, $rodkami finansowymi i umiej¢tnosciami do przeprowadzenia ataku
w cyberprzestrzeni, czgsto dochodzi do uzycia kombinacji starych i nowych
metod dziatania.

Ataki na systemy informatyczne moga by¢ potaczone z innymi rodzajami
atakow terrorystycznych. Moga by¢ skierowane w wazne systemy, takie jak ban-
kowos¢, obstuga ruchu lotniczego czy dystrybucja energii elektrycznej itp. Bio-
rac pod uwage rosnacg skale tego zjawiska i coraz powazniejsze jego skutki,
niepodjecie dobrze zaplanowanego, usystematyzowanego procesu jego zwalcza-
nia moze mie¢ bardzo powazne konsekwencje. W naszym kraju juz dzi$ istnieje
wiele systemow informatycznych. Zaktocenie ich dziatalno$ci mogtoby odbic si¢
negatywnie na funkcjonowaniu panstwa i bezpieczenstwie obywateli (np. sys-
temy bankowo-finansowe, ubezpieczen spotecznych itp.). Jeszcze powazniejsze
sg potencjalne zagrozenia dla systemow dziatajacych w sektorze energetycznym,
wodociggowym, gazociggowym czy w stuzbach ratunkowych!>,

Na przetomie XX i XXI stulecia terroryzm stat si¢ jednym z najwigkszych
1 najszybciej rosnacych zagrozen o charakterze ponadnarodowym. Poglad ten
uzasadnia szereg argumentow.

Obecnie liczne organizacje terrorystyczne dziataja w wielu panstwach, na
r6znych kontynentach, i rekrutujg si¢ z obywateli roznych narodowosci, wyzna-
jacych te samg ideologi¢. Nowe pokolenie terrorystdw znacznie czgsciej sigga po
nowinki techniczne i trafnie identyfikuje punkty newralgiczne, ktére stopniowo
stajg si¢ obiektami ataku. Naleza do nich z jednej strony obiekty tzw. infrastruk-
tury krytycznej panstwa, a z drugiej tzw. cele migkkie. Terrorysci, korzystajac
z utatwionego dostepu do osiggnie¢ Swiatowej techniki, coraz szerzej wykorzy-
stujg nowoczesne $srodki walki i tacznosci. Nastepuje dazenie terrorystow do
prowadzenia dzialan nowego typu, z wykorzystaniem srodkéw chemicznych,
biologicznych, radiologicznych i jadrowych (CBRN) oraz elementéow walki

154 7. Grzywna, Bezpieczenstwo — Ujecie kompleksowe, wyd. UKiP J&D Gadka, Gliwice 2012,
s. 111.
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informacyjnej. Zwicksza si¢ liczba srodowisk sktaniajacych sie ku dziatalno$ci

terrorystycznej. Odnoszone sukcesy w walce z klasycznym terroryzmem moga

sprawic, ze terrorysci kierowa¢ beda swoje zainteresowanie w strone nowych

metod dziatania, np. cyberterroryzmu. Moze on dla terrorystow stac si¢ atrak-

cyjna forma dziatania z nastepujacych powodow:

w poréwnaniu z klasycznym terroryzmem jest tansza forma dziatalnosci.
Do jego przeprowadzenia potrzebny jest jedynie komputer i podtaczenie do
sieci;

przedsiewzigcia informatyczne stwarzaja mozliwos¢ bardziej anonimowej
dziatalnosci terrorystycznej niz formy tradycyjne. W cyberprzestrzeni nie
ma fizycznych barier kontrolnych, granic, stazy granicznej, celnikow, kto-
rych trzeba przechytrzy¢;

potencjalna liczba celow atakow informatycznych jest znaczna. TerrorySci
moga zaatakowa¢ komputery, rzadowe sieci komputerowe, sieci firm pry-
watnych czy indywidualnych oséb itp.;

cyberterroryzm cechuje si¢ stacjonarnoscia, tj. dla wykonania ataku nie ma
koniecznos$ci podrézowania. Przy przeprowadzaniu atakow w cyberprze-
strzeni ryzyko poniesienia $mierci lub obrazen fizycznych przez terrorystow
jest znikome;

dotychczasowe przyktady przestepstw informatycznych pokazuja, jak
wielka liczba ludzi moze by¢ dotknigta skutkami takiego dzialania; wynika
to z globalnego charakteru informatyzacji'*.

155 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,,Zeszyty
Naukowe” Akademii Marynarki Wojennej 2005, rok XLVI, nr 1 (160), s. 185.
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Rys. 7. Skutki przeprowadzenia ataku cyberterrorystycznego na infrastrukture¢ informatyczna
panstwa

Zrodto: A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozer: cyberter-
roryzmem, wyd. Oficyna a Wolters Kluwer business, Warszawa 2010.

Najpowazniejszym zrodlem zagrozen dla sieci teleinformatycznych — obok
niedoskonatos$ci rozwigzan technicznych — sa dziatania celowe. Moga przyjmo-
wacé forme:

» zaklocenia dziatania systemow;

* nieupowaznionego wprowadzania lub kopiowania danych;

» lamania zabezpieczen, co pozwala na przejecie kontroli nad poszczegol-
nymi elementami infrastruktury (np. na wypadek wojny)'*.

Telekomunikacja jest tym sektorem, ktoéry wraz z dziatem energetyki
decyduje o dziataniu wielu innych sektoréw. Dla wigkszosci niezwykle wazna
kwestia jest dostep do ustug telekomunikacyjnych. Uzaleznienie spoteczen-
stwa od prawidlowego funkcjonowania telekomunikacji sprawia, ze wielkiego
znaczenia nabiera zapewnienie sieciom i ustugom telekomunikacyjnym odpor-
nosci na uszkodzenia, zaklocenia oraz na obecne zagrozenia dla struktury
telekomunikacyjne;j.

Zdarzajace si¢ z roznych przyczyn usterki systemow telekomunikacyjnych
oraz informatycznych, a takze celowe ataki, moga w r6znym stopniu wptynaé¢ na

156 https://ena.lpnu.ua:8443/server/api/core/bitstreams/d4941166-d688-45ba-b999-47074d966d07/
content [dostep: 05.03.2024].
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ich bezpieczenstwo. Ataki 0sob, organizacji, instytucji, w sposob przemyslany
lub nie, na sieci telekomunikacyjne mozna podzieli¢ nastepujgco'™”:
» ataki fizyczne na infrastrukture telekomunikacyjna;
 ataki elektromagnetyczne na strukture telekomunikacyjna;
 ataki przy uzyciu srodkoéw logicznych, skierowane przeciw systemom infor-
macyjnym w systemach sieci telekomunikacyjnych;
» zagrozenia spoteczne wobec decydentéw w systemach zarzadzania i stero-
wania sieciami telekomunikacyjnymi;
* przecigzenie ruchem sieci telekomunikacyjnej;
* uzaleznienie od innych sektorow spoteczenstwa.

Walki (zagrozenia) informacyjne moga by¢ ukierunkowane na kwestiono-
wanie autorytetu okreslonego panstwa na arenie miedzynarodowej, czy tez nego-
wanie jego zaufania sojuszniczego. W szerokim zakresie moze by¢ wlaczana do
tego dyplomacja, handel zagraniczny i media. Na oddziatywanie takie szcze-
goblnie jest podatna sfera ekonomiczna, polityczna i spoteczna. W dziataniach
tych moga by¢ rowniez stosowane incydenty powodujgce napi¢cia spoteczne
w stosunkach dobrosasiedzkich. W przypadku panstwa czy koalicji liczba ele-
mentarnych postaci tajemnic i zapotrzebowan na informacje jest znaczeniowo
niezmiernie ztozona. Z tego tez wzgledu dbatos¢ o bezpieczne warunki egzy-
stencji panstwa wigze si¢ nierozerwalnie z potrzebg ciggltego rozpoznawania oto-
czenia i bronienia dost¢gpu do wiasnych tajemnic — co jest wyzwaniem bardzo
powaznym, szczegolnie w dobie rozwijajacych si¢ nowych technologii wspie-
rajacych systemy informacyjne, wsrdd ktorych poczesne zagrozenie zajmuje
cyberterroryzm!s8,

4.6. Wykorzystanie potencjatu teleinformatycznego
organizacji i instytucji odpowiedzialnych za zapewnienie
bezpieczenstwa

Glownym celem ochrony informatycznych elementdéw infrastruktury maja-
cej strategiczne znaczenia dla panstwa jest nie tylko zapobieganie potencjalnym

atakom, lecz takze zredukowanie podatnosci na ataki, minimalizacja zniszczen
poniesionych na skutek przeprowadzenia atakow oraz skrocenie do minimum

157 Z. Grzywna, A. Grzywna, Zarys bezpieczenstwa ..., dz. cyt., s. 134.
158 T, Jemiola, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm — nowe..., dz. cyt., s. 513.
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czasu niezbednego do przywrdcenia jej pelnej funkcjonalnosci. Z tego tez powodu
podejmowane w tym obszarze dziatania powinny obejmowac tworzenie i rozwi-
janie planow ochrony kluczowych zasobow, zarzadzanie kryzysowe w wypadku
awarii, wsparcie techniczne dla organizacji dotknigtych atakiem, koordynacje
w dziedzinie ostrzegania, zabezpieczenia, przeciwdziatania, stosowania nowych
rozwigzan zwigkszajacych bezpieczenstwo teleinformatyczne panstwa. Waz-
nym czynnikiem jest zabezpieczenie $rodkow finansowych zarowno na badania
naukowe, jak i praktyczne dzialanie w przypadku identyfikacji zagrozen w obsza-
rze nowych technologii.

W literaturze mozna spotkac opisy traktujace na rowni z infrastrukturg kry-
tyczng ,,specyficzne informacje, np. militarne zwigzane z przemystem zbrojenio-
wym, nowymi technologiami i rodzajami broni; ekonomiczne dotyczace transak-
cji, bankow, kredytow; czy wreszcie osobiste — takie jak pliki i korespondencja
0sob prywatnych, dane osobowe, numery identyfikujace”'’.

W Polsce ustawodawca przyjal zasade uzupetniania istniejacych ustaw
o kwestie zwigzane z cyberprzestgpczoscia, co sprawilo, ze brak jest cato§ciowej
systematyki w jednej ustawie. W konsekwencji kompetencje w zakresie walki
z cyberprzestepczoscia zostaty dodane jako zadania uzupetniajace dla instytucji
dbajacych o bezpieczenstwo narodowe, przestrzeganie prawa i ochron¢ obywa-
teli (w tym walczacych z terroryzmem).

Glownymi instytucjami w Polsce, zaangazowanymi w przeciwdzialanie
zagrozeniom terrorystycznym oraz zwalczanie terroryzmu na terenie kraju,
sq:

*  Ministerstwo Administracji i Cyfryzacji;
* Ministerstwo Spraw Wewnetrznych i podlegte mu stuzby: Policja, Straz

Graniczna i Biuro Ochrony Rzadu;

*  Ministerstwo Obrony Narodowej i podlegte mu shuzby: Stuzba Wywiadu

Wojskowego, Stuzba Kontrwywiadu Wojskowego i Zandarmeria Wojskowa;

* Ministerstwo Spraw Zagranicznych;

* Ministerstwo Finansow (zwigzane z przeciwdzialaniem finansowaniu
terroryzmu);

* Agencja Bezpieczenstwa Wewngtrznego — stanowi ona, wraz z kadrowym
zapleczem technicznym, Krajowy Punkt Centralny w ramach polityki
ochrony cyberprzestrzeni. Podmiotem monitorujacym incydenty w sieciach

19" A. Suchorzewska, Ochrona prawna systemow..., dz. cyt., s. 111.
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i systemach komputerowych podtaczonych do sieci rozlegtej NATO jest
Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe
umiejscowione w Wojskowym Biurze Bezpieczenstwa t.acznosci i Infor-
matyki podlegajacym Ministerstwu Obrony Narodowej. Szef ABW i Mini-
ster Obrony Narodowej przy wspotpracy z ministrem wlasciwym do spraw
wewngetrznych sa odpowiedzialni za wspolprace z NATO Cyber Defence
Management Authority — CDMA;
* inne organy administracji rzadowe;.

Bardzo wazng dla bezpieczenstwa cyberprzestrzeni instytucjg jest Agencja
Bezpieczenstwa Wewnetrznego. Jej zadania koncentrujg si¢ na rozpoznawaniu,
zapobieganiu i zwalczaniu zagrozen, ktore godza w bezpieczenstwo wewnetrzne
panstwa oraz jego porzadek konstytucyjny. Do zadan ABW nalezy rowniez
wykrywanie i zapobieganie terroryzmowi (w tym cyberterroryzmowi) oraz

160

innych czynow godzacych w bezpieczenstwo panstwa'®. Do ABW nalezy rozpo-
znawanie mechanizméw dziatania incydentow, ktére moga zagrazac infrastruktu-
rze teleinformatycznej panstwa, takich jak cyberterroryzm lub podstuch elektro-
magnetyczny, a takze ich efektywne zwalczanie i przeciwdziatanie powstawaniu
podobnych zjawisk.

Computer Emergency Response Team (CERT Polska) — CERT Polska
jest zespotem powolanym do reagowania na zdarzenia naruszajace bezpieczen-
stwo w sieci Internet. Jednostka dziata od 1996 roku. Do konca roku 2000 funk-
cjonowata pod nazwa CERT NASK. Od 1997 roku jest cztonkiem FIRST (Forum
of Incidents Response and Security Teams) i w ramach tej organizacji wspotpra-
cuje z podobnymi zespotami na catym $wiecie. CERT to instytucja dedykowana
wylacznie do walki z przestgpstwami internetowymi i do zwigkszenia bezpieczen-
stwa sieci. Zespol CERT Polska dziata w strukturach Naukowej i Akademickiej
Sieci Komputerowej, w zwiazku z tym jego dziatalno$¢ jest finansowana przez
NASK. NASK jest wlasnosciag Skarbu Panstwa, przychody uzyskuje gtéwnie ze
sprzedazy domen, posiada status jednostki badawczo-rozwojowej. W zwiazku
z tym mozna uznac, iz polska jednostka CERT realizujaca zadania zlecone przez
ministra w drodze rozporzadzenia jest jednostka rzadowa.

10 M. Pomykata, Instytucjonalno-prawne podstawy przeciwdziatania cyberterroryzmowi, w:
Cyberterroryzm — nowe wyzwania XXI wieku, T. Jemiota, J. Kisielnicki, K Rajchel (red.), WSI-
ZiA, Warszawa 2009, s. 576.
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System Reagowania na Incydenty Komputerowe (SRnIK) — celem sys-
temu jest zapewnienie realizacji 1 koordynacji procesOw zapobiegania, wykry-
wania i reagowania na incydenty komputerowe w systemach i sieciach teleinfor-
matycznych obrony narodowej. Nadzor nad funkcjonowaniem SRnlK sprawuje
Dyrektor Departamentu Informatyki i Telekomunikacji. Od lutego 2012 roku
Dyrektor Departamentu petni tez role Pelnomocnika Ministra Obrony Narodo-
wej do spraw Bezpieczenstwa Cyberprzestrzeni. W ramach SRnlK dziata zespot
MIL—-CERT stanowigcy Wojskowy Zespot Reagowania na Incydenty Kompute-
rowe SRBN RP.

Do zadan po powstaniu Rzagdowego Zespotu Reagowania na Incydenty
Komputerowe CERT.GOV.PL jest zapewnienie i rozwijanie zdolno$ci jednostek
organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony
przed zagrozeniami ptyngcymi z cyberprzestrzeni, szczegolnie atakéw maja-
cych na celu zniszczenie lub zaklocenie dziatania infrastruktury systemow i sieci
teleinformatycznych, ktorych uszkodzenie moze stanowi¢ zagrozenie dla zycia,
zdrowia ludzi, dziedzictwa narodowego oraz srodowiska w znacznych rozmia-
rach albo sprawi¢ duze straty materialne, a takze zaktoci¢ funkcjonowanie pan-
stwa. Do celow CERT.GOV.PL nalezy:

* kreowanie polityki w zakresie ochrony przed cyberzagrozeniami;

* koordynowanie i przeptyw informacji pomi¢dzy podmiotami w tym
zakresie;

* wykrywanie, rozpoznawanie i przeciwdzialanie cyberzagrozeniom;

* wspolpraca z krajowymi instytucjami, organizacjami oraz podmiotami
resortowymi w zakresie ochrony cyberprzestrzeni.

Do zakresu $wiadczonych przez CERT.GOV.PL ustug nalezy:

» koordynacja reagowania na incydenty;

* publikacja alertow i ostrzezen;

* obsluga i analiza incydentéw (w tym gromadzenie dowodow realizowane
przez zespot biegtych sadowych);

* publikacja powiadomien (biuletynow zabezpieczen);

» koordynacja reagowania na luki w zabezpieczeniach;

» obstuga zdarzen w sieciach objetych ochrong przez system ARAKIS-GOV
przeprowadzanie testow bezpieczenstwa!o!,

161 file:///C:/Users/jerzy/Downloads/Raport. CERT GOV _PL za I kwartal 2011.pdf [dostep:
02.03.2024].
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W walke z incydentami w cyberprzestrzeni jest szczegdlnie zaangazowana
policja. Utworzono w tym celu specjale komorki dedykowane wlasnie zagro-
zeniu w cyberprzestrzeni. Potocznie jednostki nazywane sa policja internetowa
badz cyberpolicja. Cyberpolicja zwalcza dzialania osob, ktore naruszaja prawo
w cyberprzestrzeni.

Jesli chodzi o prokurature i sady, to w Polsce nie ma wyspecjalizowanych
jednostek prokuratorskich, ktore sg dedykowane przeprowadzaniu postgpowan
w sprawach przestepstw komputerowych. Niemal wszystkie tamania prawa
w cyberprzestrzeni okreslone kodeksem karnym i ustawach szczegdlnych sa
podlegle sadom rejonowych. Wyjatkiem jest szpiegostwo komputerowe, ktore ze
wzgledu na dobro i interes oraz bezpieczenstwo kraju podlega sadom okrggowym.

Innymi organami wtasciwymi w sprawach zwiazanych z cyberprze-
stepczoscia, posiadajagcymi kompetencje w tym obszarze, zwigzanymi z ochrong
danych osobowych, informacji niejawnych oraz ochrong rynkow telekomunika-
cyjnych sa: Generalny Inspektor Danych Osobowych, Prezes Urzedu Komunika-
cji Elektronicznej oraz Prezes Urzedu Ochrony Konkurencji i Konsumenta.

W waskim rozumieniu bezpieczenstwo teleinformatyczne i telekomuni-
kacyjne jest uwazane za zbiér zagadnien z dziedziny informatyki, dotyczacy
oceny i kontroli ryzyka zwigzanego z korzystaniem z komputerow i sieci kom-
puterowych, rozpatrywany z perspektywy poufnosci, integralnosci i dostepnosci
danych. Zaktadajac, iz musimy bra¢ pod uwage dziatania z wielu dziedzin, obej-
mujace zarowno ochrong posiadanych informacji i sposobow ich przekazywa-
nia, jak i metody pozyskiwania danych z zewnatrz, ztozono$¢ tak opisanego zja-
wiska najlepiej oddaje tzw. wojna informacyjna. Moze ona przybiera¢ zardowno
ofensywny, jak i defensywny charakter. W literaturze przedmiotu podaje sie, ze
wojna informacyjna to operacje informacyjne prowadzone podczas kryzysu lub
konfliktu w celu osiagnigcia lub poparcia konkretnych celéw w odniesieniu do
konkretnych przeciwnikow lub przeciwnika. Natomiast operacje informacyjne to
dziatania podjete w celu wywarcia wptywu na informacje i systemy informacyjne
przeciwnika przy jednoczesnej obronie wlasnych informacji i systeméw informa-
cyjnych. Na tak okre$long ,,wojne” sktadajg si¢ ofensywne i defensywne dziatania,
skierowane przeciw zasobom informacyjnym. Sa to dziatania o charakterze ,,suk-
ces-porazka”. Wojne prowadzi si¢ dlatego, ze te zasoby maja dla ludzi warto$¢.
Dziatania ofensywne maja na celu zwigkszenie wartosci dla strony atakujacej
i zmniejszenie jej dla strony atakowanej. Operacje defensywne za$ prowadzi si¢
po to, by zapobiec potencjalnej utracie tej wartosci. Gtownym przejawem dziatan
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o charakterze obronnym jest budowanie bezpiecznych systemow ochrony i prze-
kazywania informacji.

Prawdziwie bezpieczny system jest definiowany jako mechanizm wyide-
alizowany, praktycznie niemozliwy do osiagnigcia, ktory poprawnie i w calosci
realizuje tylko i wylacznie cele zgodne z intencjami osoby nim si¢ postugujace;j.
Zapewnienie bezpieczenstwa sprowadza si¢ w praktyce do zarzadzania ryzykiem.
Wskazywane sg potencjalne zagrozenia, szacowane jest prawdopodobienstwo
ich wystapienia, oceniany potencjat strat, nastepnie sa podejmowane kroki zapo-
biegawcze w racjonalnym zakresie, bioragc pod uwage mozliwosci techniczne
i wzgledy ekonomiczne. Zagadnienia bezpieczenstwa teleinformatycznego i tele-
komunikacyjnego sa szczegoélnie istotne dla tych sektoréw polityki bezpieczen-
stwa panstwa, w ktorych istnieje konieczno$¢ wykorzystywania przewagi infor-
macyjnej i ochrony tresci, do ktérych dostep powinien by¢ ograniczony. Dotyczy
to przede wszystkim obronnosci i bezpieczenstwa wewnetrznego i zewnetrznego.

Zgodnie z decyzja Ministra Obrony Narodowej za bezpieczenstwo telein-
formatyczne uznaje si¢ catoksztalt przedsiewzi¢¢ zmierzajacych do zapewnienia
bezpieczenstwa systemow i sieci teleinformatycznych. Polega na ochronie infor-
macji wytwarzanej, przetwarzanej, przechowywanej lub przekazywanej w syste-
mach i sieciach przed przypadkowym lub celowym ujawnieniem, modyfikacja,
zniszczeniem lub uniemozliwieniem jej przetwarzania poprzez zastosowanie
w sposob kompleksowy technicznych, programowych, kryptograficznych oraz
organizacyjnych srodkow i metod. W sektorze bezpieczenstwa militarnego zada-
nia z zakresu ochrony systemow i sieci teleinformatycznych realizuja:

* Centrum Bezpieczenstwa Teleinformacyjnego;

*  Wojskowe Biuro Bezpieczenstwa t.acznosci i Informatyki;

* organy bezpieczenstwa systemow lacznosci i informatyki jednostek organi-
zacyjnych wszystkich szczebli dowodzenia;

* Centrum Zarzadzania Systemami Teleinformatycznymi;

* Stuzba Kontrwywiadu Wojskowego;

* w jednostce (komorce) organizacyjnej:

v’ kierownik jednostki (komorki) organizacyjne;j;

v’ petnomocnik ochrony;

v’ administrator systemu;

v" inspektor bezpieczenstwa teleinformatycznego.

Niezwykle wazna jest ochrona teleinformatyczna systemow lacznosci
w trakcie pelnienia misji zagranicznych przez polskie kontyngenty wojskowe,
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szczegOlnie na obszarach bezposrednich dziatan bojowych. W tym wypadku jej
skuteczno$¢ moze decydowaé wprost o zyciu czy zdrowiu zotnierzy i dlatego
coraz wigkszy nacisk ktadzie si¢ na odpowiednie przygotowanie i zabezpieczenie
pod tym wzgledem operacji z udziatem polskich sit.

Za zagwarantowanie bezpieczenstwa telekomunikacyjnego i teleinforma-
tycznego w dziataniach zwigzanych z zapewnieniem bezpieczenstwa wewnetrz-
nego na poziomie panstwa jest odpowiedzialna Agencja Bezpieczenstwa
Wewnetrznego. Do ustawowych zadan Agencji Bezpieczenstwa Wewnetrznego
nalezy, miedzy innymi, zapewnienie bezpieczenstwa systemow i sieci telein-
formatycznych, w ktérych sa wytwarzane, przechowywane, przetwarzane lub
przekazywane informacje niejawne. Zadania ABW w tym zakresie realizuje
wyspecjalizowany zesp6l Departamentu Bezpieczenstwa Teleinformatycznego
— Jednostka Certyfikujaca przeprowadza certyfikacje systemow i sieci telein-
formatycznych oraz srodkdéw (wyrobow) w zakresie: ochrony kryptograficznej,
ochrony elektromagnetycznej, ochrony akustyczne;.

Certyfikacja $§rodkoéw ochrony bezpieczenstwa teleinformatycznego jest
prowadzona wedtug polskich i europejskich norm oraz kryteridéw oceny. Kazdy
system lub sie¢ teleinformatyczna przeznaczona do przetwarzania informacji
niejawnych musi uzyskac certyfikat akredytacji bezpieczenstwa teleinformatycz-
nego. Uzaleznione jest to od zastosowania certyfikowanych srodkéw ochrony
oraz przedstawienia przez uzytkownika, zatwierdzonych przez stuzbe ochrony
panstwa, szczegdlnych wymagan bezpieczenstwa systemu lub sieci T 1 Procedur
bezpiecznej eksploatacji.

Latwo dostrzec, ze zasoby informacyjne i elementy infrastruktury tele-
informatycznej Polski podlegajag tym samym trendom, co cyberprzestrzen na
poziomie globalnym. Wraz z postepujaca informatyzacja panstwa, konieczne
jest tworzenie skutecznych rozwigzan profilaktycznych, technicznych i organi-
zacyjno-prawnych oraz strategicznych rezerw (zasoboéw) teleinformatycznych.

4.7. Polska w systemie bezpieczenstwa teleinformatycznego
UE i NATO

Cyberbezpieczenstwo to ,,0siaganie wymaganego poziomu ochrony infor-
macji przetwarzanych w systemach i sieciach teleinformatycznych poprzez
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zapewnienie poufnosci, integralnosci oraz dostepnosci”®2. Cyberterroryzm jest
zjawiskiem ponadnarodowym. Obrona przed cyberatakami powinna réwniez by¢
wielonarodowa. Nalezy ,,ulepszy¢” wspotprace migdzynarodows:

* wytwarza¢, harmonizowac i koordynowac szeroko adaptowane rozwigzania
prawne, pozwalajace nie tylko na identyfikowanie i $ciganie przestgpstw,
ale takze umozliwiajace przeprowadzanie szybkiej, wspolnej reakcji w razie
zaistniatego ataku'®;

* opracowywa¢ wspolng terminologie, ktéra umozliwi szybka i sprawna
wymiang informacji potrzebna do identyfikacji powstatych zagrozen i ich
zwalczania;

» propagowac wiedze o mozliwosciach technicznych panstw/organizacji part-
nerskich zaangazowanych w zwalczanie incydentow;

* tworzy¢ migdzynarodowe, wieclopodmiotowe porozumienia majace na celu
wspolng walke z cyberprzestepczoscia;

* budowaé otwarte miedzynarodowe struktury organizacyjne porozumien
skierowanych na zwigkszenie cyberbezpieczenstwa — dawac¢ podmiotom
zaangazowanym szanse na zglaszanie niepokojacych sytuacji i wypowia-
danie ich niepokojow;

» spisywac i przestrzega¢ standardéw uniemozliwiajgcych ,,sytuacje, w ktod-
rych pojedyncze podmioty poprzez dostep do grupowych danych i osiggniec
swoich sojusznikow bedg dziataty na szkode innych™'*‘. Sa kraje, ktore
utworzyty specjalne os$rodki zajmujace si¢ ochrong systemow krytycznych,
a wsrdd nich: Anglia, Australia, Norwegia, Nowa Zelandia, Stany Zjedno-
czone. Ich dziatalno$¢ oparta jest na $cistej, migdzynarodowej wspolpracy.

Cyberprzestepczosé i cyberterroryzm sa ze sobg $cisle powigzane. Na arenie
mig¢dzynarodowej nie ma regulacji odnosnie cyberterroryzmu. Sg jednak odpo-
wiednie dokumenty pozwalajace na skuteczna walke z cyberprzestepczoscia,
co rowniez zapobiega przerodzeniu si¢ przestepstwa w cyberprzestrzeni w akt
terroru.

Przyktadem moga by¢: ,,Strategia Komisji Europejskiej nt. Zwalczania
cyberprzestgpczosci” z listopada 2008 roku oraz polski ,,Rzadowy program

192 file:///C:/Users/jerzy/Downloads/Raport CERT_GOV_PL za I kwartal 2011.pdf [dostep:
02.03.2024].

193 A. Suchorzewska, Ochrona prawna systemow..., dz. cyt., s. 208.

164 J. Swigtkowska, I. Bunsch, Cyberterroryzm — nowa forma zagrozenia bezpieczeristwa miedzyna-
rodowego w XXI..., dz. cyt., s. 12.

142



WSPOLCZESNE ZAGROZENIA CYBERNETYCZNE A TELEINFORMATYCZNE REZERWY...

ochrony cyberprzestrzeni na lata 2011-2016” z 2010 roku. W tych dokumentach
sa zapisy, ktore mowia o wymogu zorganizowania wspolpracy organow §cigania
z sektorem prywatnym oraz w wymiarze miedzynarodowym, co ma na celu sku-
teczne zwalczanie przestgpczosci w cyberprzestrzeni.

Natomiast ,,Konwencja Rady Europy o cyberprzestepczosci” zawiera sze-
reg zapisow, ktore:

* nakazuja: traktowanie jako przestepstwo umyslnego dostgpu do catosci lub
cze$ci systemu informatycznego bez uprawnienia, personalizacje umysl-
nego i nieuprawnionego przechwytywania transmisji danych;

« zakazuj3:umys$lnego i nieuprawnionego uszkadzania, usuwania, niszczenia,
zmiany lub blokowania danych informatycznych; uzyskiwania uzywania,
rozpowszechniania, sprzedazy, wytwarzania, sprowadzania lub udostepnia-
nia wszelkich $rodkow (w tym programéw komputerowych) stworzonych
lub przystosowanych do popetniania przestepstw komputerowych;

* uznaja za przestepstwo: spowodowanie zaktocenia w dzialaniu sys-
temu informatycznego na skutek wprowadzenia, przesylania, uszkodze-
nia, usuni¢cia, zniszczenia lub zablokowania danych informatycznych bez
uprawnienia.

Konwencja ta, oprocz wprowadzenia nakazu $cigania przestgpstw prze-
ciwko poufnosci, integralnosci i dostgpnosci danych i systeméw komputero-
wych, zobowigzuje panstwa czlonkowskie do wdrozenia $srodkow ustawodaw-
czych i innych, niezbednych do uznania w prawie krajowym za przestepstwo.

Na poziomie Unii Europejskiej zostaty wdrozone inne akty prawne, ktore
odnosza si¢ do cyberprzestgpczosci. Niektore odnosza si¢ do konkretnego
aspektu cyberprzestgpczosci. Przyktadowo decyzja ramowa w sprawie atakow
na systemy informatyczne, ktéra nakazuje personalizacje zabronionych czynow,
m.in. umyslnego, bezprawnego dostepu do catosci lub czgsci systemu informa-
tycznego lub naruszenia i przerwania funkcjonowania takiego systemu.

W 2004 roku zostata utworzona Agencja ds. Bezpieczenstwa Sieci i Infor-
macji (ENISA), co spowodowato postep w uswiadomieniu panstwom cztonkow-
skim 1 ich obywatelom wyzwania, jakim jest zapewnienie bezpieczenstwa syste-
mow informatycznych, aby bylo mozliwe wdrozenie i opracowanie wspolnych
praktyk w zakresie zabezpieczen tych systemow!'®,

165 J. Kosinski, S. Kmiotek, Migdzynarodowa wspolpraca w zwalczaniu cyberprzestepczosci, w:
Cyberterroryzm — nowe wyzwania XXI wieku, T. Jemiota, J. Kisielnicki, K. Rajchel (red.),
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W komunikacie Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regionow z 2007 roku o tytule ,,W kierunku ogdlnej strategii zwalczania cyber-
przestepczosci” jako cyberprzestepstwa zostaly wymienione:

* nieuprawniony dostep do systemow poprzez haching, podstuch, inzynieri¢
spoteczna, wirusy, ataki DoS i DDoS, spam;

e przestgpstwa tradycyjne powigzane z komputerami, np. oszustwa, podra-
bianie towaru, molestowanie dzieci, a takze dziatania terrorystyczne, jak
ataki na ludzkie zycie przez manipulowanie systemami bezpieczenstwa lub
kontrola ruchu powietrznego;

* przestgpstwa ,,contentowe” dotyczace zawarto$ci. Mowa tu o pornografii
dziecigcej, dostarczaniu instrukcji przestepczych, oferty popehiania prze-
stepstw itp.;

* przestepstwa powigzane z naruszeniem praw autorskich i praw
pokrewnych!¢6,

Prezydencja francuska w lipcu 2008 roku przedstawita ,,globalny plan
w sprawie zwalczania cyberprzestepczosci”. Ciekawe w tym planie jest to, ze ta
strategia zaleca podjgcie konkretnych srodkow operacyjnych, takich jak: cyber-
patrole, wspolne zespoty dochodzeniowo-s$ledcze i wprowadzenie osobnych jed-
nostek badawczych.

Wspolpraca miedzynarodowa w walce z cyberprzestepczoscia jest koja-
rzona z dwoma ptaszczyznami nieoperacyjnymi — edukacja i1 szkoleniami oraz
wspoélpraca z sektorem prywatnym. W tej pierwszej plaszczyznie dziatania te
wspierane sa gtownie przez Interpol i Europol.

Dziatania Europolu, w ramach projektu AGIS, poskutkowaty opracowa-
niem siedmiu kursow w zakresie bezpieczenstwa informacyjnego na roznych
poziomach, ktore sa wykorzystywane w University College of Dublin do pro-
wadzenia studidéw magisterskich dla policjantow. Wsrdd wspotpracujacych jest
kilka uniwersytetow oraz policje niemal ze wszystkich krajow europejskich.

Koncentrujac si¢ na cyberterroryzmie trzeba wymieni¢ powstata w 2008
roku organizacj¢ non profit The Internenational Partnership Against Cyber Thre-
ats (IMPACT) z siedzibg w Malezji'’. IMPACT analizuje powazne zagrozenia

WSIZiA, Warszawa 2009, s. 144.

1% Tamze.

17 https://www.bing.com/search?q=The+Internenational+Partnership+Against+Cyber+Thr
eatst+%28IMPACT%29+z+siedzib%C4%85+w+Malezji&qs=ds&form=QBRE [dostep:
20.02.2023].
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zwigzane z cyberprzestrzenia, infrastrukturg krytyczna. Dotyczy to czterech
obszarow:

* Global Response Center — catodobowe obserwacje stanu cyberprzestrzeni
na $wiecie, publikacja wiadomos$ci na stronie oraz posiadanie zamknigtej
sieci dla specjalistow;

* szkolenia — mozliwo$¢ przeprowadzania szkolen i koordynacja ich oraz
dostarczanie miejsc do tych szkolen, rozpowszechnianie najlepszych prak-
tyk na poziomie ministrow;

* badania — dostarczanie ekspertyz oraz wspotpraca z ponad 20 centrami
doskonalenia oraz uczelniami,

* centrum wspotpracy migdzynarodowe;j.

11 stycznia 2013 roku dzialalnos$¢ rozpoczeto Europejskie Centrum ds.
Walki z Cyberprzestepczoscia, ktorego zadaniem jest ochrona obywateli i euro-
pejskich przedsiebiorst przed przestepstwami w Internecie. Centrum powstato
przy siedzibie Europolu w Hadze. Jest to bardzo wazne wydarzenie, gdyz policja
krajowa nie jest w stanie przeprowadzac operacji o tak duzej skali. Spowodowane
jest to tym, ze dochodzenia w sprawie oszustw internetowych, przemocy wobec
dzieci w Internecie i innych cyberprzestepstw dotycza zazwyczaj setek ofiar,
a takze podejrzanych w wielu r6znych czgéciach §wiata. Otwarcie tego centrum
oznacza zmiang podejscia Unii Europejskiej do problemu cyberprzestepczosci.
Teraz dzialanie bedzie w wigkszej mierze opierac si¢ na przewidywaniu i bedzie
posiada¢ bardziej wszechstronny charakter. Co bardzo wazne, Centrum bedzie
gromadzi¢ wiedzg i informacje, wspierajac wszelkie dochodzenia w sprawach
karnych oraz promowac¢ takie same rozwigzania we wszystkich panstwach Unii
Europejskie;j.

Centrum skupia si¢ gtdéwnie na nielegalnych dziataniach grup przestepczych
w Internecie, a szczego6lnie na atakach wymierzonych w bankowos¢ elektro-
niczng i wszelkie transakcje przeprowadzane w sieci. Duza uwaga bedzie row-
niez przyktadana do przemocy seksualnej wobec dzieci oraz systemow, ktore
dotyczg infrastruktury krytycznej i systemow informatycznych w UE.

Centrum bedzie tez wspiera¢ badania, rozwoj 1 dziatania polepszajace prace
organow S$cigania i sagdownictwa. Bedzie ono rowniez przygotowywaé oceny
zagrozenia, analize tendencji, prognoze i wczesne ostrzeganie. W tym miejscu
beda réwniez gromadzone i przetwarzane dane dotyczace cyberprzestepczosci
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1 zapewniana bedzie pomoc techniczna dla organéw $ciggania panstw cztonkow-
skich, aby poprawi¢ skutecznos¢ ich dziatania's®.

Nalezy zauwazy¢, ze aktywnos¢ Polski w migdzynarodowej wspotpracy
nie jest duza w zakresie dostarczania wiedzy i do$wiadczen i wykorzystywania
tej wiedzy. W Polsce jest jednak wielu uzdolnionych ludzi, ktorzy dbaja o bez-
pieczenstwo informatyczne. Warto zaznaczy¢, ze zwigkszane sg kompetencje
jednostek i réznych grup w tym zakresie na réznych plaszczyznach panstwo-
wych. Zespot CERT caty czas zyskuje wigksze mozliwosci, a Rzadowy Program
Ochrony Cyberprzestrzeni RP na lata 2011-2016 wprowadza wiele usprawnien
w walce z przestepstwami w cyberprzestrzeni. CERT— Polska bierze udziat
w licznych migdzynarodowych inicjatywach: FISHA, NISHA, ARAKIS,
HONEYSPIDER NETWORK, WOMBAT, SOPAS, N6.

Prace nad ujednoliceniem poziomu cyberbezpieczenstwa w Europie roz-
poczeli unijni urzgdnicy w 2013 r. Trzy lata zajeto Komisji Europejskiej i pan-
stwom cztonkowskim ustalenie sposobu ochrony teleinformatycznej. Konco-
wym efektem tych prac bylo przyjecie tzw. Dyrektywy NIS, czyli Dyrektywy
Parlamentu Europejskiego i Rady w sprawie Srodkow na rzecz wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii Europejskiej. Dyrektywa wigze kazde panstwo czlonkowskie w odnie-
sieniu do rezultatu, jaki powinien zosta¢ osiagnigty w obszarze cyberbezpiecz-
nestwa. Kraje cztonkowskie maja przy tym swobode wyboru formy i §rodkow
realizacji wynegocjowanych zapiséw. Przepisy te w istotny sposob zwickszaja
poziom bezpieczenstwa panstw cztonkowskich, chociaz nie rozwigzuja wszyst-
kich probleméw zwigzanych z cyberbezpieczenstwem.

198 http://europa.eu/rapid/press-release IP-13-13_pl.htm [dostep: 24.02.2024].

146



WSPOLCZESNE ZAGROZENIA CYBERNETYCZNE A TELEINFORMATYCZNE REZERWY...

AR N ¥

Y IHALTINE STV TS WM PR A AR T

LA AT LT MO TAR T LIRS, WO ALY WA e, G FRA P R

Zemalas o) o a

DYREKTY WA MIS = GLOWMNE ZALOEENIA

Rys. 8. Dyrektywa NIS
Zrodlo:  https://www.cybsecurity.org/wp-content/uploads/2016/08/DyrektywaNISodc3.png
[dostep: 12.04.2024].

Zakres Dyrektywy NIS, ogranicza si¢ do dwoch typow podmiotow:

* pierwszy dotyczy tzw. operatorow ustug kluczowych (przedsigbiorcow
z sektorow energetyki, transportu, bankowos$ci i infrastruktury rynkow
finansowych, stluzby zdrowia, zaopatrzenia w wode pitng, infrastruktury
cyfrowej);

» drugi obejmuje dostawcow ustug cyfrowych (internetowych platform han-
dlowych, wyszukiwarek internetowych, ustug przetwarzania w chmurze).

W Dyrektywie nie umieszczono bezposrednio nic o bezpieczenstwie oby-
wateli Unii Europejskiej, jednak samo skierowanie zapiséw dyrektywy do
dostawcow ustug cyfrowych stanowi wtasciwe dziatanie. Niestety, w ostatecznej
wersji Dyrektywy NIS z jej zakresu wykreslono serwisy spoteczno$ciowe. Row-
niez niezagospodarowanym obszarem pozostaje administracja publiczna'®,

W przypadku operatoréw ustug kluczowych dyrektywa przewiduje skom-
plikowany szes$ciostopniowy sposob identyfikacji (ktory oczywiscie musi by¢
szczegblowo doprecyzowany przez kazde panstwo czlonkowskie). Ustalono,
ze dostawcy ustug cyfrowych maja by¢ identyfikowani ,,z poziomu” Unii

199 https://www.cybsecurity.org/wp-content/uploads/2016/08/DyrektywaNISodc3. png [dostep:
15.07.2022].
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Europejskiej. Nalezy zastanowi¢ si¢, czy panstwa cztonkowskie uwazaja, ze nie
beda potrafity ich wyznaczy¢ i czy na pewno pozostawienie tego w gestii Komisji
Europejskiej doprowadzi do skutecznej identyfikacji tych dostawcow 1 zapewni
bezpieczenstwo kazdego z panstw. Jest to z pewnoscia jedno z kluczowych
wyzwan przy wdrazaniu zapisow dyrektywy. Dla rozwigzania tego zagadnie-
nia Komisja Europejska prawdopodobnie zaktada wynajecie zewnetrznej firmy
konsultingowej, ktora przeprowadzi ankiety wsrdd instytucji wiodgcych panstw
cztonkowskich'™.

Wybor operatow ustug kluczowych zalezy tylko od panstwa cztonkow-
skiego i1 bedzie dokonany albo razem z implementacja Dyrektywy NIS, albo
bezposrednio po niej. Kazdy kraj musi stworzy¢ liste ustug kluczowych dla
kazdego sektora wymienionego w dyrektywie. Wystepuje rOwniez brak ustalen,
ktore podmioty beda objete regulacjami i jakie beda powigzania z istniejgcym
wykazem infrastruktury krytycznej RP, a to z punktu widzenia spdjnosci doku-
mentow mowiacych o ochronie najwazniejszych obiektow jest niezwykle istotne.
Wybrane podmioty beda mialy gtéwnie dwa obowigzki.

* Pierwszy nakazuje wprowadzenie srodkow ochrony (technicznych i orga-
nizacyjnych) zaleznych od poziomu ryzyka, ktore by¢ moze bedzie wyzna-
czane rowniez przez urzednikow.

* Drugi to konieczno$¢ raportowania incydentéw, jednak na razie nie wia-
domo komu — czy tzw. organowi wlasciwemu, czy tez wlasciwemu Zespo-
towi Reagowania na Incydenty Bezpieczenstwa Komputerowego (Compu-
ter Security Inciden Team, CSIRT).

Dyrektywa dotyczy tylko trzech rodzajow dostawcow ustug cyfrowych:
platform handlowych, wyszukiwarek internetowych i ustug przetwarzania
danych w chmurze. Poniewaz sg to operatorzy miedzynarodowi zadecydowano,
ze beda wyznaczeni przez Uni¢ Europejska i, podobnie jak w przypadku operato-
row ustug kluczowych, bedg musieli zapewni¢ poziom bezpieczenstwa zaleznie
od zidentyfikowanego ryzyka.

Panstwo czlonkowskie, na ktorego terytorium nie znajduje si¢ siedziba
dostawcy, nie bedzie wigc bezposrednio otrzymywato zadnych informacji na
temat incydentow dotyczacych operatorow ustug cyfrowych. Raportowanie
nastapi tylko wtedy, jesli znana bedzie: ,liczba uzytkownikow, ktérych doty-
czyl incydent, w szczegdlnosci: uzytkownikow zaleznych od ustugi na potrzeby

170 Tamze.
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swiadczenia ich wlasnych ustug, czas trwania incydentu, geograficzny, ktérego
dotyczyt incydent, zasieg zakldcenia funkcjonowania ustugi, zasieg wptywu na
dziatalno$é gospodarcza i spoteczna'”'”. Jesli dostawca nie ma dostepu do tych
informacji, Dyrektywa NIS zwalnia go z obowigzku raportowania.

Dyrektywa NIS okresla, ze panstwo czlonkowskie musi wyznaczy¢ tzw.
organy wlasciwe, ktérych zadaniem bedzie nadzér nad operatorami ushug
kluczowych i dostawcami ushug cyfrowych. Organy te powinny mie¢ réwniez
mozliwos$¢ uzyskania od operatorow i dostawcoOw informacji o bezpieczenstwie
oraz powinny przeprowadza¢ audyty bezpieczenstwa. Dyrektywa wskazuje, ze
takich organo6w moze by¢ wiele. Mowa jest o spektrum od dostawcow energii
elektrycznej przez instytucje finansowe az po dostawcoOw ustug DNS. Wyzna-
czone majg by¢ takze Zespoly Reagowania na Incydenty Bezpieczenstwa
Komputerowego, ktore zakresem swojego dziatania objetyby wszystkich wyzna-
czonych operatorow ustug kluczowych i dostawcow ustug cyfrowych. Powotanie
takich zespotow powinno by¢ obowigzkowe i stanowi¢ jeden z podstawowych
punktow implementacji Dyrektywy NIS. Panstwo cztonkowskie bedzie zmu-
szone wyznaczy¢ takze krajowy pojedynczy punkt kontaktowy, ktoérego zada-
niem bedzie uczestniczenie w Grupie Wspodtpracy i przekazywanie informacji za
granice na zyczenie polskich organow wilasciwych i krajowych zespotéw reago-
wania na incydenty bezpieczenstwa komputerowego.

Na poziomie europejskim utworzona zostanie Sie¢ Zespotow Reagowania
Na Incydenty Bezpieczenstwa Komputerowego. Rolg sekretariatu bedzie petnic¢
ENISA, co oznacza, ze rola tej agencji w realizacji zadan operacyjnych najpraw-
dopodobniej wzros$nie. Obok zespotoéw CSIRT wybranych przez wiadze krajow
cztonkowskich do ,,sieci CSIRT” naleze¢ bedzie takze CERT-EU.

Strategiczng role Dyrektywa NIS przypisuje kolejnemu miedzynarodowemu
zespotowi, ktory nazywany bedzie Grupa Wspolpracy. Jej zadania w skrocie
mozna sprowadzi¢ do hasel: wspotpraca, dyskusja, wymiana dobrych praktyk,
zbieranie cyklicznych raportow. Oprocz Komisji Europejskiej i przedstawicieli
panstw uczestniczy¢ w niej bedzie tez Zespot reagowania na sytuacje kryzysowe
dla instytucji, organdéw i agencji (CERT-EU) oraz Agencja Unii Europejskiej dla
Cyberbezpieczenstwa (ENISA) jako obserwator.

71 https://www.cybsecurity.org/pl/9-faktow-o-dyrektywie-nis-ktore-powinienes-znac/ [dostep:
10.04.2024].
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Zespol reagowania na sytuacje kryzysowe dla instytucji, organéow
i agencji UE (CERT-EU) sktada si¢ z ekspertow w dziedzinie bezpieczenstwa
informatycznego z glownych instytucji UE. CERT-UE wspotpracuje z innymi
CERT w panstwach cztonkowskich oraz ze specjalistycznymi firmami zajmu-
jacymi si¢ bezpieczenstwem informatycznymi w celu reagowania na incydenty
zwigzane z bezpieczenstwem informacji i zagrozeniami cybernetycznymi.

Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA,
ang. European Union Network and Information Security Agency) — agencja Unii
Europejskiej odpowiedzialna za zapewnienie wysokiego i efektywnego poziomu
bezpieczenstwa w sieciach i systemach informatycznych w Unii Europejskie;j.
Dyrektywa zobowiazuje panstwa czlonkowskie do przyjecia strategii bezpie-
czenstwa sieci i systemow teleinformatycznych.

Jak do tej pory w Polsce funkcjonuja:

v" Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej

na lata 2017-2022;
v' Ustawa o krajowym systemie cyberbezpieczenstwa;
v’ Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024;
v Narodowe standardy cyberbezpieczenstwa
v" Standardy cyberbezpieczenstwa chmur obliczeniowych.

Z punktu widzenia ochrony najwazniejszych w Rzeczpospolitej Polskiej
obiektow funkcjonuje juz kilka aktow prawnych. Jest ustawa o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej wyznaczajaca obiekty szczegdlnie
wazne dla bezpieczenstwa RP (,,czas wojny”) i ustawa o ochronie 0sob i mienia.

Migdzy innymi dlatego w ramach utworzonego systemu ochrony infra-
struktury krytycznej (ustawa o zarzadzaniu kryzysowym, Narodowy Program
Ochrony Infrastruktury Krytycznej) jednym z szes$ciu bezposrednio wskazywa-
nych obszarow bezpieczenstwa jest wtasnie ochrona teleinformatyczna.

Inaczej tez obiekty infrastruktury krytycznej sa wyznaczane — funkcjonuja
obiektywne, szczegdtowe kryteria sektorowe (dla kazdego z 11 sektorow infra-
struktury krytycznej) i przekrojowe (wspolne dla wszystkich sektoréw).

Nie sposob nie odnies¢ wrazenia, ze w zdecydowanej wigkszo$ci przypad-
kow obiekt infrastruktury krytycznej, wykorzystujacy systemy teleinformatyczne
i funkcjonujacy w jednym z sektoré6w wymienianych przez Dyrektywe NIS,
powinien by¢ tozsamy z operatorem ustlugi kluczowej. Zatem z punktu widze-
nia spojnosci réznych wymagan niezwykle wazne jest, by kryteria wyznaczania
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operatorow ustug kluczowych mialy jasne odniesienie do kryteriow identyfikacji
infrastruktury krytycznej lub po prostu byty wspolne.

Osobnym zbiorem obiektow istotnych dla bezpieczenstwa europejskiego
jest tzw. europejska infrastruktura krytyczna, czyli taka, ktorej zaprzestanie funk-
cjonowania moze mie¢ wptyw na co najmniej dwa panstwa cztonkowskie.

Dyrektywa zobowigzuje wszystkie panstwa cztonkowskie do zagwaranto-
wania minimalnego poziomu krajowych zdolno$ci w dziedzinie bezpieczenstwa
teleinformatycznego. Jej przepisy umozliwiaja stworzenie zarowno scentralizo-
wanego systemu na poziomie krajowym, jak i podzielenie kompetencji migdzy
roézne podmioty.

Dyrektywa NIS nie dotyczy bezposrednio uslug administracji publicznej,
o ile nie sg to ustugi kluczowe wymienione w dyrektywie. Dokument stanowi
jednak harmonizacje minimalna, a zatem wyznacza pewne minimalne warunki,
ktore nalezy spetnia¢. Nie ogranicza przy tym mozliwosci panstw cztonkowskich
do regulowania problematyki cyberbezpieczenstwa administracji publiczne;.

Kazde panstwo cztonkowskie zostato zobligowane do ustanowienia orga-
now wilasciwych ds. bezpieczenstwa sieci i informacji (National Competent
Authorities). Funkcje¢ t¢ moga petni¢ instytucje juz istniejace. Zadaniem organu
wlasciwego jest monitorowanie wdrozenia przepisoOw dyrektywy na poziomie
krajowym we wszystkich sektorach objetych regulacja. Panstwa moga wyzna-
czy¢ jeden lub kilka organow. Jest to istotne zwlaszcza, jesli istnieja regulatorzy
sektorowi, mogacy odpowiada¢ za wdrozenie dyrektywy we wtasciwych sobie
sektorach.

Organy wlasciwe ds. bezpieczenstwa sieci i informacji beda mialy
uprawnienia do:
* badania przypadkoéw niewypelniania przez operatorow ustug kluczowych
zobowigzan z zakresu bezpieczenstwa sieci i informacji;
* oceny wynikow audytdw bezpieczenstwa teleinformatycznego;
* wydawania wytycznych w zakresie bezpieczenstwa teleinformatycznego;
* wprowadzenia sankcji za nieprzestrzeganie przepisow.

Ponadto kazde panstwo cztonkowskie musi ustanowi¢ Pojedynczy Punkt
Kontaktowy (PPK, Single Point of Contact). Jego zadaniem jest wzmacnianie
wspoOlpracy migdzy panstwami cztonkowskimi. Bedzie rowniez gromadzit infor-
macje o incydentach w skali kraju, a takze wymieniat si¢ informacjami o znaczg-
cych, migdzynarodowych incydentach ze swoimi odpowiednikami z zagranicy.
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Rola PPK moze by¢ takze przypisana do juz istniejacej instytucji. Kiedy panstwo
powota tylko jeden organ wtasciwy, bedzie on jednoczesnie petnit role PPK.

* Ostatnig instytucjg w dyrektywie jest CSIRT, czyli Zesp6l Reagowania na
Incydenty Bezpieczenstwa Komputerowego. Kraje cztonkowskie moga
wyznaczy¢ jeden CSIRT narodowy dla catego kraju, badz zbudowac sie¢
CSIRT-6w sektorowych, obejmujacych sektory rynkowe. Panstwa ze sta-
biej rozwinietymi zdolno$ciami cyberbezpieczenstwa mogly zwrécié sie
o pomoc w rozwoju CSIRT do Europejskiej Agencji ds. Bezpieczenstwa
Sieci i Informacji (ENISA).

Dyrektywa NIS wprowadza mechanizmy wspotpracy na dwéch poziomach:

* technicznym — ma by¢ zapewniona poprzez europejska sie¢ CISRT (CSIRT
network) oraz stworzenie mechanizméow wymiany informacji o incyden-
tach transgranicznych pomigdzy CSIRT-ami wyznaczonymi dla operatorow
ustug kluczowych oraz dostawcami ustug cyfrowych;

* polityczno-strategicznym — ma by¢ realizowana poprzez utworze-
nie Grupy Wspolpracy (Cooperation Group), ktoéra zajmie si¢ wypracowa-
niem wspolnych koncepcji strategicznych oraz bedzie przyjmowala m.in.
roczne raporty od wlasciwych organow.

Dyrektywa nie ustalita doktadnych mechanizmoéw dziatania obu forow.
Zarowno Sie¢ CSIRT, jak 1 Grupa Wspotpracy majg okresli¢ je same.

Zobowigzania w zakresie bezpieczenstwa sieci i informacji sg rézne w zalez-
nosci od aneksu. Operatorzy ustug kluczowych (aneks II) sa zobowigzani do
oceny ryzyka cyberzagrozen oraz do przyjecia odpowiednich srodkow zapewnia-
jacych bezpieczenstwo sieci i informacji.

Dostawcy ustug cyfrowych (aneks III) sa objeci regulacja light touch
approach. Polega ona na kontroli ex post, tzn. po zaistnieniu incydentu i tylko
przez panstwo, na terenie ktoérego dostawca ustugi ma swoja siedzibe.

Dyrektywa naktada takze na panstwa cztonkowskie obowigzek przyje-
cia narodowej strategii bezpieczenstwa sieci i informacji, w ktorej okreslone
zostang m.in. narodowe cele i priorytety cyberbezpieczenstwa, role i obowigzki
organéw administracji publicznej, zasady wspotpracy sektora publicznego i pry-
watnego, krajowa analiza ryzyka oraz zadania w zakresie edukacji.

Dyrektywa NIS daje organom publicznym konkretne narzedzia do prze-
ciwdziala i reakcji na incydenty w cyberprzestrzeni. Sg to m.in. obowigzkowe
raportowanie, przygotowanie krajowej strategii NIS, skoordynowanie przeptywu
informacji czy tez zinstytucjonalizowanie wspotpracy CSIRT-6w.
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Muszg tez zglasza¢ wlasciwym organom wszelkie incydenty powaznie

zagrazajace ich sieciom i systemom informatycznym. Obowigzkowemu raporto-

waniu podlegaja incydenty o ,,znaczacym wptywie na ciggtos$¢ dziatania operato-

réw”, co oznacza, ze progi raportowania okresla panstwa cztonkowskie w proce-

sie implementacji przepisow dyrektywy.

Operatorzy ustug kluczowych (aneks II) to podmioty sektora prywatnego

lub publicznego, dostarczajace kluczowe ustugi (essential services). Sa to ustugi

zalezne od sieci teleinformatycznych, w przypadku ktorych potencjalne incy-

denty bezpieczenstwa teleinformatycznego moga mie¢ istotny wplyw na mozli-

wos¢ $wiadczenia tych ustug. Regulacje obejmujg nastepujace sektory:

energetyczny (m.in. energia elektryczna, ropa naftowa, gaz);

transportowy (lotniczy, kolejowy, morski);

bankowy (m.in. instytucje kredytowe);

finansowy (m.in. gietda);

zdrowia (m.in. podmioty §wiadczace opieke zdrowotng, w tym szpitale);
zaopatrzenia w wodg;

infrastruktury cyfrowej (m.in. punkty wymiany ruchu internetowego,
dostawcy ustug systemu nazw domen oraz rejestry nazw domen najwyz-
$zego poziomu).

Proces identyfikacji operatorow przebiega w etapach:

sprawdzenie, czy operatorzy prowadzg dziatalno$¢ wymieniong w aneksie

II (lista sektorow i podsektoréw);

sprawdzenie, czy operatorzy ci zostali objeci lex specialis;

decyzja, czy operator dostarcza ustugi kluczowe (essential services). W tym

celu kazde panstwo powinno najpierw stworzy¢ liste kluczowych dla siebie

ustug;

okreslenie, czy dostarczanie ustugi zaklasyfikowanej jako kluczowa, jest

uzaleznione od systemow IT;

uwzglednienie konkretnych kryteriow:

v' najpierw transsektorowe: liczba uzytkownikéw zaleznych od ustugi;
zalezno$¢ innych sektoréw od ustugi; wptyw, jaki incydent moze mie¢ na
gospodarke, dziatania spoteczne oraz bezpieczenstwo publiczne; zasi¢g
geograficzny; jak istotny jest dany operator dla zapewnienia wlasciwego
poziomu §wiadczenia ustugi w skali kraju;

v’ péiniej sektorowe: kazde panstwo okresla je samodzielnie, poniewaz
dyrektywa podaje tylko przyktady, takie jak ilo$¢ produkowanej energii
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lub udziat tej produkcji w skali kraju (sektor energetyczny) czy liczba
pacjentow obstugiwanych w ciagu roku przez dany podmiot (sektor
zdrowia).

Organizacja Narodow Zjednoczonych posiada wyspecjalizowang agencje
zajmujaca si¢ problemem cyberbezpieczenstwa — International Telecommunica-
tions Union (ITU). Naleza do niej panstwa (w tym Polska), jak i podmioty gospo-
darcze (z Polski — Polkomtel S.A., NASK oraz Telekomunikacja Polska S.A.).
W 2007 roku agencja oglosita plan dzialan — Global Cybersecurity Agenda,
ktory zapoczatkowal wspotprace migdzynarodowa tak, aby zwigkszy¢ poziom
bezpieczenstwa w srodowisku informatycznym, dziata¢ na rzecz standaryzowa-
nia i wprowadzania skutecznych rozwigzan dla cyberbezpieczenstwa'’>. Raport
Biura ONZ do spraw Narkotykow i Przestepczos$ci, powstaty przy wspotpracy
z Grupa Zadaniowa do spraw Zwalczania Terroryzmu, zatytutowany ,,Internet
jako narzegdzie zamierzen terrorystycznych”, okresla wykorzystanie Internetu
przez terrorystow jako nieoczekiwanie rosnace w sile zjawisko. Z raportu mozna
si¢ dowiedzie¢, ze pionierem w rozwigzaniach legislacyjnych majacych na celu
kontrole globalnej sieci przed wykorzystaniem jej jako narzedzie terroryzmu jest
Wielka Brytania. Tworcy raportu wsréd mozliwosci Internetu wymieniajg uzycie
go do:

* agitacji na rzecz przemocy, ekstremistycznego charakteru wypowiedzi,
prowadzenia rekrutacji, podburzania nastrojow spotecznych i preferowana
pogladow radykalistycznych;

* finansowania terroryzmu;

e szkolenia;

» komunikacji prowadzonej utajniong drogowg internetowa;

e przeprowadzania atakow.

Z drugiej strony globalna sie¢ utatwia stuzbom gromadzenie informacji
dotyczacych podejrzanych o dziatalnos$¢ terrorystyczng oraz monitorowanie
podejmowanych przez nich dziatan. Stuzby musza przeprowadza¢ wyzej opisane
dziatania z poszanowaniem powszechnie obowigzujacych praw cztowieka.

172 T. Matysa, Cyberterroryzm i bezpieczenstwo informatycznej infrastruktury krytycznej cz. I,
Zapobieganie i przeciwdzialanie zagrozeniom bezpieczenstwa informatycznej infrastruktury
krytycznej, w: Infrastruktura krytyczna, e— terroryzm.pl, Internetowy biuletyn Centrum Studiow
nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem, http://e- terro-
ryzm.pl/archiwum/, nr 8/2012, s. 38 [dostep: 14.12.2022].
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Polska jest cztonkiem Sojuszu Pélnocnoatlantyckiego (NATO) i z tej racji
uczestniczy w polityce ochrony przed atakami w cyberprzestrzeni. Wspomniana
polityka ochrony oparta jest na trzech celach gléwnych swojej dziatalnosci,
a mianowicie:

* koordynacji i doradztwie w zakresie cyberobrony — tym zadaniem zaj-
muje si¢ jednostka NATO — Cyber Defence Management Authority. W sktad
tej jednostki wchodza przedstawiciele elit politycznych, wojskowych i tech-
nologicznych z panstw sojuszniczych;

* wspieraniu poszczegolnych czlonkéw Sojuszu — NATO moze wysylaé
Rapid Reinforcement Teams (RRTs), jezeli panstwo — sojusznik wymaga
pomocy. Trzeba w tym miejscu podkresli¢, iz kraje wchodzace w sktad
NATO sg samodzielnie, indywidualnie odpowiedzialne za sfer¢ wlasnych
systemow komunikacyjnych. Obecnie buduja prototypowe cyberarmie
majace na celu obrong kraju w czasie cyberwojny;

* badaniach i szkoleniu — w 2008 roku w ramach NATO utworzono Coope-
rative Cyber Defence Centre of Excellence (CCDCOE) w Tallinie. W jego
sktad wchodzg specjalisci z Estonii, Niemiec, Wtoch, Lotwy, Litwy, Stowa-
cji 1 Hiszpanii.

Mie¢dzynarodowe Wzajemne Partnerstwo Przeciwko Cyberterro-
ryzmowi (IMPACT) to instytucja non-profit, powotana w 2008 roku, oparta
o zasady dzialania partnerstwa publiczno-prywatnego (PPP). Instytucja ta zrze-
sza panstwa z catego swiata. W swej dzialalnos$ci koncentruje si¢ na: szkoleniach,
certyfikatach bezpieczenstwa, badaniach i rozwoju. Przy IMPACT dziata row-
niez Globalne Centrum Odpowiedzi na sytuacje kryzysowe z dziedziny zagrozen
cybernetycznych, majace oferowa¢ pomoc rzadom, ktére znajda si¢ w niebez-
pieczenstwie. Problematyka zagrozenia terroryzmem relatywnie dtugo nie nale-
zata do gldwnego nurtu procesu integracji europejskiej. Wspotpraca migdzy pan-
stwami cztonkowskimi miata gléwnie wymiar ekonomiczny. W poczatkowym jej
okresie koncentrowata si¢ na aspektach gospodarczych, liberalizacji handlu czy
tworzeniu podstaw dla funkcjonowania wspolnego rynku!”.

Europejska Agencja do Spraw Bezpieczenstwa Sieci i Informa-
cji (ENISA) jest to agencjazapewniajaca bezpieczenstwo sieci i1 informacji

173 F. Jasinski, M. Narojek, P. Rakowski, Wewngtrzne i zewngtrzne aspekty wspotpracy antyter-
rorystycznej w Unii Europejskiej w kontekscie Polski jako panstwa czlonkowskiego, Centrum
Europejskie — Natolin, Warszawa 2006, s. 10.
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w Unii Europejskiej, dbajgca o kulture przekazywanych informacji z dziedziny
bezpieczenstwa.

Polska jako cztonek Unii Europejskiej, dazac do uscislenia wspotpracy
gospodarczej, kulturalnej, turystycznej z innymi krajami cztonkowskimi Unii
Europejskiej, musi jak najszybciej przystapi¢ do budowy wspoélnej przestrzeni
informacyjnej. Przestrzen informacyjna obejmuje mi¢dzy innymi bazy: danych,
wiedzy, modeli, obrazow, dzwicku wraz z odpowiednim oprogramowaniem jej
i $rodki techniczne, ktore umozliwiaja uzytkownikom korzystanie z tych zaso-
bow w sposob bezpieczny i zgodny z przeznaczeniem.

Dla osiggnigcia tych celow musimy wydatkowa¢ odpowiednie kwoty na
technologie informacyjne. Wyrazem odpowiedzialnego odnoszenia si¢ do cyber-
netycznej strony bezpieczenstwa byly potaczone europejsko-amerykanskie ¢wi-
czenia Cyber Atlantic 2011, zorganizowane przez ENISA (Europejska Agen-
cje Bezpieczenstwa Sieci i Informacji) i DHS (Departament Bezpieczenstwa
Wewngetrznego USA). Byly to prekursorskie tego typu ¢wiczenia z udziatem Unii
Europejskiej 1 USA.

Z kolei budowana przez Defense Advanced Research Projects Agency
(DARPA) kopia Internetu zawiera¢ ma:

» wirtualng kopi¢ serwerow;

* wirtualng kopig infrastruktury przesylowe;j;

» wirtualng kopig stacji roboczych;

* wierne symulacje prawdziwych codziennych ruchow w sieci.

Projekt DARPA pozwolitby na testowanie rozlicznych wariantow atakow
i tym samym doskonalsze przygotowanie si¢ do praktycznych atakow w rzeczy-
wistej sieci.

4.8. ldentyfikacja strategicznych rezerw (zasobow)
teleinformatycznych jako potencjatu
cyberbezpieczenstwa

Odpowiednie zabezpieczenie sieci, systemoéw i informacji w nich zawar-
tych moze uchroni¢ organizacje i instytucje odpowiedzialne za obronnos¢ i bez-
pieczenstwo, jak rowniez przedsigbiorcow oraz osoby prywatne przed stratami

wywotanymi przez przestepcow czy terrorystow. Cyberterroryzm moze Spowo-
dowac skutki, ktore odczuje cate spoteczenstwo. Z tego powodu nalezy prawnie
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uregulowa¢ zasady zabezpieczania sieci i systemow informatycznych, szcze-
gdlnie tych, ktére steruja praca infrastruktury krytycznej. Takze bezpieczenstwo
informacji niejawnych i danych osobowych, ktore sa gromadzone, przetwarzane
i przesylane przez systemy i sieci teleinformatyczne, nabiera obecnie istot-
nego znaczenia. Aktualnie wcigz wiele systemow i sieci nie jest bezpiecznych,
a w przedsiebiorstwach i instytucjach nie s3 one monitorowane czy oceniane.
Czy w przyszlo$ci wykorzystaja ten fakt cyberterrorysci by przeprowadzi¢ atak,
wciaz nie wiadomo.

Rozpowszechnienie Internetu i rozwoj nowych technologii rowniez wspiera
posrednio terroryzm. Informacje umieszczane w Internecie o miejscach, rodza-
jach i wrazliwo$ciach krytycznych systeméw o strategicznym znaczeniu dla pan-
stwa sg wystarczajace do przeprowadzenia ataku terrorystycznego.

Dla efektywnego przeciwdziatania zjawisku cyberterroryzmu w wymia-
rze profilaktyki, zwalczania i likwidacji skutkow atakow terrorystycznych, nie-
zbedna jest wspotpraca miedzynarodowa i efektywna legislacja w obszarach
terroryzmu 1 przestepczosci. Polska, wprowadzajac innowacyjne rozwigzania,
dostosowujac prawo do standardow miedzynarodowych, moze tatwiej wspot-
pracowa¢ w ramach Unii Europejskiej i NATO. Skuteczne zapobieganie cyber-
terroryzmowi wymaga podejmowania réoznorodnych dziatan, w tym posiadania
strategicznych rezerw (zasobdw) teleinformatycznych. Dlatego konieczne sa:

* uruchomienie programéw badawczych dotyczacych bezpieczenstwa
teleinformatycznego, ktore zachgciltyby do wspolnego prowadzenia badan.
Podmiotem korygujacym w tym zakresie jest Ministerstwo Nauki i Szkol-
nictwa Wyzszego;

* rozbudowa zespoléw reagowania na incydenty bezpieczenstwa teleinfor-
matycznego w administracji publicznej. Wszystkie te zespoly tworzylyby
krajowy system reagowania na incydenty komputerowe, ktory odpowiada-
lyby rowniez za konferencje, szkolenia i ¢wiczenia;

* rozbudowa systemu wczesnego ostrzegania oraz wdrazanie i utrzymanie
rozwigzan prewencyjnych. Departament Bezpieczenstwa Teleinformatycz-
nego ABW wraz z zespotem CERT Polska, dziatajgcym w ramach Naukowe;j
i Akademickiej Sieci Komputerowej (NASK), dokonal wdrozenia systemu
wczesnego ostrzegania przed zagrozeniami z sieci Internet — ARKIS-GOV;

* testowanie poziomu zabezpieczen. W ramach tego programu dla adresatow
sa przeprowadzane cykliczne ¢wiczenia, ktore polegaja na przeprowadzaniu
kontrolowanych atakéw symulujacych dziatania cyberterrorystyczne;
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rozwoéj zespoléw CERT, ktére sa centrami kompetentnymi, stuzacymi

pomoca merytoryczng (tworzenie wiasciwych struktur i procedur, rozwia-

zywanie problemow w jednostkach administracyjnych, przedsigbiorcow

i innych korzystajacych z cyberprzestrzeni objetych programem). Ponadto

do zadan zespotéw nalezy utrzymywanie strony internetowej, na ktorej

znajduja si¢ wazne informacje dla bezpieczenstwa teleinformatycznego,

takie jak:

v' aktualnosci zwigzane z bezpieczenstwem informatycznym;

v" informacji o podatno$ciach i zagrozeniach;

v biuletyny bezpieczenstwa;

v" poradniki i dobre praktyki;

v’ raporty, informacje na temat trendow i statystyk;

v' forum wymiany informacji i do$wiadczen bezpieczenstwa
teleinformatycznego.

opracowywanie i skoordynowanie planow ciaglosci dzialania na wypa-

dek zaistnienia sytuacji kryzysowej w obszarze cyberprzestrzeni skutkuja-

cej zaprzestaniem realizacji procesu;

szkolenia pelnomocnikow ds. ochrony cyberprzestrzeni. Szkolenia kon-

czy¢ sie beda certyfikatem, ktory bedzie potwierdzat odbycie szkolenia

w zakresie bezpieczenstwa cyberprzestrzeni;

racjonalizacja programow ksztalcenia na uczelniach wyzszych. Bez-

pieczenstwo cyberprzestrzeni moze by¢ zapewnione tylko w przypadku

posiadania wysoko wykwalifikowanych kadr w sektorze publicznym

1 prywatnym;

ksztalcenie kadry urzedniczej oraz ustanowienie dodatkowych kryteriow

obsady stanowisk w administracji publicznej. Konieczna jest edukacja pra-

cownikoéw administracji publicznej, ktérzy maja dostep do cyberprzestrzeni

RP, w zakresie zagadnien dotyczacych bezpieczenstwa sieci;

kampania spoleczna o charakterze edukacyjno-prewencyjnym. Wraz

z rozwojem Internetu wazne jest, aby szkoli¢ 1 ostrzega¢ uzytkownikow

przed zagrozeniami ptynacymi z globalnej sieci, aby unika¢ bledow i zmi-

nimalizowa¢ zagrozenia cybernetyczne. W ramach kampanii informacje

dotyczace bezpieczenstwa sa zamieszczane na stronach zespotu CERT.
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GOV.PL, Ministerstwa Spraw Wewngetrznych i Ministerstwa Administracji
i Cyfryzacji'™.

Budowa systemu informacyjnego o strategicznych rezerwach (zaso-
bach) teleinformatycznych panstwa to w obecnych uwarunkowaniach
konieczno$¢. Na rysunku 9. przedstawiono schemat blokowy takiego systemu.

Stanowisks zarzadzania
| utrzy mania resortowych
siec) tele komunikaoyinych
FASWIA, MO | innych

stanowiska zarzadzania
i utrzy mania specjalmych
sieci telekomunikacyjnych
luby innyeh (sys. zarzadz,
kryoysowego | inne)

Stanowis ks zarzadzania
| utrzymania sieci
telekomunikacyjnych
publicznych operatordw
tele komunikacyjnych

Interfe)s
wymiany
danych

Interfejs
wy miany
damych

Interfejs
wymiamy
danych

Gldwna | zapas owa -
lokalizac)a systemu
infarmacy jnego

Uzytkownicy systemu
informacyjnego

Rys. 9 . Schemat blokowy struktury organizacyjnej systemu informacyjnego o strategicznych
rezerwach (zasobach) teleinformatycznych panstwa (wariant)

Zrédto: Infrastruktura Teleinformatyczna Parstwa, Praca nr: 10300038, Panstwowy Instytut
Badawczy - Instytut Laczno$ci, Zaktad Zastosowan Technik Lacznosci Elektronicznej (Z—-10),
Warszawa 2008, s. 115.

Przedmiotowy system informacyjny o strategicznych rezerwach (zaso-
bach) teleinformatycznych powinien zawiera¢ nastepujace zasadnicze
skladniki: moduly danych — baza danych; modul stownikowy; modul ana-
lityczny; modutl dostepu; modul komunikacyjny; modul prezentacji; modut
zarzadzania'”,

Modul danych — baza danych, to zasadniczy element sytemu. Modut ten reali-
zuje funkcje gromadzenia danych o zasobach teleinformatycznych w kraju oraz

174 Rzgdowy program ochrony cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016.

'S Infrastruktura Teleinformatyczna Panstwa, Praca nr: 10300038, Panstwowy Instytut Badawczy
- Instytut Laczno$ci, Zaktad Zastosowan Technik Lacznosci Elektronicznej (Z-10), Warszawa
2008, s. 115-118.
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ich wymiane miedzy modutami za posrednictwem modutu komunikacji. Do pod-
stawowych funkcji Modulu danych zaliczamy:
* przyjmowanie, przetwarzanie, gromadzenie, aktualizacje i dystrybucje
danych o teleinformatycznych rezerwach (zasobach) strategicznych w kraju;
* przechowywanie biezacych i historycznych informacji o zmianach danych;
¢ administrowanie uzytkownikami i mechanizmami bezpieczenstwa danych;
* administrowanie procedurami i procesami oraz weryfikacja przeptywu
informacji (danych);
» zarzadzanie parametrami modutu danych.

Modut stownikowy — wykorzystywany bedzie do utatwiania i porzadkowania
pracy z systemem. Do podstawowych funkcji realizowanych przez modul nalezy
zaliczy¢:
* wprowadzanie norm porzadkujacych prace z systemem,;
* definiowanie poj¢¢ uzywanych przy pracy z poszczegdlnymi aplikacjami;
* umozliwianie tworzenia przyjaznego w pracy srodowiska i tatwego korzy-
stania ze zgromadzonych w systemie informacji.

Modut analityczny — wykorzystywany bedzie do analizy danych pod katem zja-
wisk zachodzacych w systemie informacyjnym o teleinformatycznych rezerwach
(zasobach) strategicznych w kraju, a w szczego6lnosci do:
* generowania raportow analitycznych o teleinformatycznych rezerwach
(zasobach) strategicznych;
* generowania raportéw wydajnosciowych dla poszczegdlnych elementow
systemu informacyjnego.
Modutl dostepu — zwigzany jest z dostepem do gromadzonych rezerw (zasobow)
strategicznych o infrastrukturze teleinformatycznej w kraju.
Modutl komunikacyjny (w zasadniczej czgsci telekomunikacyjny) —umozliwiac
bedzie bezpieczne przesylanie danych o teleinformatycznych rezerwach (zaso-
bach) strategicznych w kraju. Modut ten realizowal bedzie nastepujace funkcje:
» przesylanie danych z centrow zarzadzania lub utrzymania sieci operato-
row telekomunikacyjnych publicznych, prywatnych i specjalnych do bazy
danych;
* przesylanie danych z bazy danych do uprawnionych podmiotoéw — 0sdb
i organizacji w kraju;
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» realizacja ushug telekomunikacyjnych (w tym dostepu do Internetu) na
potrzeby przedmiotowego systemu informacyjnego oraz jego zasobow
osobowych.

Modul prezentacji — umozliwia¢ bedzie prezentacje gromadzonych danych
w bazie danych.

Modul zarzadzania — realizowal bedzie zadania zwigzane z zarzadzaniem sys-
temami informacyjnymi o teleinformatycznych rezerwach (zasobach) strate-
gicznych w kraju. Dotyczy¢ to bedzie dziatalno$ci zwigzanej z planowaniem,
organizowaniem, sterowaniem, kontrolowaniem teleinformatycznych rezerw
(zasobow) strategicznych i jego sieci — systemu telekomunikacyjnego oraz pracy
personelu obstugujacego. Obejmie optymalne wykorzystanie zasobow systemu
i sieci, czyli $wiadczenie ustug mozliwie najwyzszej jako$ci, ponoszac przy tym
mozliwie najnizsze koszty. Modut ten realizowal bedzie nastgpujace zasadnicze
funkcje:

» zarzadzanie modutami systemu informacyjnego;

» zarzadzanie systemem telekomunikacyjnym systemu informacyjnego zgod-
nie ze standardem ISO 7498-4 (Management Framework for OSI), w tym
glownie zarzadzanie uszkodzeniami, konfiguracja, rozliczeniami, wydajno-
$ci bezpieczenstwem,;

» zarzadzanie systemem telekomunikacyjnym systemu informacyjnego zgod-
nie z warstwowym modelem zarzadzania telekomunikacja, w tym gtownie
zarzadzanie elementami sieci i siecig oraz ustugami w skali strategicznej,
taktycznej i operacyjne;.

W obecnych czasach potencjat teleinformatyczny powinien by¢ traktowany
jako strategiczne rezerwy (zasoby) teleinformatyczne, a tym samym identyfiko-
wany, specjalnie chroniony i planowany do wykorzystania szczegdlnie w przy-
padku kryzysu czy wojny.

Gléwnym celem organizacji systemu informacyjnego o teleinforma-
tycznych rezerwach (zasobach) strategicznych panstwa jest:

* budowa krajowego systemu informacyjnego o teleinformatycznych rezer-
wach (zasobach) strategicznych panstwa, umozliwiajacego instytucjom

1 organizacjom odpowiedzialnym za obronnos¢, bezpieczenstwo skuteczne

kierowanie panstwem na wszystkich szczeblach jego organizacji, od szcze-

bla najnizszego po krajowy wilacznie;
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dostarczenie instytucjom i organizacjom petnej i wiarygodnej informa-
cji umozliwiajacej realizacje ich zadan statutowych w przedmiotowym
zakresie;

skuteczne monitorowanie zagrozen teleinformatycznych w panstwie;
wspotdzialanie organizacji i instytucji w panstwie, a w razie zaistniatych
nieprzewidzianych i niepozadanych zdarzen skutecznie im przeciwdziata-
nie oraz ich likwidacja;

stworzenie i zbudowanie zautomatyzowanego systemu informacyjnego
o strategicznych rezerwach (zasobach) teleinformatycznych panstwa, bez-
piecznego i niezawodnego w jego funkcjonowaniu.

Realizacja gldéwnych celow organizacji systemu informacyjnego o strate-

gicznych rezerwach (zasobach) teleinformatycznych panstwa wymaga realizacji

nastepujacych dziatan:

gromadzenie rzeczywistych danych o rezerwach strategicznych (zasobach)
teleinformatycznych panstwa, a dotyczacych szeroko rozumianych publicz-
nych systemdéw tacznoscei elektronicznej, systemow specjalnych i innych,
jakie funkcjonuja w obszarze naszego panstwa;

przetwarzanie gromadzonych informacji, ich przechowywanie, uaktualnia-
nie oraz prezentowanie przy zastosowaniu map cyfrowych oraz nowocze-
snych i dostepnych narzedzi GIS;

udostepnianie gromadzonych informacji w systemie uprawnionym uzyt-
kownikom stosownie do ich kompetencji i realizowanych zadan w zakresie
obronnosci i bezpieczenstwa.

Architekture tworzg odpowiednio polaczone i wspotpracujace ze sobg trzy

zasadnicze elementy. Do tych elementow nalezy zaliczy¢:
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elementy gtownego i zapasowego stanowiska (lokalizacji) systemu infor-
macyjnego o zasobach teleinformatycznych w kraju;

elementy zarzadzania, utrzymania sieci publicznych, resortowych, specjal-
nych i innych operatoréw telekomunikacyjnych;

stanowiska zarzadzania instytucji (organizacji) uprawnionych do przedmio-
towego systemu informacyjnego, a odpowiadajacych za obronnosc¢ i bezpie-
czenstwo w kraju — uzytkownicy systemu.
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,Bezpieczenstwo cybernetyczne stanowi niezwykle wazng gataz bezpie-
czenstwa narodowego, a zarazem jedno z wazniejszych wyzwan XXI wieku”!s.
Cyberprzestrzen Rzeczypospolitej Polskiej obejmuje systemy, sieci i ushugi
teleinformatyczne istotne dla obronnosci i bezpieczenstwa (wewnetrznego
i zewnetrznego). Sg one uzytkowane zasadniczo przez instytucje panstwowe
i samorzadowe, system bankowy, w tym takze systemy zapewniajace funkcjono-
wanie w kraju transportu, tgcznosci, infrastruktury energetycznej, wodociggowe;j
i gazowej oraz systemy informatyczne, ochrony zdrowia, ktérych zniszczenie
lub uszkodzenie moze stanowi¢ niebagatelne zagrozenie dla zycia lub zdrowia
ludzi, dziedzictwa narodowego oraz $rodowiska albo spowodowac powazne
straty materialne.

W pehni udato si¢ potwierdzi¢ zatozenie (hipoteze), ze planowanie, groma-
dzenie i racjonalne, skuteczne zastosowanie strategicznych rezerw (zasobow)
teleinformatycznych umozliwia efektywne wykorzystanie ich w wielu dziedzi-
nach. Centralnie zgromadzone informacje (bazy wiedzy) pozwalaja sprawnie
i bezpiecznie funkcjonowaé systemom teleinformatycznym. Rezerwy (zasoby)
strategiczne mogg zabezpieczy¢ funkcjonowanie panstwa w réznych sytuacjach
zagrozen. Takie dziatania obecnie podejmuje wiele panstw. Takze Polska stoi
przed takim wezwaniem. Panstwowy Instytut Badawczy — Instytut L.acznosci,
Zaklad Zastosowan Technik L.acznosci Elektronicznej — rozpoczat w 2008 roku
przytoczone w tym opracowaniu prace badawcze. Jednak w dalszym ciaggu odpo-
wiedzialnos¢ za bezpieczenstwo i ochrong cyberprzestrzeni Polski jest ,,rozmyta”.
Nie ma instytucji obejmujacej caloSciowo dzialania na tym polu. Niezbedne
jest skoordynowanie dziatan, ktore umozliwig sprawne i przynoszace efekty
reagowanie na ataki na systemy teleinformatyczne i oferowane przez nie ustugi.

Opracowanie i wdrozenie w Polsce systemu informacyjnego o teleinfor-
matycznych rezerwach (zasobach) strategicznych powinien pozwoli¢ rozpo-
czaé proces integracji potencjalu sprzetowego, programowego i osobowego
do skutecznej walki ze wspolczesnymi zagrozeniami cybernetycznymi.

176 J. Swigtkowska, I. Bunsch, Cyberterroryzm — nowa forma zagrozenia bezpieczeristwa miedzyna-
rodowego w XXI, dz. cyt., s. 1.
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5. BIOMETRIA W StUZBIE BEZPIECZENSTWA
INFORMACII

5.1. Podstawy biometrii

Nowe technologie informacyjne, w tym Internet, maja swoja pozytywna
i ciemng strone. Wirusy, szpiegostwo komputerowe, hakerzy, elektroniczne
podstuchy oraz kradzieze stwarzaja przed osobami funkcyjnymi nowe zadania
zwigzane z potrzeba zapewnienia bezpieczenstwa informacji. Dla wigkszo$ci
organizacji, instytucji, przedsiebiorstw czy firm kwestia ochrony dostepu do
przechowywanych danych funkcjonujacych z wykorzystaniem systemow 1 sieci
komputerowych jest trudnym, waznym i odpowiedzialnych zadaniem. Zachowa-
nia poufnosci, integralnosci i rozliczalno$ci wiadomosci oraz skuteczne odpiera-
nie atakow sieciowych staje si¢ obecnie waznym wyzwaniem. Bezpieczenstwo
sieci 1 systemow informatycznych ma takze duze znaczenie dla nas, ,,zwyktych”
uzytkownikow Internetu, czgsto przetrzymujacych na dyskach wazne dokumenty
oraz dokonujacych za pomocg sieci réznych transakcji finansowych. Powstawa-
nie nowoczesnych rozwigzan, ktére dajg obecnie szerokie mozliwosci zapewnia-
jace bezpieczenstwo sieci i systemow informatycznych, zwigzane jest z biometrig
i kryptografia. Nalezy zatem by¢ §wiadomym tego, jak je skutecznie zastosowac
1 wykorzystywa¢ w praktyce.

Biometria to nauka zajmujaca si¢ badaniem zmiennosci populacji orga-
nizmow. Stlowo ,,biometria” pochodzi od greckiego stowa ,,bios” — Zywy, zycie,
procesy zyciowe oraz ,,metron” — mierzy¢. Wyniki pomiaré6w biometrycz-
nych, po opracowaniu metodami statystyki matematycznej, wykorzystywane sg
w wielu obszarach, migdzy innymi w antropologii, fizjologii, genetyce, hodowli,
medycynie, paleontologii, telekomunikacji. Biometria to jedna z najbardziej
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perspektywicznych technologii informatycznych, polegajaca na dokonywa-
nia pomiaréw istot zywych w celu potwierdzenia tozsamosci. W najnowszych
zastosowaniach ukierunkowana jest na metody automatycznego rozpoznawania
ludzi na podstawie ich cech fizycznych. Rozwigzania oparte na biometrii bardzo
szybko zyskuja popularnos¢, a na rynku ustug biometrycznych rosnie zapotrze-
bowanie na wykwalifikowanych pracownikow.

Najbardziej interesujgcg i najdtuzszg histori¢ ze wszystkich rodzajéw bio-
metrii ma identyfikacja osob na podstawie odciskow linii papilarnych palcow.
Archeolodzy odkryli, ze w celu identyfikacji 0s6b juz starozytni Babilonczycy
i Chinczycy wykorzystywali t¢ metode. W XIV w. w Persji odkryto, ze nie ma
dwoch identycznych odciskow palcow. Pierwsze naukowe badania na temat
odciskow palcow pochodza z pdznych lat XVII w., jednakze podstawy wspot-
czesnych metod identyfikacji opartych o odciski palcow zostaty opracowane pod
koniec XIX w.

Technologia biometryczna w potaczeniu z teleinformatyka zostata zasto-
sowana po raz pierwszy na terenie Japonii, gdzie na dzien dzisiejszy wchodzi
w sktad standardowej oferty wickszo$ci bankow. Pierwszy bankomat z funkcja
weryfikacji danych biometrycznych pojawit si¢ w 2010 .

Techniki biometryczne sg obecnie jednym z najbardziej dynamicznie roz-
wijajacych si¢ dziatow teleinformatyki. W przysziosci nalezy przewidywac duzy
wzrost praktycznych zastosowan biometrii. W Polsce rozwoj biometrii obserwu-
jemy w szczegodlnosci w obszarze bankowosci, gdzie biometria wykorzystywana
jest w procesach autoryzacji uzytkownikéw w systemach bankowych!”’.

Biometria, w szerokim znaczeniu, jest technikg pomiarow istot zywych.
W waskim, najczgsciej uzywanym obszarze IT, jest to technologia automatycz-
nego rozpoznawania cztowieka w oparciu o analize jego unikalnych, niepowta-
rzalnych cech. Dotyczy to zardwno cech fizycznych, takich jak: uktad linii papi-
larnych, wyglad twarzy i teczowki, jak tez cech jego zachowania, zwigzanych
ze sposobem podpisywania si¢ czy mowienia. Lista unikalnych cech kazdego
cztowieka jest jednak o wiele dtuzsza. W opracowaniu podjeto probe ich zidenty-
fikowania, opisania oraz wskazania, w jakich obszarach mogg zosta¢ efektywnie
wykorzystane.

177 Redakcja PRNews.pl, Sifa thwi w biometrii, PRNews.pl, 17 wrzes$nia 2020 [dostep: 13.03.2021].
Raport. Biometria w bankowosci — kluczowe aspekty. Redakcja T. Woszczynski, Warszawa,
wrzesien 2015.
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5.2. Identyfikacja biometryczna cztowieka — podziat

i przyktady

Kazdy cztowiek posiada niepowtarzalne cechy biometryczne. Cechy te

pozwalajg odrozni¢ i jednoczes$nie zidentyfikowac poszczegodlne osoby. Pierw-

szym kryterium podziatu biometrii mogg by¢ cechy fizjologiczne i odzwiercie-

dlajace zachowanie:

cechy fizjologiczne, do ktérych zalicza si¢: odcisk lini papilarnych, ciato
ludzkie, twarz, odcisk dtoni, DNA, ksztalt ucha, uktad lini krwiono$nych,
rogowka oka, siatkdéwka oka, slady zebow;

cechy odzwierciedlajagce zachowanie, do ktorych zalicza si¢: temperaturg
ciata, glos, podpis odrgczny, tempo pisania itp.

Systemy biometryczne mozemy tez podzieli¢ ze wzgledu na:

cechy fizyczne: teczowka oka, siatkowka, linie papilarne, uktad naczyn
krwiono$nych na dtoni lub przegubie reki, ksztalt dtoni, ksztalt linii zgie-
cia wnetrza dtoni, ksztatt ucha, twarz, rozktad temperatur na twarzy, ksztatt
i rozmieszczenie z¢bow, zapach, DNA itp.;

cechy behawioralne zwigzane z zachowaniem: sposob chodzenia, podpis
odregczny, sposob pisania na klawiaturze komputera, glos, a nawet reak-
cje mozgu. Fala P300 jest reakcjg mozgu charakterystyczng dla kazdego
cztowieka.

Biometryczne techniki w praktycznych zastosowaniach zajmuja si¢

przede wszystkim weryfikacja oséb (poréwnuja uzyskane cechy z zapisang

wcezesniej probka, czyli dokonuje sie wyboru jednego z wielu 1 weryfikuje),

a w mniejszym stopniu ich identyfikacja, kiedy to uzyskane z pomiaru cechy

nalezy porownac z kazdg zapisang w bazie probka.

Obecnie najpopularniejsze techniki biometryczne mozna podzieli¢ na

nastepujgce grupy:

systemy rozpoznajace na podstawie uktadu linii papilarnych;

systemy rozpoznajace na podstawie geometrii dtoni;

systemy rozpoznajace na podstawie brzmienia glosu;

systemy rozpoznajace na podstawie obrazu teczowki oka;

systemy rozpoznajace na podstawie unikalnego uktadu naczyn krwiono-
snych dtoni;

systemy rozpoznajace na podstawie geometrii twarzy;
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* rozpoznanie na podstawie niepowtarzalnego dla kazdego czlowieka kodu
DNA',

Rozpoznanie i identyfikacja osoby na podstawie odcisku palca odbywa si¢
na zasadzie poréwnania skanowanego palca z matrycg w bazie poprzez znajdo-
wanie punktéw identycznych na obydwu matrycach, a nie dopasowaniu matryc
w catosci identycznych. Takie rozwigzanie okre$lane jest mianem daktyloskopii
metody identyfikacji czlowieka na podstawie $ladow linii papilarnych opuszek
palcow rak (zrodto: Leksykon Policyjny). Linie papilarne to charakterystyczne
uktady (rysunki) listewek skornych (wybrzuszen naskorka), rozdzielonych row-
nolegle biegngcymi bruzdami (rowkami)'”.

Linie papilarne opisuje si¢ za pomoca tzw. minucji — charakterystycznych
cech, takich jak: poczatki, zakonczenia, rozwidlenia, haczyki itp. Wzajemny
uktad minucji jednoznacznie identyfikuje dang osob¢. Do uznania dwoch sladow
linii papilarnych za tozsame wystarczy od kilku do kilkunastu cech wspolnych
(ta sama minucja wystepujgca w tym samym miejscu). Przyjmuje si¢, ze 12 cech
wspolnych wystarcza do pewnego okreslenia tozsamosci, cho¢ niektoére minucje
wystepujace rzadziej lub specyficzne dla danej populacji zmniejszaja te liczbe.
W Polsce przyjmuje sig, ze wystarczajace jest 12 zgodnych minucji, w przypadku
minucji rzadziej wystgpujacych (np. oczka badz haczyki) wystarczy ich mniej'®.

178 https://pl.wikipedia.org/wiki/Zabezpieczenie biometryczne [dostgp: 10.01.2023].

17 https://www.bing.com/search?q=linie+papilarne+identyfikacja& form=ANSPH1&refig=3b0a4
e2dbf2a4fda92a71e6el13a9a8de&pc=US31 [dostep: 15.10.2022].

180 https://pl.wikipedia.org/wiki/Linie_papilarne [dostep: 15.10.2022].
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Rys. 10. Podstawowe rodzaje minucji: 1 —poczatek, 2 — zakonczenie, 3 — ztaczenie, 4 —rozwidlenie,
5 — styk czotowy, 6 — styk boczny, 7 — oczko, 8 — zespot oczek, 9 — kropka, 10 — odcinek, 11 —
haczyk, 12 — mostek, 13 — skrzyzowanie, 14 — zlaczenie podwojne, 15 — rozwidlenie podwdjne.

Zrodto: https://ksiegarnia.difin.pl/upl/zalacznik-ilustracje.pdf [dostep: 10.01.2023].

Punkty identyczne wyszukujemy poprzez analiz¢ charakterystyk lokal-
nych oraz punktow szczego6lnych w obrazie linii papilarnych, a takze ich wza-
jemnego ulozenia i nachylenia. Dla przyktadu w odr6znieniu od wizerunku twa-
rzy, odcisk palca charakteryzuje si¢ trzema cechami:

* linie papilarne nie zmieniaja si¢ w funkeji czasu (odporne na proces sta-
rzenia si¢);

* linie papilarne sg statyczne i wyrazne (tylko 3% populacji ma stabe
odwzorowania odciskow palcow);

* odciski palcow sa niepowtarzalne (powstaja we wezesnym stadium ptodo-
wym i sg r6zne nawet u blizniat jednojajowych).

Trzy prawa sformulowane przez Francisa Galtona'®! glosza:

* niezmienno$¢ — linie papilarne nie zmieniajg si¢ przez cate zycie. Zmienia
si¢ tylko ich rozmiar wraz ze wzrostem;

181 Francis Galton — brytyjski podroznik, przyrodnik, antropolog, eugenik, wynalazca, meteorolog,
pisarz, lekarz, psychometra i statystyk, prekursor badan nad inteligencja.
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* nieusuwalno$¢ — linie papilarne nie ulegaja zniszczeniu i zanikowi — aby
taka sytuacja miata miejsce, nalezatoby uszkodzi¢ skorg wlasciwa z listew-
kami skornymi. Sytuacje takie jak skaleczenia czy oparzenia nie maja
wplywu na §lad daktyloskopijny, poniewaz ,,rysunki” na palcach powracajg
po ustapieniu obrazen i regeneracji naskorka;

* niepowtarzalnos$¢ — linie papilarne sg charakterystyczne dla kazdego czlo-
wieka. Jest praktycznie niemozliwe, aby dwie osoby miaty identyczne slady
daktyloskopijne.

Oznacza to, ze osoba poréwnujaca $lad dowodowy z materiatem poréwnawczym
moze ze 100% pewnoscig potwierdzi¢, ze dany $lad pochodzi od jednej, konkret-
nej osoby!'®,

Linie papilarne palca sa skanowane przez specjalny czujnik, wmonto-
wany w system zabezpieczajacy. Nastepnie jego zapis zostaje przetworzony
w cyfrowy kod, na podstawie ktorego weryfikuje si¢ dang osobe. Rozwigzanie to
jest bezpieczne, poniewaz nie obraz palca (odcisk), ale wyznaczany za pomoca
algorytmu rozpoznania matematyczny odpowiednik tegoz obrazu jest poroéwny-
wany z matryca. Ma to kluczowe znaczenie w bezpieczenstwie przechowywania
matryc porownawczych wszystkich pracownikéw. Dla przyktadu systemy bio-
metryczne oferowane przez BioSys nie przechowuja obrazéw linii papilarnych,
a jedynie ich cyfrowy zapis.

Nastepna popularng technikg biometryczng sg systemy rozpoznajace na
podstawie geometrii dloni. Technologia ta oparta jest na tréjwymiarowym obra-
zie ludzkiej dtoni wykonanym za pomoca kamery filmujacej w podczerwieni.
Przez odpowiednie urzadzenie w procesie rejestracji wykonywany jest szereg
zdje¢, po czym budowany jest wektorowy obraz dtoni. Kilka tysiecy charakte-
rystycznych punktow jest branych pod uwage w procesie rejestracji. Dodatkowo
okreslane sg takie cechy ludzkiej dtoni, jak: dtugos¢, szerokos¢, krzywizny, rela-
tywne zalezno$ci odlegtosci i ksztattow, ktore wyrdzniajg indywidualne cechy
kazdej dtoni. Tylko sylwetka dltoni jest zapisywana. Wykonywane sg miedzy
innymi dwa gtowne zdjecia, z gory i z boku dloni. Duzg zaletg tej technologii jest
jej nieinwazyjno$¢. Wynika to z faktu catkowitego braku kontaktu dtoni z senso-
rem rejestrujacym jej ksztatt.

182 Zasada 3N Francisa Galtona - Minnie - Kryminalistka [dostep: 15.01.2023].
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Rys. 11. Technologia rozpoznawania geometrii dtoni

Zrodto: https://www.bing.com/ [dostep: 15.01.2023].

W systemach kontroli dostgpu niewatpliwa zaleta technologii jest to, ze
w przeciwienstwie do odcisku palca tréjwymiarowy obraz dtoni nie jest nigdzie
pozostawiany.

Rozpoznanie uktadu zyt nalezy do technologii biometrycznych, z ktérymi
wigze si¢ najwigcej nadziei. Wzorzec biometryczny zyt znajduje si¢ pod skora,
wigc stosowanie tej technologii jest bezpieczne.

SKANOWANIE WNETRZA POWIERZCHNI DtONI

OBRAZ NACZYN KRWIONOSNYCH URZADZENIE DO SKANOWANIA UKLADU ZYt

Rys. 12. Zasada dziatania techniki skanowania uktadu naczyn krwiono$nych dtoni

Zrédto:https://zabezpieczenia.com.pl/images/old/stories/zdjecia_artykuly/biometria/2/1 biome-
tria_schemat rozpoznawania.jpg [dostep: 15.06.2023].

Wzor naczyn krwiono$nych dtoni, palca, a nawet calego ciala kazdej
osoby jest niepowtarzalny (réznice istnieja nawet pomiedzy bliznigtami jedno-
jajowymi oraz np. pomi¢dzy prawg i lewa dtoniag jednej osoby). Wzor ten nie
zmieni si¢ W ciggu zycia danej osoby — zmieni si¢ bowiem tylko rozmiar uktadu
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krwionosnego. Opisywana technologia zostata stworzona przez Josepha Rice’a.
W 1985 roku jego determinacja przyczynita si¢ do powstania pierwszego pro-
totypu rozpoznajacego uktad naczyn krwionosnych. Technologia ta zapewnia
absolutng higieng, co wynika z braku kontaktu identyfikowanego ze skanerem.
Sprawdzanie nieinwazyjnej tozsamos$ci osoby odbywa si¢ przez wykorzystanie
efektu absorpcji fal podczerwonych przez komorki ciata/skoreg/thuszcz/ hemoglo-
bing. W jaki sposdb rozpoznawany jest wzor naczyn krwiono$nych? Ot6z swiatto
bliskiej podczerwieni (np. z diod LED) transmitowane jest przez dlon, palec,
nadgarstek i zostaje czeSciowo zaabsorbowane przez hemoglobing znajdujaca
sie¢ w zytach. Umozliwia to uzyskanie obrazu struktury znajdujacej si¢ ponizej
zewngtrznej warstwy skory, dajac unikatowy wzor uktadu naczyn krwionosnych.

el

Rys. 13. Rozpoznanie uktadu zy? jako jedna z technologii biometrycznych

Zrédto: https://www.bing.com/images/search?q=%c5%bby%c5%82y+R %c4%99ki&form=RE-
STAB&first=1 [dostep: 15.06.2023].

Kolejnym narzgdziem do pobierania probek jest aparat fotograficzny lub
kamera, dzigki ktérym z uzyskanego w ten sposob obrazu tworzony jest wzor
matematyczny opisujacy cechy geometryczne, takie jak owal twarzy, szerokosc¢
twarzy, ksztalt ust, ksztatt nosa, ksztalt czota, ksztalt brwi, ksztatt podbrodka,
ksztalt uszu. Istotnym faktem jest tutaj, ze zaleznosci pomiedzy poszczegolnymi
cze¢dciami twarzy nie ulegaja znacznym zmianom z wiekiem.
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Rys. 14. Biometria twarzy

Zrodto: https://biosys.pl/media/images/twarz-kobiety-biometria.width-1170.jpges_ [dostep:
20.01.2023].

Systemy weryfikujace uzytkownika przy pomocy czytnika geometrii twarzy
daza do tego, aby w procesie tworzenia wzorca, wybra¢ cechy niezmienne (np.
wielko$¢ oczu) tak, aby mdc go wykorzystywac¢ w zmieniajacych si¢ warunkach
(np. zmiana uczesania). W przypadku tego typu metod identyfikacja uzytkownika
moze napotka¢ na problemy przy niewlasciwym kacie nachylenia glowy, ale tez
zbyt stabym oswietleniu. To twarz z punktu widzenia biometrii charakteryzuje si¢
cechami geometrycznymi, np.: ksztatt brwi, nosa, ust, podbrodka oraz cechami
antropometrycznymi, dotyczacymi np.: odlegto$ci miedzy srodkami oczu oraz
pomigdzy oczami i nosem oraz linig oczu i linig ust.

Skonstruowanie automatycznego systemu, rozpoznajacego ludzkie twarze
zblizonego do rozwigzania, w jaki robig to ludzie, jest trudnym wyzwaniem.
Jedna z gtdwnych zalet systemu rozpoznawania twarzy jest jego pasywnos¢, tzn.
system biometryczny nie wymaga szczeg6élnych zachowan ze strony uzytkowni-
koéw, co nie jest ciagle mozliwe do osiggniecia przy zastosowaniu innych technik
biometrycznych. Cho¢ obecnie korzystanie z systemu biometrii twarzy jest dla
uzytkownikéw mniej wymagajgce niz korzystanie z innych systeméw biome-
trycznych, to jednak ciggle wymaga ono pewnego zaangazowania ze strony uzyt-
kownika, np. zatrzymania si¢ na moment przed obiektywem kamery.
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Rys. 15. Uktad temperatur twarzy

Zrédto: https://ichef.bbci.co.uk/news/466/amz/worldservice/live/assets/images/2010/03/02/
100302093657 1.jpg [dostep: 20.01.2023].

Dopiero kilka lat temu odkryto, Zze u kazdego z nas uktad temperatur na
twarzy jest niepowtarzalny. Mozna go dojrze¢ dzigki specjalnej kamerze termo-
wizyjnej wychwytujacej zmiany temperatury w dalekiej podczerwieni. W prze-
ciwienstwie do skanowania teczOwki nie jest to metoda inwazyjna. Mozna tez
identyfikowa¢ osobe w catkowitych ciemnosciach. Sg tez jednak wady — tempe-
ratura twarzy zalezy czeSciowo od temperatury na zewnatrz, trudniej tez oceni¢
tozsamo$¢ osoby w okularach, poniewaz odbijaja promieniowanie. Najnowsze
badania prowadzone przez Amerykanow donoszg o identyfikacjiosob z doktad-
noscig 99%.

Rozpoznawanie chodu to proces identyfikowania osobnika na podstawie
sposobu poruszania si¢. Metoda ta oferuje mozliwos$¢ identyfikacji na odlegtos¢,
a wigc jest bezinwazyjna i bezkontaktowa (nie ma interakcji z urzadzeniem bio-
metrycznym). Juz z daleka wiemy, z kim mamy do czynienia. Monitorowany
nie musi o tym wiedzie¢, a wigc nie musi zachowywac¢ si¢ w sposob szczegolny
(wymuszony przez dang metode biometryczng), jak to jest w przypadku innych
technik biometrycznych. Jeszcze trudniej jest nasladowac czyj$ chod tak, by sen-
sory i algorytmy komputerowe tego nie wykryly — przeciez oprocz indywidual-
nej specyfiki chodu i budowy ciata ruch zalezy od indywidualnego charakteru,
umystu.

Mozemy wyrozni¢ dwie metody rozpoznawania chodu:

e w oparciu o analiz¢ obrazu z kamer (np. monitoringu); najczesciej obli-
czany jest model ruchu obiektu;
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* zuzyciem radaru analogicznego, jak w przypadku pomiaru predkosci samo-
chodow rejestrowany jest sposéb poruszania si¢ poszczegolnych czesci

ciala.

d

Rys. 16. Rozpoznanie za pomocg identyfikacji sposobu chodu

Zrédlo: opracowano na podstawie https://www.researchgate.net/figure/a-The-truncated-cone-
body-model-b-Joint-positions-c-Kinematic-tree figl 220866810 [dostep: 15.04.2024].

Wiasno$ci ucha z punktu widzenia biometrii to unikalny ksztatt dla kaz-
dego cztowieka, ktory nie ulega zmianie z wiekiem, indywidualny rozktad
naczyn krwiono$nych.

Zalety biometrii ksztaltu ucha to:

» wigksza ochrona danych osobowych niz w przypadku weryfikacji na
podstawie rozpoznawania twarzy;

» koszty elementow dokonujacych akwizycji probki biometrycznej niz-
sze niz koszty czytnikéw linii papilarnych;
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* niewrazliwo$¢ na mimike;
* Dbogactwo cech biometrycznych w przestrzeni 3D.

Rys. 17. Rozpoznanie za pomocg identyfikacji ucha

Zrodto: https://zabezpieczenia.com.pl/images/old/stories/zdjecia_artykuly/biometria/2/9  biome-
tria_ucho.jpgs [dostep: 25.01.2023].

Odczytywanie stanu zdrowia z teczowki (irydologia) byto znane juz w staro-
zytnosci.Od lat 50. XX wieku proponowano wykorzystanie wzorow teczowki do
identyfikacji. Prototyp algorytmu rozpoznawania powstat w 1991 roku. Metoda
oparta na analizie zdjecia teczoOwki oswietlonego §wiatlem podczerwonym.
Z obrazu ekstrahowane sa punkty charakterystyczne i zapisywane w skroconej
postaci. Obecne systemy rozpoznawania teczowki najpierw robig ogoélne ,,roz-
poznanie” zarysOw twarzy w celu znalezienia oczu. Nastgpnie specjalna kamera
wykonuje zdjecie teczowki o bardzo wysokiej rozdzielczosci.
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Rys. 18. Rozpoznanie za pomoca identyfikacji tgczowki oka

Zrodto:  https://kurs-na-funta.pl/informacje/wp-content/uploads/2021/04/biometrics-eye-
-1024x683.jpg [dostep: 25.06.2023].

Systemy radza juz sobie z przypadkowymi i celowymi ruchami glowy,
mrugnigciem czy przymknigciem powieki. Nie stanowig problemu okulary czy
szkta kontaktowe. Nastepnie system ze zrobionego zdjecia przygotowuje kod
zawierajacy skrocony opis punktéw charakterystycznych. W systemach zaawan-
sowanych taki kod jest nastepnie szyfrowany (z zastosowaniem szyfrow jedno-
kierunkowych) i poréwnywany z zaszyfrowanym kodem oryginalu — zapisanym
w bazie danych. W tego typu systemach nawet po wykradzeniu zaszyfrowanego
kodu nie jest mozliwe odtworzenie na jego podstawie zarysu tgczowki. Tgczowka
oka jest uznawana obecnie za najdoskonalszy identyfikator czlowieka. Zostaje
ona uksztaltowana juz pod koniec 15. tygodnia zycia ptodowego i pozostaje
dalej w niezmienionej postaci (pomijajac uszkodzenia mechaniczne i powazne
choroby). Jej dodatkowa zaleta jest fakt, ze jest chroniona przez inne narzady
przed ewentualnymi uszkodzeniami. Potwierdzeniem posiadania przez nig wielu
indywidualnych cech jest fakt, iz do tej pory nie znaleziono dwoch identycznych
teczOwek — pozwala ona na rozrdznienie nawet bliznigt jednojajowych. Systemy
biometryczne dokonujace identyfikacji na podstawie teczowki oka poréwnuja
badang tgczowke z zapamigtanym wczesniej wzorcem. Zdjecie teczowki wyko-
nywane jest w wysokiej rozdzielczosci i na jego podstawie okreslane sg cechy
charakterystyczne.

Rozpoznanie mowy — technologia pozwalajaca komputerowi lub przy
pomocy innego urzgdzeniu interpretowa¢ mowe ludzka, na przyktad do celow
transkrypcji lub jako alternatywng metode interakc;ji.
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Rys. 19. Rozpoznanie za pomocg identyfikacji mowy

Zrodto: https://www.soitron.pl/wp-content/uploads/2017/01/speaking-clearly-the-case-for-voice-
biometrics-image-1-21.jpg [dostep: 25.01.2023].

Wartosci skutecznos$ci systemow rozpoznawania mowy zaleza najczesciej
od przyjetego scenariusza testu. Dlatego informacje liczbowe, wbrew intuicji,
zwykle nie s dobrym odzwierciedleniem jako$ci takich systemow.

Najskuteczniejszg metoda jest pordéwnanie dwoch lub wigcej systemow
na takim samym scenariuszu testowym. Jako$¢ systemdéw moze jednak takze
zaleze¢ od tego, jak sygnatl jest rejestrowany. Przyktadowo wiele z systemow
oferowanych dla jezyka polskiego dziala duzo gorzej dla sygnatu z sieci GSM.
Ogolnie nalezy przyja¢, ze rozpoznawanie mowy polskiej dziata poprawnie tylko
dla pojedynczych stow lub dla ustalonych zbioréw scenariuszy dialogow. Prog
komercyjnej akceptowalnosci systemow rozpoznawania mowy zwykle przyj-
muje si¢ jako 95% poprawnosci rozpoznania.

Kazdy czlowiek posiada unikatowg barwe glosu, jest to cecha
osobnicza wynikajaca z budowy anatomicznej traktu glosowego.
Na barwe ludzkiego gtosu maja wptyw:

* budowa fizyczna kanalu glosowego wptywajaca na: pozycje, energi¢ oraz
ksztalt formantow glosowych;
» ksztalt jamy nosowej wptywa na brzmienie glosek nosowych.

Cechy behawioralne: idiolekt, dialekt, prozodia, nawyki mowcy:
» krtan — ton krtaniowy, fonacja, energia dzwigku;
* jama ustna —artykulacja, seria rezonanséw zwigzanych z ksztattem jamy
ustnej;
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* pozycja artykulatorow (jezyk, jezyczek, podniebienie, z¢by, usta, jama
nosowa),
* jama nosowa — rezonans nosowy.

Od kilkunastu lat jest absolutnie jasne, ze ciata r6znigcych si¢ genami ludzi
wydzielaja r6zne zapachy. Kazdy czlowiek wydziela niepowtarzalny zapach,
ktory jest kombinacjg w przyblizeniu trzydziestu réznych woni. Celem syste-
mow rozpoznawania zapachu ludzkiego ciala nie jest tylko to, by zdefiniowac te
wszystkie komponenty, ale takze to, by oceni¢ ich koncentracj¢. Aby zidentyfi-
kowa¢ cztowieka na podstawie zapachu jego ciala, uzywa si¢ specjalnych urza-
dzen elektronicznych, tzw. sztucznych noséw (lub e-nosow). Dwa gléwne kom-
ponenty tych nosow to system wyczuwania (detekcji) i system rozpoznawania na
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Rys. 20. Weryfikacja podpisu z prototypem

podstawie wzorcow.

Zrédto: Opracowano na podstawie: https://www.bing.com/images/search?q=podpis+odr%
C4%99czny &qpvt=podpis+odr%c4%99czny&form=IQFRML&first=1&cw=1905&ch=961
[dostep: 15.04.2024].

Podpis byt przez wiele lat przyjeta ogolna forma stwierdzenia wiarygod-
no$ci. Istotng wilasciwoscia automatycznych systemow identyfikacji podpisu
jest zdolno$¢ do rozrozniania pomiedzy postacig podpisu nawykowego (regular-
nego), a postaciami troch¢ zmienionymi, ktére pojawiaja si¢ za kazdym razem,
gdy osoba pisze swoje nazwisko.

Istnieje ponad 100 patentéw na tego rodzaju systemy. Ogoélnie sprowadzajg si¢
one do tego, ze na podstawie treningowego zbioru podpisu tworzony jest proto-
typ podpisu, nast¢pnie pozwala to na weryfikacj¢ podpisu z prototypem.

179



BEZPIECZENSTWO INFORMACYJNE. CYBERTERRORYZM, PRZESTEPCZOSC KOMPUTEROWA

Podpis biometryczny to podpis sktadany specjalnym rysikiem na spe-
cjalnie do tego dostosowanym, dotykowym urzadzeniu elektrycznym — miedzy
innymi tablecie, telefonie lub tez urzadzeniu stacjonarnym. Jego rola jest potacze-
nie standardowych funkcji biometryczno-grafologicznych podpisu odrecznego
z funkcjonalnoscig i oszczednoscig. Mozliwos¢ lub calkowite wyeliminowanie
dokumentoéw papierowych to nie tylko oszczedne, ale rowniez ekonomiczne roz-
wigzanie. Znacznie szybsza obstuga klientow, biometria podpisu (rozpoznawanie
ksztattu, sity nacisku, tempa pisania, itp.), wysokie standardy bezpieczenstwa
oraz postepujacy proces paperless sprawiaja, ze elektroniczne podpisywanie
dokumentow cieszy si¢ coraz wigksza popularnoscia.

Metody analizy podpisu:
* metody statyczne (obraz statyczny podpisu, brak informacji o kolejnosci
wystepowania elementéw podpisu);
* metody dynamiczne (pozyskiwanie podpisu metoda elektroniczng — reje-
stracja procesu podpisywania si¢, zachowanie informacji o kolejnosci
wystepowania elementéw podpisu).

DNA w biometrii to przyszlo$é. Bedzie to technika najbardziej wiarygodna,
poniewaz gen ludzki reprezentowany przez helise DNA jest unikalny i na tyle
skomplikowany, ze nie daje si¢ podrobic, a pomytka jest praktycznie niemozliwa.

Rozpoznawanie DNA rézni si¢ znaczaco od wezes$niej opisanych technik.
Wymaga namacalnej probki do zbadania, a nie, jak poprzednio, obrazu optycz-
nego, podczerwonego, czy w przypadku metod zachowawczych — nagrania. Roz-
poznanie nie jest wykonywane w trybie rzeczywistym i obecnie nie wszystkie
jego fazy sg zautomatyzowane.
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Rys. 21. Kod genetyczny

Zrodto: https://i0.wp.com/www.info24service.com/wp-content/uploads/Fremde-
-Gene 2019-065-0000.png?ssl=1 [dostgp: 15.01.2022].

W celu identyfikacji i weryfikacji osobnika nalezy pobrac¢ probke jego
tkanki. Zwykle dla uzyskania lepszego, nieprzektamanego efektu, naukowcy
zalecajg pobranie tkanki z kilku zrddet, takich jak: krew, kosci, wlosy. Obecnie
zastosowanie metody ogranicza si¢ gtéwnie do medycyny sadowej, wlaczajac
w to petng weryfikacje ojcostwa.

Rys. 22. Identyfikacja za pomocg kodu genetycznego

Zrodto: A. Czyzewski, P. Hoffmann, Przeglgd technologii biometrycznych Katedra Systeméw Mul-
timedialnych, Wydziat Elektroniki, Telekomunikacji i Informatyki Politechnika Gdanska.
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DNA w biometrii to jedno z gtéwnych narzedzi kryminalistyki:
 Dblisko 3 miliony elementow DNA definiujg r6znice migdzyosobnicze;
* rdznicowanie polega na badaniu polimorfizmu sekwencji i ich dtugosci;
e cechy biometryczne to liczby powtdrzen konkretnych sekwencji
nukleotydow.

Jak to mozliwe? Juz nawet znikoma ilo$¢ materiatu biologicznego pozo-
stawiona na miejscu popelnienia przestepstwa moze naprowadzi¢ organy $ci-
gania na whasciwy trop. Zrédlo takiego materialu moga stanowié¢ wlosy, $lina,
niedopatek papierosa, slady krwi czy spermy, poniewaz DNA znajduje si¢ prawie
w kazdej komorce ludzkiego ciata. Warunkiem odpowiedniej identyfikacji prze-
stepcy jest oczywiscie pewnosc, ze probka nalezy do whasciwej osoby. Eksperci
zajmujacy si¢ badaniem miejsc zbrodni musza zatem bardzo uwazaé, aby nie
zanieczy$ci¢ znalezionego materialu genetycznego materiatem nalezgcym do
zupeltnie innej osoby. Laboratoria kryminalistyczne wykonujg tego typu badania
m.in. w sprawach dotyczacych morderstw, przestepstw na tle seksualnym, jak
i narkotykowych.

5.3. Zastosowanie wybranych rozwigzan biometrycznych

W zastosowaniu praktycznym identyfikacja osob w oparciu o indywidualne
niepowtarzalne cechy stwarza nowe mozliwosci w wielu obszarach zwigzanych
z bezpieczenstwem informacji. Przedstawione wybrane niepowtarzalne cechy
cztowieka przynosza szereg roznorodnych mozliwosci, dzigki ktérym przykta-
dowo systemy kontroli dostepu stosuja zasade ,,Kim jestes i co robisz”. Takie
rozwigzanie nazywamy biometrycznym systemem kontroli dostepu. System
ten w ogolnosci ztozony jest z czytnika biometrycznego lub urzadzenia skanujg-
cego, oprogramowania konwertujacego pobrang z czytnika informacje do postaci
cyfrowej oraz bazy danych, ktora przechowuje dane biometryczne — wzorce
niezbedne do poréwnania z danymi pochodzacymi od uzytkownika z czytnika.
W czasie konwersji informacji pobranej w czytniku oprogramowanie identyfi-
kuje okreslone punkty charakterystyczne, ktore nastgpnie sg przetwarzane przy
uzyciu wybranego (optymalnego) algorytmu matematycznego do postaci, ktora
moze by¢ w skuteczny sposob poréwnana z rekordem w bazie danych. Zasade
dziatania przedstawiono na rysunku.
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Zrédto: http://www.kamery.pl/storage/arty/zasada_biometria.jpg [dostep: 25.01.2023].

Pierwszym krokiem przy zastosowaniu biometrycznego systemu kontroli
dostepu jest tzw. rejestracja poszczegolnych uzytkownikéw w systemie. Polega
ona na pobraniu od nich odpowiednich dla sytemu unikatowych cech biome-
trycznych w postaci probek. Dedykowane algorytmy matematyczne przetwarzaja
pobrane dane w cyfrowy wzorzec biometryczny. Pozyskane biometryczne wzorce
cyfrowe przechowywane sa w zaleznosci od zastosowanego systemu w bazie
danych urzadzenia biometrycznego, zewnetrznego serwera lub na samodzielnym
no$niku informacji (na dyskietce, w pamigci flash, na karcie magnetycznej itp.).

Dzialanie algorytméw wykorzystywanych w systemach biometrycznych
polega na analizie zwigzkéw 1 relacji pomiedzy okre§lonymi punktami cha-
rakterystycznymi w przetwarzanej probce. W zaleznosci od wykorzystywa-
nej techniki pod uwage branych jest nawet do kilkudziesieciu tysiecy punktow
charakterystycznych.

Dzieki wykorzystaniu algorytméw sprawdzajacych relacje pomigdzy
poszczegolnymi punktami istnieje mozliwos¢ optymalnego i skutecznego rozpo-
znania osoby. W zalezno$ci od rodzaju mierzonych cech biometrycznych mozna
zastosowac¢ dwie podstawowe grupy technik biometrycznych. Pierwsza grupa
to systemy bazujace na pomiarach anatomicznych (cechy fizyczne — genotyp)
i druga grupa behawioralnych (to cechy zwiazane z zachowaniem — fenotyp).

Biometria wykorzystywana jest nie tylko jako sposob kontroli dostepu
do chronionych pomieszczen lub autoryzacji uzytkownikéw korzystajgcych
z okreslonych danych, programéw czy urzadzen. Uniemozliwia takze realiza-
cje nieautoryzowanego dostepu do bankomatow, komputeréw osobistych, sieci
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komputerowych, telefonéw komérkowych, telefonow domowych, systemow
alarmowych, zamkow drzwiowych, kart procesorowych itp. Ponadto w obiektach
uzytecznos$ci publicznej i firmach systemy biometryczne wspomagaja wyszuki-
wanie miejsca pobytu wybranych osob oraz rejestracj¢ czasu pracy.

W biometrii do czgsto uzywanych poje¢ mozemy zaliczy¢: uwierzytelnia-
nie, identyfikacje, autoryzacje i weryfikacje.

* uwierzytelnianie (nazywane cze¢sto, lecz niepoprawnie ,autentykacja”)
to potwierdzanie tozsamosci, autentycznosci, stwierdzenie prawdziwosci
rowniez z uwzglednieniem okre$lonego prawdopodobienstwa czy tozsa-
mos¢, ktorg deklaruje osoba, jest zgodna z prawdg. Stuprocentowa pew-
no$¢ w przypadku uwierzytelniania nie jest w praktyce mozliwa, stad mowa
o prawdopodobienstwie;

* identyfikacja uzytkownika (ang. identification) jest procesem polega-
jacym na przedstawieniu przez uzytkownika przyznanego mu w procesie
rejestracji identyfikatora i odpowiedzi na pytanie ,,Kim jest osoba identyfi-
kowana??, czyli porOwnanie przyznanego w procesie rejestracji identyfika-
tora ze wszystkimi rekordami w bazie danych (tzw. porownanie 1:N — jeden
do wielu);

* autoryzacja jest procesem weryfikacji uprawnien osoby do okre$lonych
zasobow. Autoryzacje zwykle poprzedza uwierzytelnienie: najpierw ,,kto”,
potem ,,do czego ma prawo”; polega na przedstawieniu si¢ uzytkownika
i uzyskaniu odpowiedzi na pytanie ,,Czy osoba, za ktora on si¢ podaje, jest
ta osoba?”, czyli pordwnanie przedstawionego identyfikatora z wzorcem
wezesniej przydzielonym i zapisanym w bazie danych (tzw. porownanie 1:1
— jeden do jeden).

Czesto pojecia uwierzytelniania, identyfikacji i weryfikacji uzywane
sg zamiennie badz tez utozsamiane sg ze sobg bez postrzegania roznic. Jest to
btedne rozumowanie. W istocie weryfikacja i identyfikacja sa réznymi proce-
sami (majacymi praktyczne zastosowanie w réznych systemach bezpieczenstwa
i charakteryzujacymi si¢ réznymi czasami reakcji) i stanowig podzbior procesu
uwierzytelniania.

Przyktadowo, w ustugach bankowosci biometrycznej mamy mozliwo$¢
zmiany transakcji tradycyjnych (papierowych) zwigzanych z wyplatg gotowki.
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Jak to dziala?

W celu udostgpnienia ustug bankowos$ci biometrycznej bank pobiera od
uzytkownika trzy wzorce biometryczne z jednego palca prawej oraz lewej dtoni
przy uzyciu czytnika biometrycznego — urzadzenia do skanowania uktadu naczyn
krwionos$nych. Wprowadza te dane do systemu wraz z pozostatymi danymi
osobowymi. Gdy uzytkownik posiada tylko jedng dlon, bank pobiera wzorzec
z dwoch palcow tej dtoni. Skaner naczyn krwionosnych przeswietla palec nie-
widzialnym, nieszkodliwym dla cztowieka §wiatlem w podczerwieni w krotkim
czasie wynoszacym ok. 1.5 sekundy, ktore jest absorbowane przez hemoglobine
znajdujaca si¢ w ptynacej ,,zywej” krwi w zytach palca, powodujac tworzenie
cienia. Taki cien widziany w kamerze to sie¢ naczyn krwionosnych. Obraz jest
nastepnie przetwarzany na krotki kod biometryczny, ktory staje si¢ osobistym,
niepowtarzalnym PIN-em klienta.

Bankowos$¢ biometryczna to nowoczesnos¢, bezpieczenstwo i wygoda.
Usluga bankowosci biometrycznej opiera si¢ na zastosowaniu nowoczesnych sys-
temow do weryfikacji tozsamosci. Ustugi bankowosci biometrycznej obejmuja:

* wyplate gotowkowa;

* wyplate w bankomacie biometrycznym (w sieci bankomatow);

* przelewy na rachunki prowadzone w bankach, w ktorych weryfikacja toz-
samosci oraz autoryzacja transakcji odbywa si¢ za pomocg wzorca biome-
trycznego klienta.

Cechy biometryczne pozwalaja wyeliminowa¢ stabe punkty innych, star-
szych sposobow identyfikacji i weryfikacji osob. Jak powszechnie wiadomo kody
PIN moga by¢ zapomniane lub ukradzione, a dowody osobiste moga ulec zagu-
bieniu lub kradziezy. Tych wad nie posiadajg systemy identyfikacji biometrycz-
nej, gdyz hastem, numerem PIN lub kartg dostepu jest sam czlowiek, z wlasnym
indywidualnym kluczem przewidzianym przez nature. Tak wigc systemy biome-
tryczne odznaczaja si¢ dodatkowa bardzo przydatng zaleta — wykluczajg przykro-
$ci zwigzane z zapomnieniem lub zgubieniem nos$nika identyfikacji.

W przypadku kontroli dostepu za pomoca linii papilarnych weryfikacja
musi si¢ odbywac¢ bardzo szybko i z duzg doktadnoscia. Stuzg do tego czytniki
linii papilarnych. Urzadzenia takie wyposazone s3 w odpowiednie pole skanu-
jace, do ktorego nalezy przytozy¢ opuszke dowolnego palca prawej lub lewej
dloni. System sprawdza linie papilarne, bada uktad punktow charakterystycznych
i innych cech identyfikujacych palec. Stosowane moga tu by¢ dwa rozwigzania:
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identyfikacja jest dokonywana w samym czytniku (jest to wtedy urzadzenie do$¢
ztozone) albo (czesciej) w potaczonym z nim komputerze PC. Banki z biometrii
odnosza znaczne korzysci, ktore polegaja gtdéwnie na:
* wyzszym bezpieczenstwie wykonywanych operacji;
* pelnej niezaprzeczalno$¢ wykonania transakcji przez klienta;
» transakcje bez kart i brak konieczno$ci pamictania numerow PIN przez
klientow;
* usprawnienie procesu autoryzacji i wiekszy komfort klientow w korzystaniu
z urzadzen;
» nizsze koszty poprzez lokalnie realizowang autoryzacj¢ biometryczng;
 Dbrak oplat zewnetrznych i dodatkowych za korzystanie z ustugi;
* mozliwa rownolegla autoryzacja PIN i1 biometria;
* bank zyskuje wizerunek nowoczesnego 1 innowacyjnego.

Czytniki geometrii dtoni wykonuja trojwymiarowe zdjecie dtoni, rejestrujac
dhugos¢, szerokosc, grubos¢ czterech palcow oraz wielkos$¢ obszarow pomigdzy
kostkami. L.acznie wykonywanych jest ponad 90 pomiaréw réznych cech charak-
terystycznych dioni. Wynik tych pomiaréw jest przechowywany w pamieci urza-
dzenia w formie 9-bajtowego wzorca, co w teorii daje ponad 4 tryliardy mozliwych
kombinacji. Identyfikator ten jest praktycznie unikatowy dla kazdego cztowieka.
Wiele przenosnych komputerdéw juz dzi§ wyposaza si¢ w skanery odciskow pal-
coOw. Uzytkownik, aby si¢ zalogowac, musi potozy¢ palec na skaner. Producenci
niektérych profesjonalnych notebookéw ida jeszcze dalej. W zaawansowanych
urzadzeniach mozna wykorzystywac¢ odciski palcow nie tylko do logowania, ale
réwniez do kodowania danych na dysku twardym. Jesli taki notebook zgubimy,
znalazca nie moze nic zrobi¢ z zapisanymi danymi, nawet jesli zamontuje dysk
twardy w innym komputerze.
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Rys. 24. Czytniki i skanery lini papilarnych
Zrodto: https://www.bing.com/search?q=skaner-+linii+papilarnych&form=ANSPH1&refig= dbb
595696¢cc419e87501ac08ef29a74&pc=US31 [dostep: 25.05.2023].

Systemy rejestracji czasu pracy (RCP — rejestracja czasu pracy) dokonaty
rewolucji w zakresie kontroli i rozliczania pracownikow w zakresie dyscypliny
pracy. Btyskawiczne, wykonywane bez zadnego wysitku szczegdlowe raporty
komputerowe 1 analizy, staty si¢ podstawa do petniejszej oceny wydajnosci
pracy poszczeg6lnych pracownikow oraz lepszej kontroli ewentualnego naru-
szenia przez nich regulaminu pracy. Kontrola czasu pracy jest po prostu opta-
calna. Ewidencja czasu pracy RCP wykorzystuje nowoczesne technologie, takie
jak biometria — rozpoznawanie odciskow palca, RFID/MIFARE — zblizeniowe
karty radiowe, LCD — mini monitory do prezentacji zdj¢cia pracownika, Wi-Fi —
radiowa lgczno$¢ bezprzewodowa.
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Rys. 25. Polski paszport biometryczny

Zrodlo: https://www.bing.com/images/search?q=Paszport+Polski&form=RESTAB&first=1
[dostep: 25.05.2023].
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Paszport biometryczny — dokument tozsamos$ci odczytywany przy
pomocy urzadzen optycznych i elektronicznych, zawiera dane biometryczne.
Dokument pozwala zidentyfikowaé tozsamos¢ na podstawie cech ciata, takich
jak linie papilarne czy wzor siatkowki oka. Informacje sg przechowywane na chi-
pie EEPROM o pojemnosci minimum 32 KB wedtug standardu ISO 14443,
a takze w kartotekach lub bazach danych urzedéw — najczesciej w sposob zde-
centralizowany, wedlug miejsca zameldowania.

W Polsce paszporty biometryczne weszly w zycie 28 sierpnia 2006 roku.
Ksigzeczki polskich paszportow biometrycznych produkuje Polska Wytwornia
Papieréw Wartosciowych S.A. Dane obywateli nanoszone sag w Centrum Per-
sonalizacji Dokumentow MSWiA. Polskie paszporty biometryczne zawierajg
wizerunek twarzy i1 odciski palcoéw zapisane w formie elektronicznej. Paszporty
wydane do 29 czerwca 2009 roku zawierajg tylko wizerunek twarzy. Od 28
czerwca 2009 roku zaczgto wydawac biometryczne paszporty serii EA z odci-
skami palcow zapisanymi w chipie RFID.

Takze biometria tgczOwki oka znalazta po raz pierwszy zastosowanie
w bankowos$ci w Jordanii (Cairo Amman Bank) — na potrzeby bankomatow oraz
oddziatow banku, a w dalszej kolejnosci — w bankowosci internetowej. W Polsce
historia biometrii w bankowosci rozpoczeta si¢ w 2010 r. — Bank Polskiej Spot-
dzielczosci oraz Podkarpacki Bank Spotdzielczy zastosowaty biometri¢ odcisku
palca. W pdzniejszym okresie rozwigzania biometryczne zaczgly by¢ oferowane
przez inne banki, np. przez Bank BPH czy Getin Bank. Obecnie najbardziej
atrakcyjne wydaje si¢ jednak zastosowanie biometrii w bankowos$ci mobilne;j.

Wraz z rozwojem technologii biometrycznych zyskuje si¢ coraz wicksza
trathos$¢ odpowiedzi i szybko$¢ dziatania, czego efektem jest zwickszenie obszaru
ich zastosowan. Opracowane z mysla o stuzbach bezpieczenstwa moga by¢ uzyte
do wykrywania niepozadanych oséb na lotniskach, dworcach, stadionach czy
w centrach handlowych. Od kilku lat w miejscach publicznych umieszczane sa
systemy rozpoznawania twarzy w celu zwigkszenia skutecznosci wykrywania
poszukiwanych przestepcéw. Monitoring coraz powszechniej stosowany jest
na stacjach paliw, osiedlach mieszkaniowych, placach miejskich, w sklepach,
a takze prywatnych nieruchomos$ciach. W potowie 2014 r. media donosity o uje¢-
ciu w Chicago pierwszego przestepcy dzieki uruchomionemu systemowi kamer
miejskich sprzgzonych z technologia rozpoznawania twarzy NeoFace (jego zdje¢-
cie znajdowalo si¢ w policyjnej bazie danych). Technologie te mogg by¢ rowniez
stosowane np. do identyfikacji waznych os6b w miejscach publicznych, takich
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jak hotele, luksusowe sklepy, kasyna itd. Na niektorych lotniskach dla czesto
podrézujacych oséb posiadajacych dokumenty z identyfikatorami biometrycz-
nymi juz dawno udostepniono specjalne przejscia przyspieszajace odprawe. Naj-
wigksza zaletg identyfikacji i weryfikacji os6b w wyniku cyfrowej analizy przy
zastosowaniu komputerowych urzadzen biometrycznych jest bezsporna, porow-
nawcza, indywidualna identyfikacja niepowtarzalnych i charakterystycznych
cech budowy wybranych elementow ciata ludzkiego. Obecnie techniki biome-
tryczne maja zastosowanie:

» jako zabezpieczenia systemow informatycznych,

» jako kontrola dostgpu oraz identyfikacja uzytkownika zwigzana z bezpie-
czenstwem obiektow,

* przy identyfikacji stron transakcji finansowych.

*  Wady:

* uzycie biometrycznych identyfikatoréw w handlu elektronicznym moze
oznaczac¢, ze informacja jest globalnie osiagalna, ale dostgpna tylko przy
pomocy klucza biometrycznego;

« taki klucz biometryczny jest rzeczywiscie przenosny i moze dostarczy¢ nie-
zbitych dowodow identycznosci;

* pozostaje problem pewnos$ci bezpieczenstwa i prywatnosci transakcji.
Teoretycznie technologia biometryczna moze dostarczy¢ zaréwno perfek-
cyjne bezpieczenstwo, jak i prywatnosc;

e zarO6wno bezpieczenstwo i prywatnos¢ moze by¢ kompromisem w syste-
mie biometrycznym, jesli zapis biometryczny lub uzywanie danych zostana
sprzedane, ukradzione lub uzyte do §ledzenia okreslonej osoby, wymagane
jest wprowadzenie z wyprzedzeniem odpowiednich systemow zabezpieczen

* system biometryczny musi by¢ zaimplementowany wewnatrz wtasciwego
otoczenia zabezpieczajacego, aby byt wiarygodny i uzyteczny.

Najwicksza zaleta komputerowych urzadzen biometrycznych jest bez-
sporna, kategoryczna identyfikacja i weryfikacja osob w wyniku cyfrowej
analizy pordéwnawczej indywidualnych, niepowtarzalnych cech budowy wybra-
nych elementow ciata ludzkiego. Podstawowa funkcja biometrii jest uniemozli-
wianie realizacji nieautoryzowanego dostgpu do bankomatoéw, komputerow oso-
bistych, sieci komputerowych, telefonow komoérkowych, domowych systemow
alarmowych, zamkow drzwiowych, kart procesorowych itp. Ponadto w obiek-
tach uzyteczno$ci publicznej i firmach, systemy biometryczne wspomagaja
wyszukiwanie miejsca pobytu wybranych oséb oraz rejestracje czasu pracy.
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System kontroli dostepu, w ktérym wykorzystuje si¢ zasade ,,Kim jeste$ i co
robisz”, nazywamy biometrycznym systemem kontroli dostepu. System ten
w og6lnosci ztozony jest z czytnika biometrycznego lub urzadzenia skanu-
jacego, oprogramowania, ktére konwertuje pobrang z czytnika informacje
do postaci cyfrowej oraz bazy danych, ktéra przechowuje dane biometryczne
— wzorce niezbe¢dne do poréwnania z danymi pochodzacymi z czytnika.

W czasie konwersji informacji pobranej w czytniku oprogramowanie identy-
fikuje okreslone punkty charakterystyczne, ktore nastepnie sa przetwarzane przy
uzyciu wybranego (optymalnego) algorytmu matematycznego do postaci, ktora
moze by¢ w skuteczny sposob porownana z rekordem w bazie danych. Dzialanie
algorytmow wykorzystywanych w systemach biometrycznych polega na ana-
lizie zwigzkow i relacji pomigdzy okres§lonymi punktami charakterystycznymi
w przetwarzanej probce. W zalezno$ci od wykorzystywanej techniki pod uwage
branych jest nawet do kilkudziesigciu tysigcy punktéw charakterystycznych.

Przedstawiony opis biometrii potwierdza, ze jest ona wykorzystywana
jako sposob kontroli dostgpu do chronionych pomieszczen lub autoryzacji uzyt-
kownikow korzystajacych z okreslonych danych, programow czy urzadzen. Ma
takze zastosowanie przy zapewnieniu bezpieczenstwa i ochrony dostepu do prze-
chowywanych informacji. Przez zastosowanie biometrii wspartej nowoczesnymi
rozwigzaniami w systemach i sieciach komputerowych mozemy zapewnic pouf-
no$¢, integralnos¢, rozliczalnosc¢ i bezpieczenstwo informacji. To dzieki rozwia-
zaniom biometrycznym mozemy takze dokona¢ uwierzytelnienia, identyfikacji
i autoryzacji, a tym samym poprawic bezpieczenstwo w wielu obszarach naszego
funkcjonowania.
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6. KRYPTOGRAFIA NA POTRZEBY
BEZPIECZENSTWA INFORMACII

6.1. Wprowadzenie do kryptografii

Na przetomie wiekow cztowiek korzystat z informacji stosujgc roézne
rozwigzania. Zazwyczaj wynikaty one z rozwoju w poszczegdlnych okresach
cywilizacyjnych i korzystaly z dostgpnych w tym czasie metod. Informacja nie
stanowita problemu, gdy jej przeznaczenie dotyczyto ogotu obywateli, byta ogol-
nie dostepna i nie zawierata tajemnych tresci. Gdy w gr¢ wchodzily niejawne
informacje nalezato siggna¢ po takie rozwigzania, ktore moglty zapewni¢ im
odpowiednig ochrong. Nie ulega watpliwosci, ze dla informacji (danych) zare-
zerwowanych dla ograniczonej grupy osob czy pojedynczych odbiorcéw nalezy
zastosowac takie rozwigzanie, ktore zapewnig im odpowiednie bezpieczenstwo.
Mozna to osiggna¢ réznymi sposobami, chociaz najskuteczniejszym rozwigza-
niem jest zapewne kryptografia.

Celem tej czesci opracowania jest przedstawienie kryptografii zajmujacej
wazne miejsce w zapewnieniu bezpieczenstwa informacji. W tym celu przepro-
wadzono analize¢ rozwoju kryptografii od poczatku jej funkcjonowania do cza-
sow wspotczesnych. Dokonana analiza pozwolita na przedstawienie praktycz-
nego zastosowania kryptografii do ochrony informacji w réznych okresach jej
rozwoju. Za szczego6lnie wazne w obecnych czasach proponuje si¢ uzna¢ popula-
ryzacj¢ rozwigzan kryptograficznych umozliwiajacych zapewnienie bezpieczen-
stwa informacji w systemach i sieciach komputerowych.

W opracowaniu zaproponowano stanowiaca przypuszczenie nastgpu-
jaca hipoteze robocza: dla zapewnienia bezpieczenstwa gromadzonym,
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przetwarzanym i przesytanym informacjom wymagane jest poszukiwanie sku-
tecznych nowoczesnych rozwiazan. Na wstepie zatozono, ze rozwigzan takich
moze dostarczy¢ kryptografia, wykorzystujaca wiedzg matematyczng do skutecz-
nej ochrony informacji w systemach i sieciach komputerowych.

W celu weryfikacji zaproponowanej hipotezy wykorzystano dwie metody
badawcze: analize i synteze oraz ich wzajemng interakcje. Analiza jako metoda
badawcza polegajaca na operacji myslowej opierajacej si¢ na roztozeniu badane;j
czesci, dotyczacej bezpieczenstwa informacji, obejmie okres niemal od poczatku
jej powstania do czaséw wspodlczesnych. Metoda ta pozwoli réwniez na rozlo-
zenie na poszczegolne czesci rozwigzan kryptograficznych i badaniu kazdego
z nich osobno. Pozwoli takze na ustalenie, ktore z rozwigzan sa najbardziej efek-
tywne 1 moga zapewni¢ odpowiedni poziom bezpieczenstwa informacji. Nato-
miast druga zastosowana metoda badawcza to synteza polegajaca na sktadaniu
i zestawianiu oraz ujednolicaniu w cato$¢ najskuteczniejszych rozwigzan kryp-
tograficznych, zapewniajacych odpowiedni poziom bezpieczenstwa informacji.
Metoda ta pozwoli takze na przedstawienie w koncowej czesci opracowania syn-
tetycznych wnioskow generalizujacych.

Dotychczasowe analizy rozwoju kryptografii w poczatkowym okresie jej
funkcjonowania wskazuja, ze zajmowata si¢ ona ochrong informacji ogdlnie.
W szczegdlnosci ochrona ta podyktowana byla potrzebami, jakie nidst ze soba
rozwoj informacji rownolegle wraz z rozwojem spoteczenstwa. Rozwoj ten obej-
mowal obszar tzw. informacji niepisanych. Zaliczymy do nich:

* ogien — ognisko rozpalone na szczycie wzgorza byto doskonatym sygna-
tem: widac je z duzej odlegltosci, zwtaszcza w nocy;

* rece — machanie rekami stanowito sposéb sygnalizacji, wymagana byta
jednak widoczno$¢ osoby przekazujacej sygnaty;

* jezyk gestow i jezyk migowy moga by¢ zaliczane do metod bezpiecz-
nej komunikacji. Posiadajg jednak ograniczenia, gdyz sa stabo widoczne

z duzej odlegtosci;

* wykorzystanie choragiewek - stosowane przez zolhierzy, zeglarzy przesy-
lajacy wiadomosci za pomocg tej metody;

» flagi — od stuleci za ich pomoca przesylano wiadomosci miedzy statkami;

* dzwiek — rogi, kotly, bebny, gwizdki, dzwony, wszystkie stuzyty i czasami
nadal stuzg do przekazania wiadomosci na odleglos¢ znacznie dalsza, niz
pozwala ludzki glos.
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Rys. 27. Sygnaly dzwigkowe i alfabet Morsa

Zrodla: dzwony KoScielne - https://www.ekai.pl/wp-content/uploads/2019/02/
poland-393957 960 720.jpg, alfabet morsa - https://economic-historian.com/wp-con-
tent/ uploads/2021/03/20131011082040telegraph-470.jpg [dostep: 05.06.2023].

W dzisiejszych czasach wigkszo$¢ z tych rozwigzan ma juz raczej tylko
znaczenie historyczne. Gdy pojawity si¢ informacje, ktére ze wzgledu na zawarte
w nich tajemnice nalezalo chroni¢, podejmowano rézne proby zastosowania
nowatorskich rozwigzan. Proste techniki kryptograficzne stosowane byty w sta-
rozytno$ci. Okazuje si¢, ze wigkszo$¢ cywilizacji w roznym stopniu wykorzy-
stywato kryptografie w swoim codziennym zyciu. Do najpopularniejszych nale-
zata podmiana symboli, a wigc najbardziej podstawowa forma kryptografii, ktéra
pojawia sie zarowno w antycznych pismach egipskich, jak i mezopotamskich!®.
Najstarszy znany przyktad szyfrowania wiadomosci znaleziono w grobowcu
Egipcjanina, ktory zyt okolo 3900 lat temu. W pdzniejszych okresach kryptogra-
fia zaczeta by¢ coraz szerzej wykorzystywana do ochrony waznych informacji
wojskowych, dyplomatycznych i cywilnych (w tym handlowych, bankowych,
gospodarczych), co ma miejsce do dzisiejszych czasow'®,

183 Historia kryptografii - https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep:
05.02.2023].
18 Tamze.
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Rys. 28. Kryptografia w starozytnosci, w okresie Rzymian i erze analogowe;j historia kryptografii
- Skytale

Zrodto: https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep: 05.02.2023].

Pierwsze w historii urzadzenie kodujace nie bylo maszyna, lecz zwyktym
kijem (Skytale) i byto stosowane przez Spartan w V wielu p.n.e. Osoba chcaca
wystac¢ tajny meldunek (wiadomos$¢) owijata walec (kij) o okreslonym rozmiarze
parciang tasmga spiralnie, unikajac naktadania si¢ na siebie zwojow, a nastepnie
wystarczyto tylko odwinaé¢ tasme¢. Po rozwinigciu material pokrywaty pozor-
nie chaotyczne rozrzucone znaki. Taka forma zapisu sprawiata, ze wiadomos¢
byla nieczytelna, dopdki nie zostata przymocowana do podobnego walca przez
odbiorce. Odbiorca wiadomos$ci miat identyczny walec co nadawca, na ktory
nawijat tajemniczy zwoj. Wtedy litery znow uktadaty si¢ w logiczny przekaz.
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Rys. 30. Znaki systemu migowego, alfabet grecki, znaki kanji.
Zrodta: https://i.pinimg.com/originals/40/16/22/401622b5813bb403710fb797298949d2.jpg,

https://www.bing.com/search?q=znakikanji&form=ANNTH1&refig=b5bce915ab1543e9849dda0
5933f5bd4 [dostep: 05.01.2023].
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Jednym z podstawowych podziatow kodow pisanych sa alfabety. Mimo,
ze alfabet tacinski jest znany setkom milionéw ludzi, dla jeszcze wigkszej rze-
szy stanowi zagadke. Podobnie sprawa ma si¢ z rosyjska grazdanka, japonskimi
kanji czy starozytng greka. Kody pisane mozna przedstawi¢ w roznej postaci,
niezrozumiatej dla osoby postronnej, np. piszac odbiciem lustrzanym lub zygza-
kiem. Kody pisane stanowiag najwi¢cksza kategori¢ koncepcyjng zasad bezpiecz-
nej komunikacji.

Obecnie wiemy rowniez, ze szpiedzy zyjacy w starozytnych Indiach row-
niez korzystali z zakodowanych wiadomosci juz w Il wieku p.n.e. Dla potwier-
dzenia jaka wage w starozytnosci przywigzywano do ochrony informacji, anali-
zie poddanych zostato kilka rozwigzan z tego okresu. Analizowane przyktady sa
potwierdzeniem, ze kryptografia, tak jak nauka, liczy kilka tysiecy lat. Zapiski na
temat stosowanych szyfrow znaleziono na pochodzacych z Mezopotamii tablicz-
kach z pismem klinowym datowanych na 1500 rok p.n.e.
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Analiza stosowanych rozwigzan kryptografii potwierdza, ze ich rozwdj byt
powolny i nierowny. Kryptografia w wielu kregach kulturowych powstawata
i funkcjonowala niezaleznie, przybierajac rozne formy oraz stopnie zaawanso-
wania. Jej rozwoj przebiegal rownolegle z rozwojem matematyki. W VIII 1 IX
wieku naszej ery Arabowie wymyslili kryptoanalize, czyli sztuke tamania kodow.
W roku 1587 Maria, krélowa Szkocji, uzywa tajnego kodu w spisku przeciwko
Elzbiecie I — szyfr zostaje ztamany, a Maria stracona. Dopiero pod koniec XVII
wieku Antoine Rossignol wraz z synem wynalezli na uzytek krola Ludwika XIV
Wielki Szyfr, ktory zostat ztamany dopiero po 200 latach.

6.2. Maszyny i inne rozwigzania szyfrujgce

Pierwsza maszyna szyfrujaca zostata wynaleziona w XV wieku przez Leona
Albertiego. Nie tylko pierwszy wpadt on na pomyst uzycia kilku alfabetow szy-
frowych, ale rowniez doszedt do wniosku, ze przydata by si¢ maszyna, ktora
utatwi kodowanie i rozkodowywanie tekstow. Dysk szyfrowy Albertiego sktadat
si¢ z dwoch miedzianych kot o réznej $rednicy, obracajacych si¢ na wspolnej osi.
Dysk uosabia pierwszy przyktad podstawienia polialfabetycznego z mieszanymi
alfabetami 1 zmiennym okresem. Na brzegu wickszego kotka rozmieszczone
byty litery alfabetu zrodtowego, zas$ na mniejszym — alfabetu tekstu szyfrowego
zapisanych w dowolnej i niepowtarzajacej si¢ kolejnosci. To urzadzenie, zwane
Formula, sktadato si¢ z dwdch koncentrycznych dyskow potaczonych wspolnym
kolkiem, ktore mogty obracac si¢ jeden wzgledem drugiego'®.

W latach 90. XVIII wicku Thomas Jefferson'®® skonstruowal maszyng
zwang kolem szyfrowym. Skladata si¢ ona z osadzonych na okraglym metalo-
wym precie 26 drewnianych dyskow. Na obwodzie kazdego dysku rozmieszczone
byty litery alfabetu, na kazdym w innej kolejnosci. Szyfrowanie kotem polegato
na ustawieniu tekstu jawnego poprzez obracanie dyskow, a potem spisaniu tekstu
zaszyfrowanego z dowolnie wybranego rzedu liter. Odbiorca, w celu odczytania
wiadomosci, musial mie¢ identyczne koto szyfrowe. W jednym rzgdzie nalezato
ustawic litery szyfrowki, pézniej szuka¢ sensownie brzmiacej wiadomosci'®’.

185 Dysk szyfrowy Albertiego sktadat si¢ z dwoch miedzianych két - https://www.bing.com/
search?q=Dysk+szyfrowy+Albertiego&form=ANSPH1&refig=b0ae363f56b44cS5cba8af8adb3
0062bd&pc=U531 [dostgp: 10.02.2023].

18 Thomas Jefferson - trzeci prezydent Stanow Zjednoczonych, byt nie tylko politykiem, ale takze
naukowcem 1 wynalazca. Jego dziatalnos¢ obejmuje wiele dziedzin, w tym kryptografie.

187 http://pl.wikipedia.org/wiki/Strona_g%C5%82%C3%B3wna [dostep:10.02.2023].
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Rys. 31. Dysk szyfrowy Albertiego Rys. 32. Koto szyfrowe Thomasa Jeffersona

Zrédlo:https://pl.abedef.wiki/wiki/Alberti | Zroédto: https://image2.slideserve.com/

cipher [dostegp: 05.06.2023]. 4562172/ko-o-szyfrowe-n.jpg [dostep:
05.06.2023].

W XVIII wieku Wieden staje si¢ centrum tamaczy kodow zgromadzonych
w tzw. Czarnej Komnacie. Takze Napoleon Bonaparte w 1812 roku doswiadczyt
nie tylko srogiej rosyjskiej zimy, ale i skutecznych dziatan rosyjskich kodotama-
czy, co niewatpliwie przyczynito si¢ do kleski jego wojsk.

Kiedy w 1844 roku pojawia si¢ telegraf elektryczny, ktory umozliwit btyska-
wiczne przekazywanie wiadomosci alfabetem Morse’a, szybko$¢ przekazywania
informacji znacznie przyspiesza. Kolejne wynalazki przypadaja na okres 1914-
1918 rok, kiedy zastosowanie radia utatwia przekazywanie depesz, ale takze ich
przechwytywanie. To wtedy drastycznie wzrasta warto§¢ kazdego skutecznego
systemu kodowania.

Zrodtowy |a|b|c|Dle|f|Glh|i|j|k|1|mn|o/P|Q|r|s|t ulvWx|y|z

Wynikowy|z |y |xW|v|u|T|s|r|Q|plonm|l|K|J|i|h|g|f|e|Dlc|ba

Rys. 33. Szyfr substytucyjny

Zrddto: opracowanie wiasne.

W tej cze$ci opracowania analizie zostang poddane sposoby przemiany tek-
stu jawnego na posta¢ niezrozumiata. Jednym z takich sposobow byt szyfr sub-
stytucyjny, ktory polega na zastapieniu kazdego znaku alfabetu zZrédlowego
wczesniej ustalonym innym znakiem alfabetu wynikowego.
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Rozwigzanie byto uzywane od stuleci osobno lub jednoczesnie. Teoretycz-
nie rzecz biorac litery alfabetu mozna zastepowaé dowolnymi znakami. Problem
polega na tym, ze przecigtnemu uzytkownikowi trudno byloby taki szyfr zapa-
mietac, dlatego wystepuje tutaj koniecznos$¢ noszenia przy sobie takiego szyfru,
a to nie zapewnia bezpieczenstwa. Lepszym rozwigzaniem jest szyfr stworzony
wedtug zasad, ktore tatwo zapamigtac.

Szyfr monoalfabetyczny podstawieniowy — zamiast kazdej z liter alfabetu
jawnego podstawia sig litere, ktora lezy w takiej samej odlegtosci od konca alfa-
betu, co dana litera od poczatku. W praktyce polega to na odwroceniu alfabetu.
Szyfr ten jest przez to bardzo tatwy do zapamigtania. Szyfr tworzy si¢ poprzez
wpisanie liter alfabetu w takie oto kratki (lub podobne o tej samej koncepcji).
Znakiem szyfrowym jest obraz tego fragmentu siatki, w ktory zostata wpisana
litera.

Szyfr ,,chlewikowy” (ang. Pigpen)

A|C|E B|D|F
G|I | K H-|J |-L
MiO|Q N| PR
S
U <w
Y

Rys. 34. Szyfr chlewikowy

Zrodto: https://www.szkolneblogi.pl/static/media/users/private/JASIENICA/szyfr-czekolada_sko
thumb.jpg [dostep: 05.02.2023].

Whisujemy litery alfabetu tacinskiego w kwadratowa tablice wymiaru 5x5.
Tak skonstruowang tablice nazywamy tablicg Polibiusza. Kazda liter¢ tek-
stu jawnego zast¢pujemy parg liczb, z ktérych pierwsza jest numerem wiersza,
a druga numerem kolumny zawierajacych dana litere.
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Szachownica - Polibiusza
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Rys. 35. Tablica Polibiusza
Zrédto: https:/pl.wikipedia.org/wiki/Szachownica_Polibiusza [dostep: 12.02.2023].

Najbardziej znanym szyfrem wieloliterowym jest Playfair, w ktérym dwu-
znaki tekstu jawnego sg traktowane jako osobne jednostki i sg thumaczone na
dwuznaki zaszyfrowane.

Algorytm Playfair zbudowany jest na matrycy liter o rozmiarze 5x5, zbu-
dowanej przy uzyciu stlowa kluczowego. Matryce¢ buduje si¢ wpisujac litery
stowa kluczowego (bez powtarzajacych si¢) od lewej do prawej i z gory do dotu,
a nastepnie wypelnia si¢ reszte matrycy pozostatymi literami w porzadku alfabe-
tycznym. Litery I i J liczg si¢ jako jedna litera.
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| Szyfr Playfair Szyfr Playfair — przyktad
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Rys. 36. Szyfry wieloliterowe
Zrodto: https://pl.wikipedia.org/wiki/Szyfr Playfai [dostep: 12.02.2023].

Jednym ze sposobow polepszenia szyfrowania jednoalfabetowego jest
zastosowanie réznych podstawien jednoalfabetowych podczas szyfrowania jed-
nej wiadomosci. Wszystkie techniki tego rodzaju maja dwie wspolne cechy:

* stosuje si¢ zestaw powigzanych regul podstawienia jednoalfabetowego;
* klucz okresla, ktora reguta zostanie uzyta dla danego przeksztatcenia.

Najprostszym i najbardziej znanym jest szyfr Vigenere’a. Do pomocy
w korzystaniu z tej metody buduje si¢ tablice. Kazdy z 26 szyfrow jest umiesz-
czony poziomo, litery kluczowe im odpowiadajace znajduja si¢ po lewej stronie,
natomiast alfabet tekstu jawnego znajduj¢ si¢ na gorze tablicy. Technika pod-
stawiania polega na zamianie liter tekstu jawnego innymi literami lub jakimis
symbolami.
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Rys. 37. Szyfrowanie wieloalfabetowe

Zrédto:https://www.bing.com/images/search?q=Szyfr+Vigen%c3%a8re%e2%80%99A & form=R

ESTAB&first

1 [dostep: 10.02.2023].

Pierwszym historycznie potwierdzonym uzyciem wilasciwych metod kryp-

tograficznych byla wymiana zaszyfrowanej korespondencji migdzy Cezarem

i Cyceronem w I wieku p.n.e. Stosowany przez nich szyfr polegat na zastgpowa-

niu kazdej litery inng, wedtug z gory ustalonego klucza.

Szyfr Cezara

CEZ AR
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Rys. 38. Szyfr Cezara

Zrodto: https://pl.wikipedia.org/wiki/Szyfr Cezara [dostep: 12.02.2023].
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W szyfrze zwanym dzi$ szyfrem Cezara, kazda litere alfabetu tacinskiego
zastepowano o trzy dalsze. Zasada dziatania szyfru ROT13 jest identyczna jak
w przypadku szyfru Cezara — roznica polega na wartosci przesunigcia. W tym
przypadku kazda liter¢ tekstu jawnego zamieniamy na litere, znak przesunicty
o 13 miejsc w prawo podczas szyfrowania. W celu odszyfrowania tekst powta-
rzamy operacje tym razem przesuwajac litery, znaki o 13 pozycje w lewo.
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Rys. 39. Szyfr ROT 13
Zrodto: https://www.1069.pl/liceum/strony/obraz/album/rot13.png [dostep: 10.02.2023].

Nie wszystkie kody polegaja na zastepowaniu liter innymi znakami. Szyfro-
wanie transpozycyjne nie zmienia liter, lecz porzadek, w jakim zostang zapisane.
Najprostszym sposobem na szyfrowanie transpozycyjne jest pisanie wiadomosci
od konca do poczatku. Kolejnym sposobem jest pisanie zygzakiem, co przed-
stawia tabela, a nast¢pnie przepisanie kolejno gornego i dolnego rzedu, co daje
wiadomos¢.
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Rys. 40. Przyktady szyfrow transpozycyjnych
Zrodto: Opracowanie whasne [dostep: 12.02.2023].

Szyfr sztachetowy polega na spisaniu wiadomosci w kilku rzedach, a nastep-
nie spisaniu kolumn. Szyframi takimi nazywamy wszystkie przeksztalcenia,
ktore opierajg si¢ na permutacji liter tekstu jawnego. Najprostszym takim szy-
frem jest tak zwana technika ptotu, ktora polega na tym, ze tekst jawny zapisuje
si¢ w postaci ciggu kolumn, a nastepnie odczytuje si¢ jako ciag wiersza. Oczy-
wiscie rozszyfrowanie takiego komunikatu bytoby bardzo proste, dlatego mozna
zastosowac bardziej skomplikowany system, polegajacy na zapisaniu wiadomo-
$ci w prostokacie, a nastepnie odczytaniu kolumna po kolumnie, lecz ze zmiang
ich kolejnosci.
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Rys. 41. Techniki transpozycyjne

Zrodto: Opracowanie wiasne.

6.3. Wptyw kryptografii na losy konfliktéw zbrojnych

Szczegblne dziatania matematykoéw majg miejsce w czasie [ 1 Il wojny Swia-
towej 1 przyczyniaja si¢ do kojarzenia ich z kryptologia. To wybitni kryptolo-
dzy w okresie 1939-1945 roku, tamiac kody niemieckiej maszyny szyfrujacej
Enigmy, pomogli aliantom nie tylko wygra¢ Il wojng $wiatowa, ale znaczaco
przyspieszy¢ jej zakonczenie. Jak wida¢ w przekroju historycznym, tajne kody
wywieraty znaczacy wplyw na losy Swiata. Osiggni¢cia te pozostawaty tajemnica
1 zostaty ujawniane dopiero po latach.

Rys. 42. Rosyjska radiostacja polowa Rys. 43. Polska stacja nastuchowa
Zr6dto: rosyjska radiostacja polowa - Bing | Zrédto: https://bi.im-g.pl/im/da/fd/18/
images [dostep: 12.02.2023]. 726 202842 AMP,Przewozna-radiostacja-

Marconi-YB1--podstawowe-wypo.jpg
[dostep: 12.06.2023].
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Rys. 44. mjr Jan Kowalewski Naczelnik | Rys. 45. Uzyskany szyfrogram

Radiowywiadu Biura Szyfrow188

Po ujawnieniu skrywanych przez dziesicciolecia tajemnic funkcjonowania
Polskiego Biura Szyfrow i jego niezwyktych sukcesow odniesionych podczas
wojny z bolszewicka Rosja dowiadujemy si¢, ze w tym czasie systematyczne
famanie kluczy szyfrowych nieprzyjaciela umozliwito odczytanie kilku tysiecy
bolszewickich szyfrograméw i miato wielki wptyw na zwyciestwo odniesione
w tej wojnie. W tym okresie byto to mozliwe dzigki porucznikowi Janowi Kowa-
lewskiemu i profesorowi Stefanowi Mazurkiewiczowi — prorektorowi Uniwersy-
tetu Warszawskiego, ktory zajmowat sie logika i topologia, profesorowi Wacta-
wowi Sierpinskiemu specjali$cie od teorii liczb oraz profesorowi Stanistawowi
Lesniewskiemu z Uniwersytetu Warszawskiego zajmujacemu si¢ logika.

Duzym sukcesem Polakow w ramach prowadzonej wojny w eterze byto zla-
manie bolszewickiego szyfru Diwizija oraz rozszyfrowanie okoto 500 sowiec-
kich depesz radiowych. Ponadto przez dwa dni po przejgciu rosyjskiej radiostacji
Polacy nadawali tekst Biblii, a rosyjscy telegrafi§ci zamiast rozkazow ze zdziwie-
niem go shuchali. To polscy kryptolodzy sprawili, ze Marszalek Jozef Pitsudski
mial tak doktadne informacje, jakich do jego czaséw nie miat zaden dowddca.

188 Jan Kowalewski — ur. 1892 w Lodzi, zm. w 1965 roku w Londynie. Wojskowy, matematyk, lin-
gwista i kryptolog, oficer wywiadu Polskiej Organizacji Wojskowej, szef wywiadu w 4. Dywi-
zji Zeligowskiego. W Polsce w latach 1919-1924 naczelnik Wydziatu II Radiowywiadu Biura
Szyfrow przy Sztabie Generalnym. Skuteczno$¢ zorganizowanego przez Jana Kowalewskiego
wywiadu byta jednym z kluczowych elementow zwycigstwa Polski w Bitwie Warszawskiej
i calej wojnie polsko-bolszewickie;j.
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Do bardzo ciekawych rozwiazan kryptograficznych nalezy historia Enigmy.
Siega ona 1919 roku, kiedy holenderski wynalazca Hugo Koch skonstruowat
i opatentowal maszyne szyfrujaca, ktorej patent kilka lat pozniej odkupit Artur
Scherbrus, niemiecki inzynier, z przeznaczeniem dla potrzeb przemystu. Maszyna
miata strzec tajemnic wielkich koncernéw, firm handlowych i przedstawicieli
finansjery'®’.

David Kahn, specjalista od historii kryptografii, autor ksigzki tamacze
kodoéw twierdzi, ze dobrzy specjalisci pochodza z krajow wielojezycznych i wie-
lokulturowych. Istotng role odgrywaja uniwersytety, z matematyka na wysokim
poziomie, oraz muzyka, kréamusi by¢ komponowana.

Rys. 46. Niemiecka maszyna szyfrujaca Enigma

Zrodto: hitps://www.bing.com/images/search?q=enigma&qpvt=Enigma&form= IQFRML&first=1
[dostep: 10.02.2023].

Niemiecka marynarka wojenna zaczeta stosowaé Enigme (z greckiego —
tajemnice, zagadke) juz w roku 1926. Kilka lat pdzniej stata si¢ niemieckg maszyna
szyfrujaca, uzywang przez wywiad oraz armi¢ niemiecka, a takze w innej wersji
przez prywatnych przedsigbiorcow. Z przodu maszyny znajduje si¢ 26-literowa
klawiatura, a za nig plytka z drugim zestawem znakow podswietlanych zarow-
kami, ktore podswietlaja umieszczone wyzej okienka z literami alfabetu uszere-
gowanymi tak jak w klawiaturze. Mieszacz to zasadnicza tajemnica Enigmy. Sg
to trzy ruchome bebenki szyfrujace, umieszczone na wspdlnej osi, mogace si¢

18 https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep: 10.02.2023].
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obraca¢ niezaleznie wzgledem siebie. Z jednej strony kazdego z be¢benkow znaj-
duje sie 26 rownomiernie rozmieszczonych stykow sprezynujacych, a z drugiej
26 stykow stalych. Wewnatrz bebenka jest wirnik. Kazdy z bebenkéw szyfruja-
cych posiada pier§cien z wyrytymi na obwodzie literami alfabetu.

Rys. 47. Bebny maszyny szyfrujacej Enigmy (z literami lub cyframi)
Zrodto: https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep: 10.02.2023].

Na rysunku przedstawiono trzy begbny szyfrujgce umieszczone wewnatrz
maszyny szyfrujacej Enigmy. W czasie pracy prad przeptywat od strony prawe;j
do lewej, dlatego beben odwracajacy znajduje si¢ na koncu po lewej stronie,

190 Enigma nie tylko dawata

a bgben wejsciowy jest bgbnem po prawej stronie
ponad 17 000 mozliwosci kodowania jednego znaku (10 stron maszynopisu),
mozliwe bylo rowniez przestawienie rotoréw, co jeszcze zwigkszato ilos¢
kombinacji.

Dla sprawnego funkcjonowania Enigmy niezbedna jest tacznica, ktora
znajduje si¢ z przodu maszyny i jest podobna do recznej tacznicy telefonicz-
nej. Posiada 26 par gniazdek, ktore moga by¢ potaczone ze sobg dwuzylowymi
przewodami zakonczonymi z obu stron wtyczkami. Poszczegdlne pary gniaz-
dek odpowiadajg literom alfabetu. Potaczenie przewodem gniazdka jednej pary
z gniazdkiem innej z nich powoduje, ze gorne gniazdka pierwszej pary zostajg
potaczone z dolnymi drugiej i na odwrdt. Tym sposobem facznica umozliwia
zamian¢ parami okreslonej liczby liter alfabetu. Bateria — obwadd elektryczny
zasila bateria umieszczona z prawej strony bgbenkow szyfrujacych. Napigcie
moze by¢ rowniez doprowadzone za pomocg transformatora z sieci. Nacisnigcie
klawisza powoduje ruch obrotowy bebenkow szyfrujacych. Karbowany pierscien
umozliwia obrot bebna o jedng literke, gdy sasiedni beben wykona petny obrot.

190 https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep: 10.02.2023].
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W trakcie pracy prad przeptywa od strony prawej do lewej, zatem bgben odwra-
cajacy znajduje si¢ na koncu po lewej stronie, a beben wejsciowy jest pierwszym
begbnem po stronie prawej (beben w ciemnym kolorze).

Mechanizm obrotowy dziala w nastepujacy sposob: po naci$nigciu klawi-
sza prawy bebenek szyfrujacy obraca si¢ o 1/26 kata pelnego, natomiast bgbenki
lewy i srodkowy pozostaja nieruchome do momentu, kiedy bebenek prawy osia-
gnie pewna wyrozniong pozycje. Woéwczas bebenek srodkowy obraca si¢ o jedng
pozycje. Gdy z kolei bebenek srodkowy osiagnie pozycje obrotowa, wowczas
bebenki lewy i srodkowy obracaja si¢ o 1/26 kata pelnego. W ten sposob kazda
nastepna litera jest szyfrowana przy innych potozeniach begbenkéw co sprawia,
ze naciskajac kilka razy z rzedu ten sam klawisz uzyskuje si¢ zapalanie coraz to
innych lampek. Tak w bardzo wielkim skrocie mozna opisa¢ konstrukcje Enigmy
typu wojskowego'!.

Marian Rejewski'®, jeden z polskich matematykow, ktory ztamat szyfr
Enigmy, tak zobrazowat liczbe: ,,jest ona wieksza od liczby sekund, jakie upty-
nely od poczatku $wiata, jesli przyjac, ze Swiat istnieje od pigciu miliardow lat™.
Dzigki temu uwazana byla za najdoskonalszg maszyne szyfrujaca na §wiecie.
Oprocz Mariana Rejewskiego do zatamania szyfru Enigmy przystuzyli si¢ takze
Jerzy Rozycki'” i Henryk Zygalski'*.

1 http://pl.wikipedia.org/wiki/Strona_g%C5%82%C3%B3wna [dostep: 22.02.2023].

192 Marian Rejewski — ur. 1905 w Bydgoszczy — zm. 1980 w Warszawie. Polski matematyk
i kryptolog, pracownik Uniwersytetu Poznanskiego oraz wywiadu wojskowego. Kierowat praca
zespotu pod kryptonimem Wicher polskich kryptologéw pracujacych nad Enigma.

19 Jerzy Rézycki — ur. 1909 w Olsztynie — zm. 1942 Balcaréw. Polski matematyk i kryptolog,
pracownik Uniwersytetu Poznanskiego oraz kontrwywiadu wojskowego Oddziatu II Sztabu
Generalnego. W styczniu 1933 pomoégt ztamac¢ kod niemieckiej maszyny szyfrujacej Enigmy.
Wktad Rozyckiego polega na tzw. Metodzie zegara, pozwalajacej okresli¢ wybor 1 ustawienie
wirnika w maszynie Enigma.

19 Henryk Zygalski —ur. 1908 w Poznaniu —zm. 1978 w Londynie. Polski matematyk i kryptolog,
pracownik Uniwersytetu Poznanskiego oraz kontrwywiadu wojskowego. Wynalazca koncepcji
tzw. placht Zygalskiego, bardzo pracochlonnych w wykonaniu perforowanych arkuszy, poma-
gajacych w ustaleniu kolejnosci wirnikow kodujacych Enigmy.
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Marian Rejewski pod koniec wojny Jerzy Réiycki (zdjecie z 1938)

Henryk Zygalski (zdjecie z 1932 r.)

Rys. 48. Polscy naukowcy, ktorzy wniesli wktad w rozszyfrowanie Enigmy.

Zrodto: http://pl.wikipedia.org/wiki/Strona_g%C5%82%C3%B3wna [dostep: 10.02.2023].

Enigma systematycznie ulepszana o kombinacje rotorow miata sta¢ si¢ nie-
zwycigzonym narzedziem NiemcoOw do bezpiecznego przekazywania informacji
(szyfrowania meldunkow). Mozliwe, ze tak by si¢ stato, gdyby nie praca polskich
badaczy.

Rys. 49. Dar Polakow dla wywiadu brytyjskiego, skonstruowana kopia maszyny szyfrujacej
Enigmy. Zrédto: https://pl.wikipedia.org/wiki/Enigma [dostep: 12.02.2023].

,,Gdyby nie dar Polakow, wywiad brytyjski prawdopodobnie nadal uwazatby
problem Enigmy za niemozliwy do rozwigzania” — przyznat Gordon Welchman,
brytyjski matematyk. Podczas II wojny $wiatowej pracowat w brytyjskim taj-
nym centrum dekryptazu w Bletchley Park, gdzie byt jednym z najwazniejszych
wspotpracownikow.
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Rys. 50. Maszyna Lorenza
Zrodto: https://www.slideserve.com/stella/maszyny-szyfruj-ce [dostep: 10.02.2023].

Analizujac okres Il wojny $§wiatowej nalezy przedstawic¢ takze maszyne
Lorenza, ktora byta niemieckim rozwigzaniem szyfrujagcym uzywanym w tym
okresie do przekazu informacji przez dalekopisy. jO ile Enigma uzywana byta
przez jednostki liniowe, o tyle maszyna Lorenza shuzyta do komunikacji na
wysokim szczeblu, gdzie mozna byto ja wykorzysta¢ z dalekopisem przez dedy-
kowane tacza. Maszyna ta wykorzystywata szyfr strumieniowy (rodzaj szyfru
symetrycznego). Do tamania szyfru maszyny Lorenza Brytyjczycy zbudowali
wiele maszyn, a informacje na ich temat odtajniono dopiero w roku 1975.

Przed pojawieniem si¢ komputeréw kryptografia opierala si¢ na wyko-
rzystaniu szyfrow. Szyfr to odwzorowanie tekstu czytelnego na ,,belkot”
i z powrotem. Na przyklad, prosty szyfr polegatby na przesunieciu o cztery
pozycje kazdej litery w tekécie (wige A staje si¢ E). Odkodowanie polega na
odjeciu czterech pozycji od kazdej litery. Procesy te nazywane sg szyfrowa-
niem i deszyfrowaniem.

Przesunigcie o cztery miejsca w alfabecie jest bardzo oczywiste 1 nie jest
bezpieczne. Bezpieczniejsze jest tworzenie ztozonych odwzorowan, ktore wyma-
gaja klucza do translacji. Taki klucz musi by¢ rozprowadzony wsrod wszystkich
uczestniczacych stron. Konieczno$¢ ta pociaga za sobg wszelkiego rodzaju sta-
bosci logistyczne. Stynnym przyktadem szyfru symetrycznego jest maszyna
Enigma uzywana w czasie Il wojny swiatowej.
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Obecnie kryptografia, ze wzgledu na ciggle doskonalenie systeméw kompu-
terowych, bedzie si¢ dalej rozwijaé. Stale zwigkszanie mocy obliczeniowej kom-
puterow wymusza potrzebe udoskonalania juz istniejacych sposobow ochrony
informacji. Wraz z rozwojem komputerow, kryptografia stala si¢ znacznie bar-
dziej zaawansowana niz w erze analogowej. 128-bitowe matematyczne szyfro-
wanie, ktore jest o wiele silniejsze niz jakikolwiek pradawny lub $redniowieczny
szyft, jest obecnie standardem dla wielu urzadzen i systeméw komputerowych.

6.4. Kryptologia, kryptografia i kryptoanaliza

Analizujac obecnie wplyw nowych technologii informacyjnych na bezpie-
czenstwo panstwa dochodzimy do przekonania, ze wsrdd tych rozwiazan czo-
towe miejsce zajmuje kryptografia. Rozwigzania te wykorzystujag w praktyce
wiedze kryptograficzng w celu ochrony informacji podczas ich pozyskiwania,
gromadzenia, przetwarzania, kopiowania i przesytania. Poddane analizie dotych-
czas zaprezentowane rozwigzania zapewniajace bezpieczenstwo informacji
majg ogromne znaczenie i pozwalaja na podjecie proby ich zdefiniowania oraz
usystematyzowania.

Kryptologia (z gr. xpuntdg — kryptos — ukryty i Aoyog — logos — stowo)
jest nauka o szyfrowaniu, czyli bezpiecznych sposobach przekazywania infor-
macji. Wspotczesnie kryptologia jest uznawana za gataz zardbwno matematyki,
jak informatyki; ponadto jest blisko zwigzana z teorig informacji, inzynierig
oraz bezpieczenstwem komputerowym i sieciowym.

Kryptografia (cryptography, z jezyka greckiego krypto — ukryty, tajny,
graph —pismo stowo). Pierwotnie oznaczala tajne pismo. Zajmuje si¢ utajnionym
zapisem informacji, czyli szyfrowaniem (encryption — kodowaniem), przeksztat-
ceniem tekstu z postaci jawnej na niezrozumiatg (tekst zaszyfrowany, tajny)'.

195 https://pl.wikipedia.org/wiki/Kryptologia#Historia_kryptografii_i kryptoanalizy [dostep:
01.02.2023].
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Kryptologie¢ dzieli si¢ na:

N\

Kryptografie Kryptoanalize nauke o tamaniu szyfrow,

- nauke o tworzeniu szyfrow tzn. o odczytywaniu zaszyfrowanej

wiadomosci bez znajomosci klucza

Rys. 51. Podziat kryptologii

Zrodto: opracowanie wlasne.

Kryptoanaliza to dziedzina kryptologii zajmujaca si¢ tamaniem szyfrow,
czyli odczytywaniem zaszyfrowanych danych bez posiadania kluczy rozszy-
frowujacych'. Lamiac szyfr kryptoanalityk zazwyczaj zna algorytm krypto-
graficzny. Nawet jezeli algorytm ten jest tajny, to jego odtworzenie jest jedynie
kwestig czasu. Teoretycznie wszystkie szyfry mozna ztama¢, jednak w prak-
tyce zalezy to gtéwnie od czasu i mocy obliczeniowej uzytej do ztamania, wigc
zazwyczaj uznaje si¢ szyfry za bezpieczne, jesli nie da si¢ ich ztama¢ w stosun-
kowo dlugim czasie. Do zasadniczych roznic charakteryzujacych kryptografie
oraz kryptoanalize¢ mozemy zaliczy¢ fakt, ze pierwsza zajmuje si¢ utajnianiem
danych, natomiast druga tamaniem szyfrow. Kryptografia zabezpiecza przesy-
lane wiadomosci przed niepozadanym dostgpem. Dzigki niej informacje (np.
wiadomosci) sg trudne do rozszyfrowania przez osobg, czyli podmiot, ktory nie
zna klucza rozszyfrowujacego. Jedyna informacja, jaka podmiot ten otrzyma, to
trudno zrozumiaty cigg znakow. Mozemy wyr6zni¢ trzy rodzaje przelamywania
szyfrow:

* wpierwszym wystepuje atak bez tekstu jawnego, gdzie kryptoanalityk musi
okresli¢ klucz znajac tekst zaszyfrowany. W tym przypadku moga by¢ tez
znane: metoda szyfrowania, jezyk tekstu jawnego, a takze tematyka bada-
nego tekstu oraz slowa charakterystyczne dla tej tematyki, z okreslonym
prawdopodobienstwem wystapienia;

*  wdrugim przypadku mamy do czynienia z atakami z tekstem jawnym, gdzie
kryptoanalityk zna pary tekstow zard6wno jawnego, jak i zaszyfrowanego;

19 https://wazniak.mimuw.edu.pl/images/0/0f/Bsi_04 wykl.pdf [dostep: 12.02.2023].
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* w trzecim wystepuje atak z wybranym tekstem jawnym, gdzie kryptoanali-
tyk moze zdoby¢ tekst zaszyfrowany odpowiadajacy wybranemu fragmen-
towi zaszyfrowanego tekstu.

Lamanie szyfru to okreslenie dotyczace uzyskania dostepu do jawnego tek-
stu zaszyfrowanych danych $rodkami innymi niz normalny proces deszyfrowa-
nia, stosowany przez zamierzonych odbiorcow tych danych. Aby ztamac szyfr,
trzeba zdoby¢ klucz deszyfracji za posrednictwem specjalnej ustugi odtwarzania
klucza lub znalez¢ klucz, postugujgc sie kryptoanalizg'”’. Bardzo waznym ele-
mentem jest pewnos$¢ dostepu do informacji w razie zgubienia, uszkodzenia, lub
zniszczenia klucza szyfrujacego. Utrata warto$ciowych informacji moze mie¢
podobne konsekwencje jak przekazanie ich nieupowaznionym osobom. Szpie-
gowanie swoich wrogow, czy tez konkurentow, stwarza mozliwos¢ deszyfracji
danych, przechwyconych podczas operacji wywiadowczych, w celu ochrony
interesOwW kraju, a takze wspomagania operacji wojskowych. Wiele przestepstw
zwigzanych z nieuprawnionym dostgpem do danych ma zasieg miedzynarodowy,
co niejednokrotnie utrudnia wykrywalnos¢ tego rodzaju przestepczosci. Moga
one wyrzadzi¢ szkode¢ zaréwno pojedynczym firmom, jak i stabilno$ci ekono-
micznej panstw.

Steganografia — dzial kryptografii jest nauka o komunikacji okreslajaca
w jaki sposob postepowaé, by obecnos¢ komunikatu nie mogla zosta¢ wykryta.
Jej nazwa wywodzi si¢ od greckich stow steganos (ukryty) oraz graphen (pisac).
Nauka ta znajduje zastosowanie wszg¢dzie tam, gdzie istnieje potrzeba sekretne;j
komunikacji, jednak jej metody r6znig si¢ od metod kryptograficznych. W odr6z-
nieniu od kryptografii (gdzie obecnos¢ komunikatu nie jest negowana, natomiast
jego tres¢ jest niejawna) steganografia probuje ukry¢ fakt prowadzenia komu-
nikacji. Jest to zatem zespdt metod ukrywania tajnych przekazéw w wiadomo-
Sciach, ktore nie sg tajne, aby nie zostaly one odczytane przez osoby do tego
niepowotane. Mozna poda¢ wiele historycznych przyktadow uzycia technik ste-
ganograficznych. Najbardziej popularng jest uzycie atramentu sympatycznego.
Atrament sympatyczny to bezbarwny i bezwonny plyn, ktéry w odpowiednich

warunkach (np. po podgrzaniu) zaczyna by¢ widoczny!'%.

17 Tamze.
198 https://pl.wikipedia.org/wiki/Steganografiacganografia [dostep: 12.02.2023].
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System kryptograficzny — tekst jawny i kryptonim, podzielone sg na jed-
nostki tekstu. Jednostka tekstu moze by¢ pojedyncza litera (diagram), trojka
liter (trigram) czy nawet blok 50 liter. Przeksztatcenie szyfrujace jest to funk-
cja, ktora kazdej jednostce tekstu otwartego przyporzadkowuje jednostke tekstu
zaszyfrowanego.

Przeksztalcenie szyfrujace jest to funkcja, ktéra kazdej jednostce tekstu
otwartego przyporzadkowuje jednostke tekstu zaszyfrowanego.

[ — przeksztalcenie

wzajemnie f : P —_— c

jednoznaczne
zbior wszystkich zbior wszystkich
mozliwych jednostek mozliwych jednostek
tekstu otwartego tekstu zaszyfrowanego

Szyfr — metoda utajnionego zapisywania w taki sposob, by tekst jawny (pla-
intext), otwarty (cleartext) byt przeksztatcany w tekst zaszyfrowany, kryptogram,
szyfrogram (ciphertext). Nie ulega watpliwosci, ze jedng z najskuteczniejszych
technologii zapewniajacg bezpieczenstwo wspotczesnym systemom i sieciowym
komputerom jest szyfrowanie. Stosowane jest zarowno w odniesieniu do poje-
dynczych dokumentow, jak i ciagltych transmisji sieciowych. Stosowane jest
rowniez do uwierzytelniania, w tym integralnos$ci dokumentow, jak i potwierdze-
nia tozsamosci 0sob.

Uktad postaci (P, f, C, f2,P) tj.

P, ,EC f-1a P

Deszyfrowanie (decryption) — proces odwrotny do szyfrowania, umozli-
wia przeksztatcenie tekstu zaszyfrowanego do postaci jawnej. Szyfrowanie
i deszyfrowanie w nowoczesnej kryptografii sg sterowane przez klucz lub klucze
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kryptograficzne. Czasem deszyfrowanie nie jest potrzebne, tzw. szyfrowanie jed-
nokierunkowe, np. przy hastach dostepu.

Do podstawowych zadan kryptografii nalezy zapewnienie informacji pouf-
nosci, uwierzytelnienia, integralnosci i niezaprzeczalnosci:

* poufnos$é zapewnia tylko i wyltacznie uprawnionym do tego jednostkom na
korzystanie i ogladanie danych w czytelnej formie;

* uwierzytelnianie jest to proces potwierdzajacy podang tozsamos$¢ uzytkow-
nika, urzadzenia koncowego, badz jednego i drugiego. Moze to by¢ klient,
serwer, zwrotnica, router, §ciana ogniowa;

* integralno$é zapewnia, ze dane nie zostaty w zaden sposob zmienione lub
Zniszczone przez osoby niepowotane;

* niezaprzeczalno$¢ tworzenie zaszyfrowanych dowodow przestania wiado-

mosci, uniemozliwiajacych nadawcy wyparcie si¢ autorstwa'®.

Do podstawowych zastosowan metod kryptograficznych nalezy zaliczy¢:

» ochrong przed nieautoryzowanym ujawnieniem informacji przechowywa-
nej na serwerze czy komputerze;

» ochrone informacji przesytanej miedzy komputerami;

* potwierdzanie tozsamos$ci uzytkownika;

* potwierdzanie tozsamos$ci programu zadajacego obshugi;

* uniemozliwianie nicautoryzowanej modyfikacji danych?®,

Istota kryptografii jest zamiana tekstu jawnego na zaszyfrowany. Kryp-
tografia jest to dziedzina zajmujaca si¢ praktycznym zastosowaniem wiedzy
matematycznej w celu ochrony danych, podczas przesytu informacji, w ktorej
wystepuja dane. Wspotczesnie ma ona ogromne znaczenie w ochronie infor-
macji. Powszechnie tez wykorzystuje si¢ kryptografie w bankowosci interne-
towej, gdzie wszystkie transakcje odbywaja si¢ w tak zwanym bezpiecznym
polaczeniu, a dodatkowo kazda operacja jest zatwierdzana przy uzyciu klucza
prywatnego. Ktore z metod zostang zastosowane, zalezy od konkretnego w tym
przypadku banku czy instytucji, dokonujacych wyboru sposobu szyfrowania lub
uwierzytelnienia.

19 https://www.soczko.pl/iod-soczko-partnerzy/blog-ochrona-danych/integralnosc-poufnosc/
[dostep: 12.02.2023].
200 https://pl.wikipedia.org/wiki/Kryptologia [dostep: 12.02.2023].
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6.5. Przyktady praktycznych zastosowan — kryptografia
symetryczna i asymetryczna

Mozna wyrdzni¢ dwa nurty kryptografii, ktore stosuje si¢ obecnie. Jest to
kryptografia symetryczna oraz asymetryczna:

» pierwszy rodzaj algorytmu kryptograficznego polega na tym, ze do zaszy-
frowania oraz odszyfrowania uzywa si¢ tego samego klucza. Tekst wiado-
mos$ci moze zosta¢ podzielony na bloki o dlugosci 64 lub 128 bitow albo
strumien, ktory polega na szyfrowaniu tekstu bit po bicie;

* drugi rodzaj algorytmu kryptograficznego polega na wykorzystaniu klu-
cza publicznego osoby, do ktorej przesytana jest wiadomo$¢, natomiast do
odszyfrowania osoba ta uzywa wtasnego, prywatnego klucza.

Szyfrowanie symetryczne

1

Sekratny Takie same klucze Sekretny
Klucz klucz
AASH"LPY.

Theg/>Ba]

S |- |G
IFRLISPLD
——

Zwrykly tekst Zaszyfrowany plik Zwrykhy tekst

Rys. 52. Szyfrowanie symetryczne

rodto: https://i0.wp.com/www.diwebsity.com/wp-content/uploads/2019/11/15.-Symetryczne.
png?resize=768%2C420&ssl=1 [dostep: 12.02.2023].

Przy szyfrowaniu symetrycznym uzywa si¢ tego samego klucza do szyfro-
wania i do deszyfrowania wiadomosci, albo klucz deszyfrujacy da si¢ bezposred-
nio wyprowadzi¢ z klucza szyfrujacego. Znajomos$¢ zatem dobrego klucza stuza-
cego do zakodowania wiadomosci umozliwia takze jej odczytanie. Rozwigzanie
to jest szybsze od asymetrycznego i dzieli si¢ na:

* strumieniowe — kodujg jedng jednostk¢ informacji (bit) w tym samym
czasie;
* blokowe — koduja grupe informacji (wiele bitow) w tym samym czasie.
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Do najczesciej uzywanych i obecnie stosowanych algorytméw z kluczem

symetrycznym naleza:

DES - jest szyfrem blokowym z blokami o dtugosci 64 bitow;

3 DES - polega na trzykrotnym wywotlaniu zwyktego algorytmu

DES;

RC-2 - szyfr blokowy z kluczem o zmiennej dlugosci, zaprojekto-

wany w celu zastgpienia szyfru DES;

RC-4 - to symetryczny szyfr strumieniowy, szczego6lnie znany

1 ceniony za prostote implementacji i szybkos¢ dziatania;

RC-5 - szybki szyfr blokowy. RC5 nie jest kolejng wersjg algorytmu

RC4, ktory jest szyfrem strumieniowym szyfrujagcym pojedyncze

bajty, a nie cale bloki;

IDEA - szyfr blokowy, operujacy na 64-bitowych blokach wiadomo-

$ci 1 wykorzystujacy do szyfrowania 128-bitowy klucz;

Blowfish — jest wykorzystywany w wielu produktach kryptograficz-

nych i zapewnia wysoka jakos$¢ zabezpieczenia. Nie istnieje zaden

znany efektywny atak na ten szyfr;
Rijndael - jest szyfrem blokowym operujacym na 128 bitowych
blokach danych. Wykonuje 10 (klucz 128 bitow — standard przyjety
przez NIST?), 12 (klucz 192 bity) lub 14 (klucz 256 bitow) rund
szyfrujacych typu substitution-permutation. Sktadajg si¢ one z sub-
stytucji wstepnej, permutacji macierzowej (mieszanie wierszy oraz
mieszanie kolumn) i modyfikacji za pomoca klucza. Funkcja substy-
tucyjna ma konstrukcje, ktora uodparnia ten algorytm na znane ataki

kryptoanalizy roznicowej i liniowe;.

W algorytmach symetrycznych klucze sa wybierane losowo, a ich dlugos¢

wynosi zwykle 128 lub 256 bitéw, w zaleznosci od wymaganego poziomu bezpie-

czenstwa. Z kolei w przypadku szyfrowania asymetrycznego, aby miato miejsce

21 Advanced Encryption Standard (krocej AES, nazwa oryginalna: Rijndael) — symetryczny
szyfr blokowy przyjety przez NIST jako standard FIPS-197 w wyniku konkursu ogtoszonego
w 1997 roku. W 2001 roku zostat przyjety jako standard. https://pl.wikipedia.org/wiki/RSA
(kryptografia) [dostep: 12.02.2023].
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szyfrowanie i1 deszyfrowanie, musi istnie¢ matematyczny zwigzek miedzy klu-
czem publicznym a prywatnym. Oznacza to, ze musi istnie¢ migdzy nimi uni-
kalna formuta matematyczna. Z uwagi na fakt, ze ten wzorzec moze zosta¢ poten-
cjalnie wykorzystany przez osoby atakujace do ztamania szyfrowania, klucze
asymetryczne muszg by¢ znacznie dluzsze, aby zapewni¢ rownowazny poziom
bezpieczenstwa. Ostatecznie 128-bitowy klucz symetryczny i1 2048-bitowy klucz
asymetryczny oferujg w przyblizeniu podobny poziom bezpieczenstwa?’,

Szyfrowanie asymetryczne

Klucz
prywatny

Klucz
publiczny

Inne klucze

A4Sh*L@9.
T6=#/>B#1
R06/J2.>1L
1PRL39P20
e ”

Deszyfrowanie

Zwykty tekst Zaszyfrowany plik

Rys. 53. Szyfrowanie asymetryczne

Zrédto: https:/i2.wp.com/www.diwebsity.com/wp-content/uploads/2019/11/15.-Asymetryczne.
pngit=640%2C353&ssl=1 [dostep: 12.02.2023].

W poréwnaniu do kryptografii symetrycznej, algorytm asymetryczny wymaga
zastosowania ztozonych operacji, takich jak mnozenie lub potgegowanie. Z tego
wzgledu bardzo czgsto stosuje sie systemy mieszane, wykorzystujac szybki szyfr
symetryczny, oraz wiadomo$¢ zaszyfrowana algorytmem asymetrycznym.

Szyfrowanie asymetryczne (z kluczem publicznym) — uzywa si¢ odmien-
nego klucza do szyfrowania i deszyfrowania, a klucza deszyfrujacego nie da si¢
wyprowadzi¢ z klucza szyfrujacego. Klucz szyfrujacy jest zwykle udostgpniany
publicznie , wigc kazdy moze zakodowac¢ informacje, jednak jej odczytanie moz-
liwe jest jedynie przez adresata, ktéry posiada odpowiedni klucz deszyfrujacy
— nie ujawniany. Klucze asymetryczne:

202 https://monitorfx.pl/kryptografia-symetryczna-i-asymetryczna [dostep: 12.02.2023].
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by¢ moze najbardziej pomystowym i wptywowym osiggnigciem w nowo-
czesnej kryptografii jest para kluczy asymetrycznych, zwanych réwniez
parami kluczy publiczno-prywatnych. Podstawowa idea polega na tym, ze
generowane sg dwa klucze, jeden do szyfrowania, a drugi do deszyfrowania.
Klucz szyfrowania jest bezpieczny do rozpowszechniania, klucz deszyfro-
wania jest utrzymywany w tajemnicy,

innowacja ta zostata zapoczatkowana w poznych latach 70. XX w. przez
dwoch programistow i matematyka, ktorzy nadali swoje inicjaty — RSA?%
— przetomowemu systemowi kryptograficznemu, ktory wymyslili. Podobny
system zostal wynaleziony kilka lat wcze$niej przez matematyka z brytyj-
skiego wywiadu, ale wynalazek ten zostal utrzymany w tajemnicy, a system
uznano wowczas za niepraktyczny ze wzgledu na ograniczenia systemow
komputerowych.

Obecnie kryptografia z kluczem publiczno-prywatnym stanowi podstawe

wiekszos¢ nowoczesnej infrastruktury bezpieczenstwa internetowego, w tym

bezpieczenstwa warstwy transportowej*.

Do wykorzystywanych obecnie algorytméw opartych o metode klucza

asymetrycznego naleza:

DSS — to metoda korzystajaca z funkeji haszujgcej’”. Na dane wejsciowe
sktadaja si¢ wyniki haszowania oraz liczby losowej k, generowanej specjal-
nie dla danej sygnatury;

ElGamal — to jeden z dwoch najwazniejszych algorytmow kryptografii
asymetrycznej;

RSA — jeden z pierwszych i obecnie najpopularniejszych asymetrycznych
algorytmow kryptograficznych z kluczem publicznym. Pierwszy algorytm,
ktory moze by¢ stosowany zarowno do szyfrowania, jak i do podpisow
cyfrowych.

203 Algorytm Rivesta-Shamira-Adlemana (RSA) — jeden z pierwszych i obecnie najpopularniej-
szych asymetrycznych algorytmow kryptograficznych z kluczem publicznym, zaprojektowany
w 1977 przez Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana.

204 Warstwa transportowa jest zazwyczaj chroniona przez protokdt bezpieczenstwa warstwy
transportowej (TLS) lub mTLS (TLS z uwierzytelnianiem wzajemnym). Jest to ugruntowany
standard ochrony warstwy transportowej w technologiach internetowych, stosowany na catym
Swiecie w odniesieniu do duzej liczby ustug. TLS/mTLS zapewnia szyfrowanie i uwierzytelnianie
kanatu transportowego.

25 Funkeja hashujaca, zwana takze funkcja skrotu, generuje unikalny skrét (cigg znakow) dla
konkretnych danych.
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Cyfrowe podpisy — niektore algorytmy z kluczem publicznym moga by¢
uzywane do generowania cyfrowych podpisow. Podpis cyfrowy jest blokiem
danych, ktory zostal wygenerowany za pomoca okreslonego tajnego klucza oraz
istnieje klucz publiczny, ktory moze by¢ uzyty do weryfikacji, czy podpis zostat
naprawd¢ wygenerowany za pomoca odpowiadajacego klucza prywatnego.
Algorytm uzyty do generowania podpisu musi by¢ taki, ze bez znajomosci klu-
cza prywatnego nie jest mozliwe stworzenie podpisu, ktory bytby zweryfikowany
jako wazny.

Algorytmy ograniczone — istotne jedynie z historycznego punktu widze-
nia; nie sg akceptowalne dla potrzeb prawdziwego bezpieczenstwa. Wystarczy
bowiem odkry¢ jeden algorytm, aby mozliwe byto odszyfrowanie wszystkich
wiadomosci, ktore zostalty nim zakodowane. Algorytmy z kluczem — by odczytac
konkretng wiadomo$¢ musimy posiada¢ wiasciwy klucz. Operacja XOR to ope-
racja na dwoch bitach zwracajaca wartos¢ 1 lub 0.

0XORO0=0
1 XOR1=0
0XOR1=1
1 XOR0=1

(1011 J@= XOR [~—{ 0111

Rys. 54. Operacja XOR

Zrédto: Opracowanie wilasne.

Procedura szyfrowania/deszyfrowania zostaje wykonana tak, ze kazdy znak
tekstu jawnego/zaszyfrowanego zostaje xorowany (XOR -logiczny funktor zda-
niotworczy)?* przez okreslong warto$¢ i nastepnie zapisany do pliku wyjscio-
wego. Po kolejnym dokonaniu operacji XOR z pliku zaszyfrowanego otrzymamy
plik z tekstem jawnym. Procedury szyfruj/deszyfruj sg identyczne.

206 https://pl.wikipedia.org/wiki/Alternatywa_roz%C5%82%C4%85¢czna [dostep: 16.04.2024].
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Dobrym przyktadem sa urzadzenia do monitorowania pomieszczenia,
w ktoérym przebywa dziecko, na odlegtos¢. Haker wlamywacz, ktory odpowied-
nio przeprogramuje tzw. elektroniczna niani¢, moze na przyktad za jej posrednic-
twem podstuchiwac lub podgladac to, co si¢ dzieje w domu, dzigki czemu moze
na przyktad sprawdza¢, czy w danym momencie kto$ w nim przebywa. W dobie
upowszechniania si¢ Internetu niebezpieczna mogtaby takze by¢ sytuacja,
w ktorej hakerzy spowoduja, Zze urzadzenie bedzie dziatalo nieprawidlowo albo
w sposob nieprzewidywalny. Latwo mozna sobie wyobrazi¢ skutki rozregulo-
wania przez przestepcow, na przyktad systemu automatyki domowej, do ktorego
wlamali si¢, przeprogramowujac jeden z jego elementow. Aby takich sytuacji
unikng¢, nalezy zadbac o to, by oprogramowanie instalowane lub aktualizowane
pochodzito z pewnego zrddta i nie mogto pozniej zosta¢ zmodyfikowane przez
osoby nieuprawnione. W tym celu firmware*” instalowany na etapie produkcji
i wszelkie jego kolejne aktualizacje powinny by¢ podpisywane cyfrowo.

207 Oprogramowanie sprzetowe, oprogramowanie wbudowane, oprogramowanie uktadowe, opro-
b b

gramowanie wewngtrzne, mikrooprogramowanie (ang. firmware) — oprogramowanie zainsta-
lowane na stale w urzadzeniu, zapewniajace podstawowe procedury jego obslug

https://www.bing.com/search?q=firmware& form=ANSPH 1 &refig=21f78294364c4711b60¢-
ced3fla4c370&pc=U531&sp=1&qs=AS&pq=firmware&sc=10-8&cvid=21178294364c-
4711b60eced3fla4c370 [dostep: 12.02.2023].
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6. S. VERNAM.
SLCRET SIGNALING SYSTEM,
AFPLICATION FILED SCFT. 13, 1910

1,310,719, Patented July 22, 1919,
X P Snyl‘ Vernama

Ala ma kota

DSB XC NVUL

Rys. 55. Szyfr Vernama z kluczem jednorazowym

Zréddto:https://wykop.pl/cdn/c3201142/comment_eal 5SOHTHsNLzgY ztL3HrcvnbmJj-
sHfoV.jpg [dostep: 12.02.2023].

Szyfr z kluczem jednorazowym — szyfr zaproponowany w 1917 roku
przez Gilberta Vernama, ktorego, przy poprawnym wykorzystaniu, nie mozna
ztamad. Szyfr z kluczem jednorazowym jest duzym zbiorem o niepowtarzalnych
i przypadkowych sekwencjach znakow. W pierwotnej postaci byla to jednora-
zowa tasma perforowana do dalekopisu. Nadawca uzywa kazdej litery z tego
zbioru do zaszyfrowania jednego znaku tekstu jawnego. Szyfrowanie to doda-
nie modulo 26 (arytmetyka modularna) jednego znaku tekstu jawnego i znaku
jednorazowego klucza. Jest udoskonaleniem szyfru podstawieniowego, w kto-
rym kolejna litera tekstu zaszyfrowanego zalezy nie tylko od odpowiednie;j litery
tekstu otwartego, ale rowniez od miejsca, w ktorym ta litera si¢ znajduje. Wezmy
ciggkilkuliczbnp. 3,7,1,11,2. Sposob szyfrowania polega teraz na tym, ze zamiast
pierwszej litery tekstu piszemy litere znajdujaca si¢ w alfabecie 3 miejsca dalej,
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zamiast drugiej litery litere znajdujaca si¢ 7 miejsc dalej, zamiast trzeciej literg
o 1 miejsce dalej. Metoda Vernama zapewniata prawie doskonate zabezpieczenie
tresci przekazu, ale wymagata uzycia dalekopisu lub maszyny szyfrujace;.

Rozwigzanie to funkcjonuje na 64-bitowych blokach tekstu jawnego. Po
poczatkowej permutacji blok wejSciowy jest dzielony na lewg i prawg potowe,
kazda o dtugosci 32 bitow. Nastepnie jest wykonywanie 16 cykli jednakowych
operacji, nazwanych funkcjami f, w czasie ktorych dane sg taczone w klucze. Po
szesnastym cyklu lewa i prawa potowa sa taczone z kluczem. Nastepnie sa one
faczone i ostatnia permutacja konczy przebieg algorytmu.

Dysk szyfrowy zasilany pradem to inaczej rotor, ktéry mozna zastosowac
do szyfrowania wiadomos$ci. Na obydwu jego powierzchniach znajduje si¢ po
26 stykow elektrycznych, a styki przeciwlegtych stron potgczone sg przewodami
w nieregularnie rozmieszczone pary. Styki jednej strony rotoru sg polaczone
z baterig za posrednictwem 26 wytacznikoéw oznaczonych literami tekstu jaw-
nego. Styki przeciwleglego rotora sg polaczone z 26 zarowkami pod$wietlaja-
cymi litery tekstu szyfrowanego. Reasumujac, jest to po prostu bardziej skompli-
kowanie zbudowany i zasilany pradem dysk szyfrowy.

Klawisz ,,a" ] 2arwia
”E.”
- n
Klawisz »d / 23’6Wka ..X”

Rys. 56. Rotory

Zrodto: Opracowanie wiasne.

Na takiej wlasnie zasadzie 3 rotorow dziatala Enigma, czyli najstynniejsza
maszyna szyfrujaca $wiata. Trzy rotory mozna ustawic na 6 r6znych sposobdw, co
daje sumg 105 456 mozliwosci kodowania jednego znaku. Wprowadzona zostata
tablica do dodatkowych polaczen, ktora zwigkszyta mozliwosci Enigmy do astro-
nomicznych 100 miliardow kombinacji. Systematycznie ulepszana o kombinacje
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rotoro6w miata sta¢ si¢ niezwyci¢zonym narz¢dziem Niemcoéw do szyfrowania
meldunkow.

W obecnych czasach komputery §wietnie nadajg si¢ do wykonywania zadan
wymagajacych powtorzen, takich jak szyfrowanie. Mozna za ich pomocg bty-
skawicznie 1 bez zadnych btedow postugiwac si¢ systemami o wiele bardziej
skomplikowanymi niz Enigma. Komputer otwiera zupetnie inne mozliwosci szy-
frowania zard6wno w kwestii transmisji, jak i przesytu szyfrowanych danych.

Binamie Heksadecymalnie

0000 0
0001 1 Litera Kod binarny ASCII
0010 2
0011 3
0100 4
0101 5 k 1101011
0110 6
0111 7 fo) 1101111
1000 B
1001 5
1010 Yy t 1110100
1011 B
1100 C K 1001011
1101 D
1110 E (0} 1001111
1111 F

T 1010100

Tablica 1 Liczby biname 1 heksadecymalne

Rys. 57. Szyfry komputerowe

Zrédto: Opracowanie wilasne.

Komputery umozliwiaja nie tylko szyfrowanie, ale i tamanie szyfrow. Ich
moc obliczeniowa pozwala na btyskawiczne dokonywanie analizy frekwencyj-
nej, poszukiwanie powtarzalnych znakoéw i testowanie tysiecy kluczy kodowych.
Kodotworcy zostali zmuszeni do opracowywania szyfroéw bedacych poza zasig-
giem mozliwos$ci cztowieka.

Upowszechnienie Internetu spowodowato, iz olbrzymia ilo$¢ danych doty-
czaca nas samych swobodnie wedruje przez siec i az prosi si¢ o ich przechwyce-
nie. Przedsiebiorcy, rzady, a takze zwykli ludzie cheacy bezpiecznie przekazywac
informacje, roéwniez ptaci¢ kartami kredytowymi, zaczeli poszukiwac bezpiecznej
metody. Tak wlasnie powstaly popularne dzisiaj szyfry komputerowe (DES — prze-
ksztalcony w 3DES, IDEA, AES — Rijndael, RC6, MARS, MDS5 i wiele innych).

Mimo, iz porozumiewamy si¢ z komputerami za pomocg stow lub kliknig¢
myszka, wewnatrz kraza wytacznie liczby. Komputery postuguja si¢ liczbami
bedacymi sumami poteg liczby, 2 — liczbami dwojkowymi, czyli binarnymi.
W uktadzie binarnym wystepuja tylko dwie cyfry: 0 i 1. Zamiana liter i innych
znakow na liczby binarne odbywa si¢ na komputerze zgodnie z kodem ASCII.
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Stowo ,,kod” w zaleznosci od wielkoSci liter stanie si¢ roznym ciggiem zer i jedy-
nek. Kazda pozycja liczby zerojedynkowej nazywana jest bitem. Cigg binarny
odpowiadajacy stowu ,,kod” ma wiec ,,21 bitow”. Do dostepnych w Internecie
programow szyfrujacych mozemy dla przyktadu zaliczyc¢:

* VMPCrypt — pozwala na ukrycie poufnych plikéw, pozwala przestaé
zaszyfrowane emaile, przeprowadzi¢ szyfrowana rozmow¢ on-line,
ukry¢ prywatne kontakty i list¢ haset. Przy pomocy tego programu
mozemy w niecodwracalny sposob pozby¢ si¢ niepotrzebnych plikow
1 wygenerowac bezpieczne hasta;

* Blowfish Advanced CS (znany réwniez jako Blue Coat) — narzedzie
do usuwania ztosliwego oprogramowania, ktére zostato stworzone
przez hakerow w celu szpiegowania uzytkownikéw systemu Win-
dows i1 kradziezy ich danych osobowych. To nie jest zwykle narzedzie
zto§liwego oprogramowania, poniewaz jest to klon ,,Spyware Zoom”,
ktéry sam byt klonem Spyware Protect 2009;

* CrypTool — edukacyjny, z dziedziny kryptologii. Zaimplementowano
w nim wiele algorytméw 1 protokotow kryptograficznych, a takze
narzg¢dzia kryptoanalizy. Program zostal zaplanowany w taki sposob,
aby nawet osoba bez przygotowania informatycznego mogla eks-
perymentowac 1 uczy¢ sie¢ o wspodtczesnych metodach zabezpiecza-
nia danych. Zasady dziatania wigkszosci algorytmow klasycznych,
a takze algorytmow asymetrycznych RSA, ECC, podpiséw cyfro-
wych czy protokotu uzgadniania kluczy Diffiego-Hellmana, zostaty
zaprezentowane przy pomocy czytelnych animacji. Do programu
dotaczona jest elektroniczna wersja podre¢cznika zawierajacego teo-
retyczne wprowadzenie do wspotczesnej kryptologii®®®.

Jesli poleci¢ komputerowi, aby zaszyfrowat jakas wiadomos$¢, najpierw
zostanie ona zamieniona na ciag zer i jedynek. Nastgpnie odpowiednie opro-
gramowanie szyfrujace spowoduje, ze owe bity zostang pozamieniane i poprze-
stawiane w sposob bardziej skomplikowany niz mozna to sobie wyobrazic.
Nie wszystkie oprogramowania szyfrujace sg tajne. Przyktad stanowig tu DES
i IDEA, ktore sa uzywane na catym $wiecie. Mimo to zaszyfrowana przez nie

208 https://pl.wikipedia.org/wiki/CrypTool [dostep: 12.02.2023].
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wiadomos$¢ jest niemalze nie do ztamania bez znajomosci klucza. Jesli klucz ma
dlugos¢ dwoch bitdw, mozna przyjaé tylko cztery wartosci: 00, 01, 101 11.

Pierwszym powszechnie stosowanym systemem szyfrowania byt DES z klu-
czem 56-bitowym, co daje ponad 72 biliardy (10*15) mozliwych wartosci. Zostat
wprowadzony w 1976 roku, wigc 6wczesne komputery nie posiadalty mozliwo-
$ci jego ztamania ze wzgledu na brak mocy obliczeniowej. Wraz ze wzrostem
mocy obliczeniowej komputerow ros$nie rowniez dhugos¢ kluczy. Wprowadzony
wzglednie niedawno system IDEA ma 128-bitéw, co daje ponad 300 sekstylio-
noéw mozliwosci kodowania (10*36).

Pojawienie si¢ komputeréw, Internetu i taczenie ich w sieci, a co za tym
idzie przesylanie sobie danych za pomoca komputera, spowodowato wzrost
znaczenia kryptografii stosowanej. Znikneta granica fizycznych zabezpieczen
naszych danych, nalezalo wigc odpowiednio dostosowaé standardy, aby kazdy
czul si¢ w sieci tak bezpiecznie, jak to tylko mozliwe. Z komputeréw przestato
korzysta¢ wylacznie wojsko, lecz takze uzytkownicy komercyjni, banki, mie-
dzynarodowe przedsigbiorstwa. Dlatego tez globalna wspotpraca firm przyniosta
nie tylko poprawe standardow bezpieczenstwa, ale takze staty ich rozwoj. Natu-
ralne potrzeby uzytkownikow idealnie pokrywaty si¢ z tym, czego kryptografia
komputerowa moze dostarczy¢: bezpieczne przesytanie danych bez zbednych
trudnosci i olbrzymia wiedze¢ matematyczng. Stad wprowadzenie protokotu SSL,
bezpiecznych sieci VPN, kluczy WPA itp.

Warto dla wlasnego bezpieczenstwa zainteresowac si¢ komercyjnymi pro-
gramami szyfrujacymi. Nie zapewnig one oczywiscie 100% ochrony, ale beda
stanowity dodatkowa ostone. Haker lub osoba postronna widzac, iz zaszyfrowa-
lismy pliki i hasta, prawdopodobnie podda si¢ bez proby ich famania, czekajac na
fatwiejszy sposob i miejsce, niz nasz komputer.

Niektore algorytmy z kluczem publicznym moga by¢ uzywane do gene-
rowania cyfrowych podpisow. Podpis cyfrowy jest blokiem danych, ktory
zostal wygenerowany za pomoca okreslonego tajnego klucza oraz istnieje klucz
publiczny, ktory moze by¢ uzyty do weryfikacji, czy podpis zostal naprawdg
wygenerowany za pomocg odpowiadajacego klucza prywatnego. Algorytm uzyty
do generowania podpisu musi by¢ taki, ze bez znajomosci klucza prywatnego nie
jest mozliwe stworzenie podpisu, ktory bylby zweryfikowany jako wazny.

Podpisy cyfrowe sg uzywane do weryfikacji, czy wiadomo$¢ naprawde
pochodzi od wlasciwego nadawcy (zaktadajac, ze tylko nadawca zna klucz pry-
watny odpowiadajacy jego kluczowi publicznemu). Moga by¢ rowniez uzywane
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do datowania dokumentow: zaufana strona podpisuje dokument i jego datg uzy-
wajac klucza prywatnego, w ten sposdb poswiadczajac wiarygodnos$¢ dokumentu.

Patac Prezydencki
11 pazdziernika 2001

Udvnar » P#.M EWMJWAT‘L

Prezydent RP Aleksander Kwasniewski

podpisat ustawe na dwa sposoby:

* tradycyjnie- piorem

» elektronicznie - z wykorzystaniem — .
Pierwsza ustawa podpisana elektronicznie przez

specjalnej karty z mikroprocesorem Prezydenta Rzeczypospolite Poiskie
Aleksandra Kwasniewskiego

Rys. 59. Podpisy cyfrowe

Karty elektroniczne, czyli karty stykowe (znane pod nazwa karty chi-
powe) pamigciowe i procesorowe oraz karty zblizeniowe — w dzisiejszych cza-
sach znajduja szerokie zastosowanie w wielu dziedzinach zycia. Pojawiajg si¢
jako karty identyfikacyjne, karty ubezpieczenia zdrowotnego, karty do kontroli
dostepu do pomieszczen, identyfikacji do systeméw informatycznych, obiektow
sportowych, karty wykorzystujace podpis elektroniczny lub wykorzystywane
w systemach lojalnosciowych itp.

ﬁ PKO BANK POLSKI

Rys. 59. Karty elektroniczne

Zrodto:  https://www.epuzzle.info/es/rompecabezas/jugar/tecnolog%C3%ADa/115468-
tarjeta-de-cr%C3%A9dito#16x10

https://pl.wikipedia.org/wiki/CrypTool [dostep: 12.02.2023].
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Najbardziej znanym przedstawicielem technik klucza publicznego jest algo-
rytm RSA, ktory opiera si¢ na zatozeniu, ze mnozenie dwoch liczb jest prosta
operacja, natomiast proces odwrotny, pierwiastkowanie wyniku, wymaga ogrom-
nej mocy obliczeniowej, zwlaszcza wtedy, gdy wynik trzeba roztozy¢ na czyn-
niki pierwsze. Odbiorca wykonuje przy odszyfrowaniu takie same operacje, jak
nadawca podczas szyfrowania. W podobny sposéb mozna zastosowac algorytm
RSA do generowania i weryfikacji podpiséw.

Coraz wigcej urzadzen jest taczonych w sieci i korzysta z Internetu. Wraz
z rozwojem inteligentnych sieci elektroenergetycznych i Internetu oraz wpro-
wadzeniem do uzytku samochodow autonomicznych, atakéw hakerskich bedzie
przybywac. Skutkami ich dzialania bedg nie tylko straty materialne, lecz zagro-
zone bedzie tez ludzkie zdrowie 1 zycie. Kwesti¢ bezpieczenstwa konstruktorzy
elektroniki powinni wiec traktowaé bardzo powaznie, wykonujac analiz¢ ryzyka
dla danej aplikacji, a nastgpnie, na jej podstawie, wybierajac zabezpieczenia
w danym przypadku najskuteczniejsze. Warto przy tym przyjaé zatozenie, ze
jezeli urzadzenie znajdzie si¢ na celowniku hakerow, ktérych wyrdznia moty-
wacja, wiedza oraz doswiadczenie oraz dysponowanie odpowiednim sprzgtem,
mozliwe jest pokonanie przez nich w zasadzie kazdego zabezpieczenia, pomimo
najlepszej ochrony.

Obecnie na naszych oczach pojawita si¢ kryptowaluta, rzadziej waluta
kryptograficzna — rozproszony system ksiegowy bazujacy na kryptografii, prze-
chowujacy informacje o stanie posiadania okreslonej wartosci w umownych
jednostkach. Stan posiadania zwigzany jest z poszczegdlnymi weztami systemu
(,,portfelami”) w taki sposob, aby kontrole nad danym portfelem kryptowaluto-
wym mial wylacznie posiadacz odpowiadajgcego mu klucza prywatnego i nie-
mozliwe bylo dwukrotne wydanie tej samej jednostki. Kryptowaluta jest szcze-
golnym przypadkiem waluty wirtualnej?®.

209 https://pl.wikipedia.org/wiki/Kryptowaluta [dostep: 12.02.2023].
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Rys. 60. Kryptowaluty

Zrédto: https://medium.com/@markmuskardin/not-your-keys-not-your-crypto-373945c8d46d
[dostep: 15.07.2023].

Ludzie od dawna starali si¢ ukrywaé rozne informacje z réoznych powo-
dow. Pojawienie si¢ komputerow spowodowato powstanie nowych mozliwosci
zabezpieczania danych przed dostgpem do nich 0s6b niepowotanych. W wick-
szosci przypadkéw popularne metody kryptograficzne w wystarczajacy sposob
zapewniaja ukrycie danych przed innymi. Nalezy jednak pamigtac, ze nie ist-
nieje idealny algorytm, ktérego nie datoby si¢ ztamaé (wymaga to tylko czasu).
Przyjmuje sig, ze algorytm kryptograficzny jest bezpieczny, jesli w momencie
jego powstania nie istniejg metody i Srodki moggce go ztamac (dobry algorytm
powinien zapewnia¢ bezpieczenstwo przynajmniej na kilkadziesigt lat). Krypto-
grafia zmienia si¢ wraz z ciggtym unowocze$nianiem systemow komputerowych.
Tworzone sg nowe algorytmy, badz tez udoskonalane sg juz te znane. Wszystko
to jest celem jak najlepszego zabezpieczenia informacji w systemach i sieciach
komputerowych.

Tworzenie szyfrow spetnia kilka podstawowych funkcji. Jedng z nich jest
na przyktad ochrona przez ujawnieniem informacji przesytanych oraz prze-
chowywanych w systemach i sieciach komputerowych. W kwestii biznesowej
wigze si¢ to z funkcjg ochrony firmowych informacji przed szpiegostwem innych
cztonkéw firm, a takze do ochrony wilasnosci handlowych. W kwestii 0sob pry-
watnych chodzi gléwnie o ustrzezenie si¢ plotek, osobistych wrogéw, a takze
przed ztodziejami tozsamosci i instytucjami naduzywajacymi swojej wiadzy.
Kwestia szyfrowania jest takze bardzo bliska rzagdom panstw w celu zachowania
tajemnic wojskowych oraz dyplomatycznych, ochrony komunikacji zwigzane;j
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z dochodzeniami w sprawach kryminalnych i z terroryzmem przed ludzmi $le-
dzonymi oraz do ochrony innych informacji wrazliwych bedacych w posiadaniu
rzadu. Tworzenie szyfru odgrywa wazng rol¢ w zapobieganiu przestgpstwom?'°,

Bezpieczenstwo komunikacji systemow komputerowych jest bardzo wazne
w naszym zyciu. Obecnie jednak spotyka si¢ ono z wieloma problemami, doty-
czacymi chociazby niskiego poziomu zabezpieczen, czy tez kwalifikacji tech-
nologicznych w tym zakresie. Wszystko to wigze si¢ $Sciste z niskim poziomem
$wiadomosci na czyhajace niebezpieczenstwa. Metody zabezpieczania komuni-
kacji komputerowej zalezg glownie od danej sytuacji. Standardem protokotow
komunikacyjnych uzywanych w sieciach komputerowych TCP/IP w architektu-
rze klient-serwer jest SSH (ang. secure shell). W szerszym znaczeniu SSH to
wspo6lna nazwa dla catej rodziny protokotéw, nie tylko terminalowych, lecz takze
shluzacych do przesytania plikow (SCP, SFTP), zdalnej kontroli zasobow, tunelo-
wania i wielu innych zastosowan. Wspdlna cecha wszystkich tych protokotow
jest identyczna z SSH technika szyfrowania danych i rozpoznawania uzytkow-
nika. Obecnie protokoly z rodziny SSH praktycznie wyparty wszystkie inne,
mniej bezpieczne protokoty?!'.

Celem tego rozdzialu byto przedstawienie kryptografii, ktéra zajmuje waz-
nie miejsce w zapewnieniu bezpieczenstwa informacji. Dla realizacji wyznaczo-
nego celu w opracowaniu dokonano analizy rozwoju kryptografii, od poczatku jej
powstania az do czaséw wspotczesnych. Dokonana analiza pozwolita na ustalenie
jej praktycznego zastosowania w celu ochrony informacji w r6znych okresach jej
rozwoju. Analizie poddano rowniez rozwigzania kryptograficzne, umozliwiajace
bezpieczenstwo informacji przetwarzanych w komputerach i przesytanych za
pomocy sieci komputerowe;.

Potwierdzona zostala rowniez stanowigca przypuszczenie nastepujaca hipo-
teza robocza, w ktorej zalozono, ze w celu zapewnienia bezpieczenstwa groma-
dzonym, przetwarzanym i przesytanym informacjom wymagane jest poszukiwa-
nie skutecznych nowoczesnych rozwigzan. W $wietle przeprowadzonej analizy
nie ulega watpliwos$ci, ze rozwiazn takich moze dostarczy¢ kryptografia, ktora
wykorzystuje wiedze matematyczng do skutecznej ochrony informacji w syste-
mach i sieciach komputerowych.

210 D. E. Denning, Wojna informacyjna i bezpieczeristwo informacji, WNT, Warszawa 2002, s. 466.
211 E. Schetina, K. Green, J. Carlson, Bezpieczernstwo w sieci, Helion, Gliwice 2002, s. 154.
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Poddane analizie w opracowaniu rozwigzania pozwalajg na przedstawienie

nastepujacych wnioskow generalizujacych:

wspolczesna kryptografia istnieje na skrzyzowaniu dyscyplin mate-
matycznych, informatycznych, elektrotechnicznych, komunikacyjnych
i fizycznych;

kryptografia znajdowata i nadal znajduje zastosowanie w wielu obszarach
naszego zycia, w tym szczego6lnie stuzy do ochrony informacji (danych)
w wojsku, wywiadzie, jednostkach specjalnych, policji, dyplomacji, bizne-
sie 1 administracji publicznej itp.;

dzigki rozwigzaniom kryptografii mozna zapewni¢ bezpieczenstwo pod-
czas: transakcji internetowych, kryptowalutowych, kontroli dostgpu do
pomieszczen i korzystania z niejawnych zasobow informacyjnych;

jest niezbedna do zabezpieczenia sprzetu komputerowego hastami, reali-
zacji transakcji bankowych i handlowych wykonywanych przez Internet
i zapewnienia ochrony informacji w plikach czy folderach;
zabezpieczadane przed cyberatakamiiatakamiprzestgpcoOw komputerowych;
systemy 1 sieci komputerowe moga by¢ zabezpieczone w zaleznosci od
potrzeb, jednym lub za pomoca wielu mechanizmoéow kryptograficznych;
szyfrowanie to proces, ktory koduje wiadomos¢ lub pliki, dzieki czemu
moga je odczyta¢ wylacznie upowaznione osoby;

z technicznego punktu widzenia szyfrowanie jest to proces przeksztalcenia
zwyklego tekstu na tekst zaszyfrowany. Algorytm szyfrowania pobiera czy-
telne dane i zmienia je tak, aby wygladaly jak losowy zbiér symboli;
podstawowe formy szyfrowania mogg by¢ tak proste, jak zamiana liter. Jed-
nak rozwdj technik kryptograficznych sprawil, ze algorytmy szyfrujace sa
coraz bardziej rozbudowane, a deszyfrowanie coraz trudniejsze;
zawansowane wspolczesne procedury szyfrowania sa na tyle skompliko-
wane, ze jest bardzo mato prawdopodobne, by jakakolwiek nieuprawniona
osoba lub algorytm byly w stanie odszyfrowac tekst zgadujac;

poznajac podstawy kryptografii, pojecia i zasadg dziatania oraz praktyczng
réznorodnos¢ metod i funkcji, mozemy osiggna¢ wymierne korzysci orga-
nizacyjne i ekonomiczne, co pozwoli zapewni¢ wymagany poziom bezpie-
czenstwa chronionym informacjom;

dobrym rozwigzaniem zapewniajacym bezpieczenstwo informacji sg tech-
nologie szyfrowania, ktére powoduja, ze wykradzione dane nie beda mogty
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zosta¢ odczytane przez osobg¢ nieuprawniong, ktora chee je wykorzystaé¢ dla
wlasnych celow;

* wlamanie do prywatnego komputera moze skonczyc¢ si¢ dostepem do naj-
bardziej osobistych informacji. W gorszej sytuacji sa jednak firmy, ponie-
waz w ich przypadku wyciek poufnych lub wrazliwych danych moze wia-
zac si¢ z naruszeniem prawa, wysokimi grzywnami, stratami finansowymi
1 utratg zaufania klientow;

* przez zapewnienie poufnosci informacji mechanizmy Kkryptogra-
ficzne gwarantuja, ze wylacznie upowaznieni uzytkownicy beda mogli je
odczytac. Jesli poufnos$¢ nie jest zapewniona, na przyktad w przypadku
komunikacji sieciowej, kazdy, kto ma dostep do sieci i jest w stanie moni-
torowac ruch sieciowy oraz przechwytywac transmitowane dane, bgdzie si¢
mogt z nimi bez problemu zapoznac;

* wazna funkcja mechanizméw Kkryptograficznych jest uwierzytelnia-
nie, polegajace na weryfikacji tozsamosci podmiotow, ktore na przyktad
komunikujg si¢ ze soba za posrednictwem sieci. Dzigki zidentyfikowaniu
nadawcy oraz odbiorcy wiadomosci, na przyktad na podstawie posiadanych
przez nich certyfikatow uwierzytelniajacych, nie jest mozliwe podszycie si¢
0s6b nieuprawnionych;

* integralno$¢ informacji jest gwarantowana przez sprawdzenie, czy ich
oryginalna tre$¢ nie zostala zmodyfikowana lub uszkodzona. W tym celu
danemu zbiorowi danych przypisywana jest unikalna, zalezna od jego
zawartosci, wartos¢. Jest ona znana odbiorcy wiadomosci. Osoba, ktdra nie
ma do tego uprawnien, zmieniajac jej oryginalng tre$¢, modyfikuje tez tg
wartos¢. Poréwnujac ja z ta oczekiwang, odbiorca moze wykry¢, ze doszto
do niepozadanej ingerencji z zewnatrz;

* nalezy rowniez pamigtac, ze mimo nawet najlepszej ochrony, bezpieczen-
stwo informacji jest zdeterminowane przez jego najstabsze ogniwo, ktorym
jest zazwyczaj cztowiek.

Jezeli dziataja mechanizmy kryptograficzne, nie dojdzie do sytuacji,
w ktorej ktorakolwiek ze stron komunikacji mogtaby si¢ dopusci¢ przektama-
nia na temat przebiegu i/albo wyniku tego procesu. Oznacza to, ze nadawca nie
moze zaprzeczy¢, ze wystat dany komunikat lub stwierdzié, ze zrobit to w innym
czasie niz w rzeczywistosci, za$ odbiorca nie moze si¢ wyprzec, ze wiadomos¢é
w danym momencie odebrat. Dowodami sg na przyklad sygnatury czasowe
i podpisy cyfrowe.
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Administrator to osoba, ktora moze na komputerze wprowadzi¢ zmiany
wplywajace na innych uzytkownikow komputera. Administratorzy mogg zmie-
nia¢ ustawienia zabezpieczen, instalowac¢ oprogramowanie i sprzet, uzyskiwac
dostep do wszystkich plikow na komputerze i wprowadza¢ zmiany na kontach
innych uzytkownikow?'2,

Administrator systemow komputerowych (tac. administrator — zarzadca),
zargonowo ,,sysadmin” (ang. system administrator) — informatyk zajmujacy si¢
zarzadzaniem systemem informatycznym i odpowiadajacy za jego sprawne dzia-
fanie. Wyr6zni¢ mozna administratorow migdzy innymi:

 aplikacji,

* baz danych,

» kopii bezpieczenstwa,

o sieci LAN/MAN/WAN,

*+ systemow operacyjnych (serwerow)?*">.

Administrator systemu (sieci) komputerowej to specjalista wysokiej klasy,
zajmujacy si¢ budowaniem, integracja oraz obsluga systemu (sieci) kompute-
rowych opartych na roznych architekturach. Moze to by¢ pracownik zatrud-
niony w firmie na podstawie umowy cywilno-prawnej lub umowy o prace
(osoba z wewnatrz organizacji) lub kto§ spoza niej (tzw. outsourcing). Nalezy

212 https://www.bing.com/search?q=administrator&form=ANSPH | &refig=c71a146f2a634fd4bb8
23cd738e13358&pc=US531 [dostep: 10.06.2023].

213 https://pl.wikipedia.org/wiki/Administrator_system%C3%B3w_komputerowych [dostep:
10.06.2023].
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zaznaczy¢, ze taka osoba powinna przede wszystkim posiada¢ odpowiednig wie-
dze w zakresie IT, ale rowniez by¢ na biezaco w temacie nowych zagrozen oraz
pojawiajacych sie na rynku rozwigzan w tematyce bezpieczenstwa informacji.
W celu uzyskania fachowej wiedzy w tej materii nalezy bra¢ udzial w szkole-
niach specjalistycznych oraz uczestniczy¢ w konferencjach i innych spotkaniach
dotyczacych takich zagadnien®!*.

Administrator sieci powinien mie¢ wyksztalcenie informatyczne, najle-
piej wyzsze lub ewentualnie za§wiadczone certyfikatem znanej firmy (Microsoft,
Cisco itp.). Musi posiada¢ takze umiejetnosci programistyczne (czgsto sam
pisze programy). Powinien mie¢ teoretyczna i praktyczng wiedz¢ o lokalnych
sieciach informatycznych oraz o Internecie. Zwykle wymaga si¢ tez doswiadcze-
nia zawodowego, umiejetnosci administrowania zarowno systemami i sieciami
opartymi na Windows, Novell, Linuksie itp.., znajomos$ci zagadnien baz danych,
funkcjonujacych w sieciach (np. MySQL, Postgres, Oracle, IBM), a takze wiedzy
na temat sprzetu. Administrator moze takze zarzadzac sieciami teleinformatycz-
nymi (np. szkieletowymi), przeznaczonymi do przesytu sygnatu internetowego
w roznych predkosciach — zardwno za pomoca kabli miedzianych, swiattowodo-
wych, jak 1 bezprzewodowo.

Najlepszymi kandydatami na administratorow sa osoby posiadajace dobry
zmysl organizacyjny, rozwini¢te umiejetnosci analityczne i lubigce prace z ludzmi.
W pracy pomaga tez komunikatywnos¢, otwarto$¢ 1 wyrozumialos¢. Niezbedna
jest tez cierpliwo$¢ wzgledem osob korzystajacych z sieci, ktorym czgsto trzeba
wyjasni¢ zagadnienia bedace dla informatyka czyms$ oczywistym. Administrator
sieci powinien podejmowaé zdecydowane i szybkie, ale racjonalne decyzje. To
czesto od niego zalezy, czy uda si¢ uchroni¢ firme przed stratami w przypadku
awarii sieci. Praca administratora ma duzy wplyw na sprawne dzialanie kazdego
nowoczesnego przedsiebiorstwa.

Administrator opiekuje si¢ systemem, to od niego w duzym stopniu zalezy
funkcjonowanie catego systemu w firmie. To administrator przydziela prawa
poszczegbdlnym osobom, sprawuje nadzor nad systemem, dazac do utrzymania
jego maksymalnej efektywnosci i ochrony jego zasobdw. Zapewnienia kazdemu
uzytkownikowi przeznaczone dla niego ustugi i dostep do oprogramowania.
Administrator ma za zadanie:

214 https://odo24.pl/blog-post.obow [dostep: 10.06.2023].
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* wspolpracowac z pracownikami z firmy, kontrolowa¢ dostep (rejestrowanie
1 wyrejestrowywanie uzytkownikow, zarzadzanie hastami, uzycie uprzywi-
lejowanych programéw narzedziowych);

» formutowac polityke realizacji przedsigwzi¢¢ informatycznych;

* planowac i stosowac $rodki ochrony biometrycznej i kryptograficznej;

* planowa¢ zabezpieczenia fizyczne, techniczne, Srodowiskowe, personalne
i organizacyjne?'s;

* decydowa¢ o zakupie sprzetu informatycznego;

* instalowac i konfigurowac sprzet;

* decydowac¢ o doborze i zakupie licencjonowanego oprogramowania;

» instalowa¢ i konfigurowaé oprogramowanie, co nalezy do wylacznej jego
kompetencji;

* planowa¢ i wykonywac uaktualnienia oprogramowania;

* monitorowac i uzupethia¢ brakujace komponenty w systemie;

» prowadzi¢ szkolenia w zakresie zainstalowanego oprogramowania;

* tworzy¢ i uaktualnia¢ dokumentacje elementow systemu;

* minimalizowa¢ zagrozenia wynikajace z przeoczen, bledow, naduzy¢ i nie-
upowaznionych dziatan podejmowanych przez ludzi;

* prowadzi¢ przeglad rejestrow zawierajacych informacje o zdarzeniach
W systemie operacyjnym.

Zakres zadan administratora zalezy od wielkosci sieci (firmy), ktérg musi
administrowaé. W matej firmie, gdzie do sieci podpigtych jest kilka lub kilka-
nascie komputerow, taka osoba w zasadzie najcze$ciej pelni role fachowca od
wszystkiego, co si¢ wiaze z elektronikg i komputerami. Tak wigc oprocz tego,
ze powinien dba¢ o calg infrastrukture sieciowa (konfiguracja, dbanie o bezpie-
czenstwo sieci, archiwizowanie danych itp.), administrator musi rowniez by¢ jed-
noczesnie serwisantem sprzetu komputerowego, szkoleniowcem osob zatrudnio-
nych w firmie, a dodatkowo cze¢sto musi by¢ grafikiem (przygotowywanie ulotek,
wizytowek, folderow, ofert itp.).

W wigkszych firmach, zwtaszcza zwigzanych z IT, podzial obowigzkow
jest jasno okreslony. W przypadku duzej sieci w firmie zatrudniony jest caty
zesp6t administratorow. W takiej sytuacji jedna osoba odpowiada za konkretny
wycinek dziatalnos$ci sieci. Inna osoba odpowiada za sprzet sieciowy, a inna za

215 https://odo24.pl/blog-post.obowiazki-administratora-systemow-informatycznych
[dostep: 10.06.2023].
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zarzadzanie uzytkownikami, w tym ich rejestracj¢, nadawanie uprawnien, itd.

Jeszcze inna troszczy si¢ o oprogramowanie i licencje, a kolejna dba o zabezpie-

czenia, $ledzac na biezaco prace systemu. Zadania administratora mozna pogru-

powac nastepujaco:
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zadania cykliczne:

v' krétkookresowe (wykonywane codziennie);

v’ $redniookresowe (wykonywane co tydzien);

v’ dlugookresowe (wykonywane co miesigc);

v’ zadania niecykliczne (wykonywane okazjonalnie).
zadania krétkookresowe:

sprawdzenie dziennika (logi) systemowego;
monitorowanie biezacych alarméow;
monitorowanie bazy danych;

monitorowanie systemu ERP;

monitorowanie systemu operacyjnego;
sprawdzenie dzialania poszczegdlnych serwerow;
usuwanie nie zakonczonych procesow i sesji uzytkownikow;
sprawdzanie statusu drukarek;

sprawdzenie wykonania zadan i prac w systemie;

N N N N S SRR NN

wykonanie kopii zapasowej zmian dziennych;

zadania Sredniookresowe:

v' sprawdzanie integralno$ci systemu;

v sprawdzanie poziomu wykorzystania systemu i efektywno$ci
funkcjonowania;

v’ sprawdzenie wolnego miejsca na dyskach w tym: wielko$¢ systemu pli-
kow, wielko$¢ bazy danych, przyrost bazy danych.

zadania dlugookresowe:

v' skladowanie catego systemu (kopia zapasowa catego systemu przecho-
wywana w bezpiecznym migjscu);

v’ defragmentacja komponentow;

v/ ponowne ustawianie parametrow systemu.

zadania okazjonalne:

v’ aktualizacje systemu operacyjnego;

v ustalanie zezwolen na korzystanie z oprogramowania;

v’ zakladanie i usuwanie kont uzytkownikow;

v' przylaczanie terminali do systemu;
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v' przytaczanie dyskow twardych.

zadania instalacyjne:

v’ fizyczne zainstalowanie komputera z pamieciami masowymi i kartami
specjalizowanymi;

instalowanie oprogramowania podstawowego;

instalowanie terminali, modemow, drukarek;

instalowanie uzytkowych pakietéw programowych;

AR NI

dostosowanie parametrow srodowiska systemu do potrzeb uzytkownikow.
zadania pielegnacyjne:

kontrola poziomu wykorzystania zasobow;

strojenie systemu;

archiwizacja systemu plikow;

kontrola zajetosci przestrzeni dyskowej;

kontrola spdjnosci systemu plikow;

rekonfiguracja systemu plikow;

kontrola atrybutéw zwigzanych z utrzymaniem bezpieczenstwa systemu;

N N NSRS

podejmowanie dzialan dla utrzymania pozadanego poziomu
bezpieczenstwa.

zadania wynikajace z potrzeb biezacych:

uruchamianie i zatrzymywanie systemu;

usuwanie zablokowanych procesow;

sprawdzanie plikow kroniki systemu;

zapis wszystkich modyfikacji systemu i zdarzen w dzienniku systemu.
usuwanie awarii

ustalanie przyczyn awarii;

SRR NENENENEN

rekonstrukcja systemu plikow.

Administrator sieci jest odpowiedzialny za wdrazanie ustug sieciowych

oraz organizowanie i konfigurowanie zasobow sieciowych. Do jego obowigzkow

zwigzanych z wdrazaniem ustug sieciowych nalezy:

konfigurowanie serwerdw i stacji roboczych oraz urzadzen i programow
niezbednych do realizowania ushug sieciowych;

przygotowanie osobistych i wspotuzytkowanych miejsc przechowywania
plikow z danymi i plikéw aplikacji;

konfigurowanie stacji roboczych, tak aby automatycznie przylaczaly sie do

siecl.
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Do obowiazkéw zwigzanych z organizowaniem i konfigurowaniem zasobdw sie-

ciowych nalezy:

zarzadzanie siecia:

v’ ustanawianie i utrzymywanie sieciowego systemu zabezpieczen;

v’ ustanawianie i utrzymywanie systemu drukowania w sieci.

zabezpieczanie danych:

v’ zapewnienie spdjnosci danych i ich bezpieczenstwa;

v’ organizowanie systemowych procedur kontrolnych;

v’ tworzenie zapasowych kopii danych — opracowanie procedur systema-
tycznego sporzadzania kopii oraz odtwarzania danych.

dokumentowanie pracy sieci:

v' tworzenie drukowanej kopii drzewa NDS;

v’ nadzorowanie uprawnien i dostepu uzytkownikow do sieci;

v’ rejestrowanie decyzji dotyczacych bezpieczenstwa.

Administrator jest odpowiedzialny za:
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zabezpieczenie i kontrole pomieszczen, w ktorych przetwarzane sa dane
osobowe (informacje);

zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen maja-
cych wplyw na bezpieczenstwo przetwarzania danych;

dopilnowanie aby komputery przeno$ne, w ktdrych przetwarzane sg dane
osobowe, zabezpieczone byly hastem dostepu przed nicautoryzowanym
uruchomieniem oraz nie byly udostepniane osobom nieupowaznionym,;
nadzor nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych;

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow
stuzacych do przetwarzania danych osobowych oraz wszystkimi innymi
czynnos$ciami wykonywanymi na bazach danych osobowych;

nadzoér nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzadzen teletransmisji;

dopilnowanie, aby ekrany monitoréw stanowisk komputerowych, na kto-
rych przetwarzane sa dane osobowe, automatycznie si¢ wytaczaty po upty-
wie ustalonego czasu nieaktywnosci uzytkownika;

wyznaczenie i opisanie pomieszczen, w ktorych znajdujg si¢ monitory sta-
nowisk dostepu do danych osobowych i ustawienie ich w taki sposob, aby
uniemozliwi¢ osobom niepowotanym wglad w dane;
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podjecie dziatan zabezpieczajgcych stan systemu informatycznego w przy-
padku otrzymania informacji o naruszeniu zabezpieczen systemu informa-
tycznego lub informacji o zmianach w sposobie dzialania programu lub
urzadzen wskazujacych na naruszenie zasad bezpieczenstwa danych.

Cechy dobrego administratora:

administrator powinien by¢ osobg kompetentna (szczegodlnie w zakresie
technicznym) i umiejetnie wspolpracowac catym zespotem, by¢ ciekawym
i chetnym do nauki;

musi chroni¢ system, by¢ etycznym, elastycznym, dbac o szczegoty i dobrze
wiedzie¢, kiedy potrzebna jest dodatkowa pomoc;

od administratora systemu czesto wymaga si¢ pracy poza zZwyczajo-
wymi godzinami pracy — niektdre zadania wymagajg pracy po nocach
i w weekendy;

administrator musi dobrze znac czas potrzebny na wykonanie swoich zadan,
aby uzytkownicy mogli pracowac bez przerw i utrudnien;

ciagle musi si¢ szkoli¢ i dobrze orientowaé w nowych rozwigzaniach i moz-
liwosciach rozwoju systemu;

potrafi¢ dobrze organizowac i dokumentowac prace.

Administrator i uzytkownicy systemow i sieci komputerowych musza przy-

ja¢ do wiadomosci, ze nawet najlepiej zorganizowana struktura informatyczna

w funkcjonujacym przedsigbiorstwie posiada silne i stabe strony. Do tych naj-

stabszych zawsze nalezy cztowiek.
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ZAKONCZENIE

Manuel Castells napisat w swojej publikacji zatytutlowanej Spoteczenstwo
informacyjne i panstwo dobrobytu nastepujace stowa: ,,Zyjemy w czasach roz-
woju spoteczenstwa w jego roznych postaciach. Fundamentem tego spoteczen-
stwa jest informacjonizm, co oznacza, ze najwazniejsze czynnosci we wszystkich
dziedzinach ludzkiej aktywnosci opierajg si¢ na technologiach informacyjnych
(IT), sa zorganizowane (globalnie) w sieci informacyjne oraz skupione wokot
przetwarzania informacji (symboli)”?'®. Internet jest tworem zywym, otwartym,
nieustannie rozwijajacym si¢ i ulegajagcym dynamicznym zmianom. Jest tak samo
zmienny jak jezyk, ktorym si¢ postlugujemy (mozna by pokusi¢ si¢ o stwier-
dzenie, ze nawet podlegajacym wigkszym zmianom, nizeli zmiany jezykowe).
Obecny wiek niesie mnostwo nowosci, rozwigzan, przelomowych ,,skokow
technologicznych”, ale rowniez wiele zwigzanych z tym zagrozen. Wigkszo$¢
spoteczenstwa jest aktywna zawodowo. Nastepuje przelom w zakresie zbiera-
nia, gromadzenia i przekazywania informacji. Komputer, Internet stajg si¢ narze-
dziami na wyciagniecie reki, zrodtem dobrych, ale i niebezpiecznych informacji,
przekazdw, zachowan. Z sieci nalezy korzysta¢ odpowiedzialnie, z zachowaniem
zasad zdrowego rozsadku, poniewaz kazdy nierozwazny krok moze spowodowac
eskalacje zagrozen ptyngcych z wirtualnej rzeczywistosci.

Internet jest odpowiedzig na pytanie, ktore nie zostato jeszcze postawione
— twierdzit Stanistaw Lem. On tez przestrzegatl: kolejnym problemem, kto wie
czy nie najfatalniejszym, jest fakt, ze Internet otwiera wrota — jako ziemia ople-
ciona siecig elektroniczng wyzbyta kontroli i centréw zwiadowczych — wszelkiej
dzialalno$ci — a zatem i takiej, ktora jest wystepna, a nawet zbrodnicza. Mafie,
camorry, gangi, gangsterzy, oszusci i ,,imposterzy” wszelkiej masci uzyskuja

216 M. Castells, P. Himanen, Spofeczenstwo informacyjne i paristwo dobrobytu, przet. M. Penkala,
M. Sutowski, ,,Krytyka Polityczna” 2009, nr 17, s. 20.
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wstep na areng informacji na rowni z potencjalnymi Einsteinami. Technologie
informacyjne zmienity i nadal zmienia¢ beda, niekiedy w sposob radykalny,
styl zycia, pracy, edukacji i rozrywki. Zjawiska i procesy zachodzace w cyber-
przestrzeni znacznie wybiegaja poza wymiar techniczny, przyjmujac charakter
spoleczny. Jeste§my obecnie $wiadkami ksztattowania si¢ tzw. spoleczenstwa
informacyjnego, czyli — niezaleznie od réznych prob jego definiowania — spote-
czenstwa o glebokich zmianach w §wiadomosci spolecznej, wywotanych skut-
kami rewolucji cyfrowej, oddziatujacej wielowymiarowo (gospodarczo, poli-
tycznie, kulturowo, spotecznie, itp.) na otaczajaca rzeczywistos¢ za pomoca
informacji. Spoteczenstwo to bywa réwniez okre$lane mianem spoteczenstwa
ryzyka, z uwagi na mozliwe implikacje wystepujacych w cyberprzestrzeni zagro-
zen dla bezpieczenstwa pojedynczego cztowieka oraz zbiorowosci ludzkich.

Zasadniczym celem pracy bylo przeanalizowanie i usystematyzowanie
zagrozen zwigzanych z cyberterroryzmem i przestepczoscia komputerowa oraz
ustalenie jakie rozwigzania (metody) nalezy zastosowac w celu ochrony ich przed
tymi zagrozeniami.

Przeprowadzajac analize problemoéw badawczych postawionych we wstep-
nej fazie pisania pracy w ocenie autora cel pracy zostal osiagnigty. Przeprowa-
dzona analiza pozwolita na zdefiniowanie i opisanie cyberterroryzmu oraz prze-
stepczosci komputerowej, w tym zagrozen dotyczacych infrastruktury krytycznej
panstwa. Analizie poddano metody przeciwdzialania zagrozeniom zwigzanym
z atakami w cyberprzestrzeni.

Potwierdzito si¢ zatozenie hipotezy roboczej, Ze cyberterroryzm i przestep-
czo$¢ komputerowa stanowig zagrozenie dla panstw, organizacji i instytucji oraz
firm, a tym samym i obywateli. Zagrozenia te mozna identyfikowac i poszukiwac
nowoczesnych, skutecznych rozwiazan ich eliminacji. Do tych rozwiazan, ktore
moga zapewnié¢ odpowiedni poziom bezpieczenstwa informacyjnego (infor-
matycznego), zaliczy¢ nalezy biometrie i kryptografie. Takze obowigzujace akty
prawne w Polsce zapewniaja odpowiedni poziom bezpieczenstwa informacyj-
nego, a instytucje odpowiedzialne za jego utrzymanie realizujg zawarte w nich
ustalenia i wspolpracuja z Unig Europejska i NATO.

Przeprowadzona analiza zagrozen cyberterroryzmu i przestepczosci kom-
puterowej pozwala stwierdzi¢, ze biometria i kryptografia oraz profesjonalna
administracja systemem informatycznym zapewniajg skuteczng ochron¢ przed
zagrozeniami i pozwalajg zabezpieczy¢ organizacje, instytucje i firmy oraz uzyt-
kownikow przed klopotami i stratami finansowymi.

242



ZAKONCZENIE

Druga metodg badawcza zastosowang w pracy byla synteza. Metoda ta
pozwolila opracowa¢ wnioski generalizujace dotyczace zagrozen, z jednocze-
snym wskazaniem dostepnych na rynku rozwigzan, ktére moga zapewni¢ bez-
pieczne korzystanie z systemow informacyjnych. Zastosowane metody badaw-
cze pozwolity na zdefiniowanie nastepujacych wnioskéw generalizujacych:

* po pierwsze: waznym elementem przeciwdziatania cyberterroryzmowi
1 przestepczosci komputerowej jest poznanie zagrozen, ich analiza oraz
poszukiwanie skutecznych sposobow zapobiegawczych i zapewniajacych
bezpieczenstwo informacji;

* po drugie: wspolpraca i wymiana informacji o zagrozeniach cyberterrory-
stycznych 1 przestepczosci komputerowej ze specjalistami zajmujgcymi si¢
ta problematyka w Unii Europejskiej i NATO moze pozwoli¢ na skuteczng
walke z tymi zagrozeniami;

* po trzecie: potencjalne zagrozenia stwarzane przez cyberterroryzm i prze-
stepczos¢ komputerowa wywoluja potrzebe sprawnego dziatania nie tylko
ekspertow (administratorow), lecz wszystkich uzytkownikéw systemow
teleinformatycznych;

e po czwarte: istniejace rodzaje dziatalnosci cyberterrorystycznej i prze-
stepczosci komputerowej wskazujg na realne mozliwos$ci zaatakowania nie
tylko prywatnych, lecz rowniez rzadowych systemow teleinformatycznych,
co moze spowodowac¢ realne niebezpieczenstwo, jakim jest atak na infra-
strukture krytyczng panstwa;

* po pigte: niezwykle wazne jest dokonanie diagnozy mozliwosci oraz
potrzeb stuzb odpowiedzialnych za bezpieczenstwo panstwa w obsza-
rach przeciwdziatania cyberterroryzmowi i przestepczosci komputerowe;.
Pozwoli to wyposazy¢ stuzby w narzedzia i $rodki oraz umiejetnosci do
przeciwdziatania aktualnym zagrozeniom,;

* po széste: dostrzegajac realny wzrost zagrozen ze strony terrorystow dzia-
lajacych w sieciach publicznych, od ktérych catkowita separacja nie jest
mozliwa, a takze fakt rozproszonej odpowiedzialnosci za bezpieczenstwo
teleinformatyczne, niezbednym jest wprowadzenie systemowych rozwia-
zan w zakresie §cigania i zapobiegania cyberterroryzmowi i przestepczosci
komputerowej. Istniejace oraz na biezaco doskonalone rozwigzania umoz-
liwig szybkie i sprawne ujawnienie wszelkich zagrozen oraz efektywne
reagowanie na te zagrozenia;
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po siodme: korzystanie z Internetu oprocz korzysci stwarza rowniez szereg
zagrozen. Kazdy uzytkownik systemu teleinformatycznego zetknie si¢
z nimi wczesniej czy pozniej, nawet jesli beda one dla niego niezauwazalne,
dlatego wazne jest ksztattowanie swiadomosci istnienia niebezpieczenstw
w globalnej sieci oraz wskazywanie konieczno$ci przeciwdziatania cybe-
rzagrozeniom. Swiadomo$¢ i wiedza na temat sposoboéw przeciwdzialania
i zwalczania zagrozen stanowig kluczowe elementy przeciwdzialania tym
zagrozeniom;
po 6sme: niezmiernie wazny jest sposob zachowania uzytkownika sieci —
moze on w duzym stopniu zminimalizowa¢ ryzyko wynikajace z istniejg-
cych zagrozen. Odpowiedzialno$¢ za bezpieczenstwo (w tym bezpieczen-
stwo informacji) w sieci spoczywa na kazdym uzytkowniku;
po dziewiate: celowym jest poznanie i zastosowanie rozwigzan, jakie stwa-
rza obecnie biometria i kryptografia. Rozwiazania te zostaly opisane w pia-
tym i szostym rozdziale tego opracowania;
po dziesiate: celowa jest identyfikacja potencjatu infrastruktury teleinfor-
matycznej, w tym sieci, systemow i programow komputerowych. Polegac
to powinno na stworzeniu instytucji, ktora bedzie dysponowac aktualng
baza wiedzy o potencjale tych zasobow, ktore to moga zosta¢ wykorzystane
W czasie zagrozenia, kryzysu czy wojny.
po jedenaste: w systemowa walke z cyberterroryzmem konieczne wydaje
si¢ wlaczenie do wspolpracy podmiotow sektora prywatnego. Do grupy tej
zaliczy¢ nalezy przede wszystkim operatorow i administratorow systemow
telekomunikacyjnych i teleinformatycznych. Niezbgdne jest jednak precy-
zyjne okreslenie obszarow odpowiedzialnosci oraz sposobow i form wspot-
dziatania, w szczegolnosci:
v’ wspotpraca w zakresie zapobiegania i zwalczania wszelkich form cyber-
terroryzmu i przestgpczosci komputerowej;
v’ wspieranie dzialah zmierzajacych do ustalenia sprawcow cyberterrory-
zmu i przestepczosci komputerowe;;
v’ $cisla wspoélpraca i wymiana do$wiadczen z przedstawicielami Unii
Europejskiej i NATO;
v’ przekazywanie istotnych informacji dotyczacych powaznych incyden-
tow naruszenia bezpieczenstwa teleinformatycznego wykrytych we
wlasnych systemach lub sieciach teleinformatycznych oraz o innych
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istotnych faktach dla bezpieczenstwa krytycznej infrastruktury teleinfor-
matycznej panstwa;

v’ wspdlpraca z organami $cigania w zakresie kontroli uzytkownikow sieci
prowadzacych dziatalno$¢ zagrazajaca bezpieczenstwu sieciom i syste-
mom komputerowym.

Bezpieczenstwo informacyjne, w dobie rosngcego znaczenia zasobow
informacyjnych jako zasobow strategicznych panstwa, staje si¢ jednym z najbar-
dziej kluczowych obszarow, na ktorych skupiona powinna by¢ aktywnos¢ stuzb
1 instytucji odpowiedzialnych za bezpieczenstwo panstwa. Nalezy podkreslic, iz
cyberterroryzm i przest¢pczos¢ komputerowa zagraza¢ moze panstwu na co naj-
mniej trzech poziomach:

* naruszanie bezpieczenstwa informacji stanowigcych zasob strategiczny
panstwa, co powoduje zachwianie zdolnos$ci panstwa w dziedzinie zapew-
nienia stabilnosci spotecznej, politycznej i gospodarczej oraz zapewnienia
bezpieczenstwa panstwa, jego interesdw 1 obywateli,

» atak przeciwko systemom informacyjnym kontrolujacym funkcjonowanie
infrastruktury krytycznej panstwa, co moze pociagnaé za sobg zagroze-
nie dla fizycznego bezpieczenstwa obywateli 1 mienia panstwowego oraz
dla ciggtosci funkcjonowania podstawowych elementéw infrastruktury
krytycznej,

» atak na poziomie walki psychologicznej, co moze podwazac zaufanie oby-
wateli do sprawnos$ci i profesjonalnosci funkcjonowania panstwa, jego
agend, stuzb i instytucji, podwazajac tym samym legitymacje rzadu do spra-
wowania suwerennej wladzy w panstwie.

Wypracowywanie przez panstwo odpowiednich algorytmoéw postgpowania
Ww obszarze bezpieczenstwa informacji, inwestowanie w systemy bezpieczenstwa
informacyjnego, chronigce zasoby informacyjne panstwa, pozwolg prowadzi¢
skuteczng walke informacyjng ze wszystkimi podmiotami, ktore temu bezpie-
czenstwu zagrazaj3a.

Wyzwanie to jest tym powazniejsze, ze cyberterroryzm, podobnie jak sam
terroryzm, jest zjawiskiem dynamicznym, ktérego rozwoj i ewolucje dodatkowo
wspiera ciagle wzbogacanie narzedzi walki informacyjnej. W tym kontekscie
rozwoj 1 rozprzestrzenianie si¢ narzedzi walki informacyjnej jest zjawiskiem,
ktéremu dotrzymywaé kroku musza narzedzia i metody zaréwno ofensywne, jak
i defensywne stosowane przez panstwa w obszarze ochrony jego bezpieczenstwa
informacyjnego.






CONCLUSION

Manuel Castells wrote in his book “The information society and welfare
state” that we live in times when the society develops in different forms. The basis
of the society is informationalism, which means that the most important activities
in all human areas are based on ICT, are organized globally in information net-
works and concentrated on information (symbols) processing®'”.Internet is alive
and open construct, continually developing and dynamically changing. It changes
in the same way as our language (it is tempting to sat that it undergoes even more
changes than a language). Our age brings many novelties, breakthroughs, techno-
logical advances but also threats. Most of the society is economically active. The
is a breakthrough in collecting, storing and disseminating information. Computer,
Internet have become propinquitous tools, sources of good but also dangerous

information. Messages and behaviors?!®

. The net should be searched through in
a responsible way, with common sense. Any careless action can cause escalation
of virtual threats.

Internet is the answer to the question which has not been asked yet, claimed
Stanistaw Lem. He also warned that the next, who knows if not the most fatal is
the fact that Internet opens gates- the earth entwined with an electronic network
deprived of control and reconnaissance centers — to any activity — i.e., crimi-
nal and murderous. Mafias, camorras, gangs, gangsters, crooks and impostors
of every kind gain the access to information on a par with potential Einsteins.

ICT has changed and they will in a dramatic way lifestyle, work, education and
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entertainment trends. Phenomena and processes in cyberspace significantly go
beyond the technical dimension and have a social nature. We are witnessing the
process of the information society formation, thus- independently of attempts of
defining it — formation of the society with deep changes in awareness resulting
from digital revolution, having thanks to information multidimensional impact
(economic, political, cultural, social) on the surrounding reality. Ulrich Beck
named the society the risk society as it is affected by threats also in cyberspace.
These threats affect an individual and societies.

The main aim of this book is to analyze the literature, provide deeper insight
into threats of cyberterrorism, cybercrime and identify what solutions (methods)
can be used to protection information against them.

In the Author’s opinion the aim of the research has been completed. The
analysis of the literature has resulted in defining and describing cyberterrorism
and cybercrime and threats to the state critical infrastructure. The methods of
preventing cyberattacks have been also analyzed.

The hypothesis is verified positively. Cyberterrorism and cybercrime pose
a threat to states, organizations, institutions, companies and citizens. These
threats can be identified and new, effective solutions (biometrics, cryptography)
can be adopted to provide the expected level of information and computer secu-
rity. The existing legal acts in Poland support the expected level of information
security and the institutions responsible for information security implement them
and cooperate with EU and NATO.

The analysis of cyberterrorism and cybercrimes leads to the conclusion that
the biometric methods, cryptographic techniques and professional administration
of information systems security can fight the frets effectively and protect organi-
zations, institutions, companies and users against troubles and financial loss. The
book includes also the analysis of the legal acts and regulations for ensuring an
adequate level of information systems security.

The second method used in the research was synthesis to elaborate gen-
eral conclusions about threats and indicate available solutions which ensure the
secure information systems exploitation. The general conclusions drawn include:

» Firstly, the crucial element of cyberterrorism and cybercrime prevention is
identification of threats, their analysis and looking for the effective preven-
tive methods and methods that ensure the information security;
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» Secondly, cooperation and exchange of information among experts about
cyberterrorism and cybercrime threats in EU and NATO should foster the
effective countering them;

» Thirdly, potential cyberterrorism and cybercrime threats require effective
actions of not only experts (administrators) but all ICT users;

* Fourthly, the present cyberterrorism and cybercrime activities demonstrate
potential capacity to attack not only private but also state ICT systems,
which can cause the real threat to the state critical infrastructure;

» Fifthly, it is of top importance to identify the capacity and needs of security
and cybersecurity services to equip them in an adequate means, tools and
skills to prevent present threats;

» Sixthly, as a real increase in cyberterrorist incidents in public networks
which cannot be separated completely and simultaneously scattered respon-
sibility for ICT security are being observed, it is necessary to implement
systemic solutions to prevent and fight cyberterrorism and cybercrime. The
already implemented solutions and developed ones support quick and effec-
tive identification and effective response to any threats;

» Seventhly, Internet along with the benefits creates a lot of threats. Every ICT
user will sooner or later face the threats even if they are unnoticeable. There-
fore, it is crucial to shape awareness about the threats in a global network
and necessity to prevent cyberthreats. Awareness and knowledge about pre-
vention and fighting this threat are key elements of prevention;

* Eighthly, Network users’ behaviors are extremely important - they can mini-
mize risks to a great extent. Every user is responsible for security (including
information security) in a network;

* Ninthly, it is reasonable to learn about and apply biometric and cryptographic
solutions. They are described in chapter 5 and 6 in that book;

* Tenthly, it is reasonable to identify ICT infrastructure capacity: networks,
systems, computer applications. For that purpose, the institutions should be
established, which will collect updated database about the capacity of these
assets potentially targeted during a crisis or war;

* Eleventhly, the systemic cyberterrorism prevention should include private
sector stakeholders: operators and administrators of ICT systems. However,
it is crucial to precisely define the areas of responsibility and forms of coop-
eration, especially:
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v' cooperation for prevention and countering any forms of cyberterrorism
and cybercrime;

v Supporting actins that aim at identifying cyberterrorists and
cybercriminals;

v" Close cooperation and exchange of good practice with the EU and NATO;

v" Exchanging important information about the incidents in ICT systems
security identified in our systems, networks and about other facts import-
ant for state ICT infrastructure;

v Cooperation with law enforcement bodies to control network users
whose activity threatens ICT systems security.

Information security in times of growing importance of information assets
as a strategic state asset is becoming one of the key areas the security services and
institutions responsible for state security concentrate on. It should be emphasized
that cyberterrorism and cybercrimes threaten the state security on three levels:

* Violation security of information which is a strategic asset, which results in
incapability of the state to assure the social, political, economic stability and
single citizens safety;

» Attacks against information systems which control state critical infrastruc-
ture. They can threaten citizens’ physical security, state assets and continuity
of functioning of basic critical infrastructure elements;

» Attacks which are elements of the psychological warfare. Thay can damage
the citizens’ trust to state’s institutions, agendas and services, questioning
this way the state legitimacy.

Elaborating algorithms and procedures for security information, invest-
ments in information security systems that protect information assets of the state
will support effective measures taken against entities that threaten security. This
is a very serious challenge as the cyberterrorism like terrorism itself is dynamic
and evolving and supported by continuously developing information warfare
tools. For that reason, development of offensive and defensive information war-
fare methods and tools applied by a state should keep pace with the development
and spread of information warfare tools.
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